Koulutusmateriaalit

Kainuun tietokoneyhdistys

IKABITTI-ikdantyneet turvallisesti nettiin -
hanke

Osa 1 Omat laitteet ja internet

Toimintaymparisto Q
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Internet

Kanta a
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Kayttojarjestelmat

« Laitetta kdytetddn kayttojarjestelman avulla

« Sovellukset toimivat kayttojarjestelmassa

« llman kayttojarjestelmaa laite olisi vain elektroniikkaa
b'Windows yleisin tietokoneissa

& Linux ilmainen ja tietokoneisiin asennettavissa

= Applella MacOS tietokoneissa ja iOS mobiililaitteissa

« Android yleisin mobiililaitteissa
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Omat laitteet
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Ulkoinen levy

Sovellukset, esim verkkoselain Q
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Osoiterivi, josta nikee verkkotunnuksen (sivun missé olet)
Voit laittaa suoraan tihin
!
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Google

kuvassa Chrome-selain




Internet Q

« Verkko, jossa on useita laitteita yhdistettyna toisiinsa

« Tietoliikenne laitteiden valilld IP-paketteina

« IP-osoite ohjaa IP-paketit oikeisiin laitteisiin

« IP-osoite esim. 131.207.22.65

« Lisdksi kdytossa DNS (Domain Name System)

« DNS mahdollistaa selkokieliset verkko-osoitteet

Domain = verkkotunnus

Internetin toimintaa Q
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Verkkopankit
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Evasteet

« Tiedostoja, jotka tallentuvat
verkkoselaimeen

« Mahdollistavat ':mx:;mﬁwmz
verkkosivustojen toimintoja | Eom !
B
« Verkkosivustot keraavat e """:
tietoa: sijainti, kieli, s T e
a e s sl
klikkaukset tms. Jos s s seion i aan

palvelumme kaytioa hyvaksymana
markidnomntievastea, ke lsaa.

« Kayttdjille esitetdan hyvaksy _
evasteet -bannereita

Tietosuoja ja yksityisyys @
« Otettava huomioon oma

yksityisyys

« Tietosuoja.fi

« Tietosuojavaltuutettu
neuvova viranomainen

« Mitéd tietoa haluaisin
varjella ja pitaa
yksityisena?

Kyberturvallisuus

« Globaali digitaalinen turvallisuus

« Koko maailmaa kasittava laaja kokonaisuus
« Oma laite - verkko ja palvelut - yhteiskunta
« Lilkenne- ja viestintavirasto valvoo Suomessa

« Traficom, kyberturvallisuuskeskus

& Hae Googlella kyberturvallisuuskeskus.




Suojausvarmenne [m)

\. Huom! Sivusto voi olla haitallinen huolimatta HTTPS

Tietoturvallisuusohjeita @

s

« Maarita kayttajatilit ja salasanat
— Jarjestelmanvalvoja- ja kayttdjatili erikseen
- Lapsille rajoitettu tila
« Pida laitteesi jarjestelmapaivitykset ajantasalla

« Ota kayttoon virustorjuntaohjelma

« Tarkista kaikkien asennettujen sovelluksien ja

\ohjelmien péaivitykset

Toimintaymparisto @
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Muista vaihtaa langattoman kotiverkon
reitittimen asetuksista laitehallinnan
oletussalasana

B svomifi
Dattaty

Laitteiden kayttjarjestelmén ja
sovellusten paivitykset l '

VAIN1
yhsi Norton, Avast,
AVG (émainen) ja

chove Kby, Microsoft Secunty Essentials(imainen)

satasanalia maunu(wu TALTEEN)

Sohmesa A o T creaieassie

< ;‘ Virustorunta-ohjelmass.a:
. esanai mijen: - Selauksen suojaus.
¢ ) - Pankkitoiminnan sucjaus

-
4 Kiitos!

Olisiko jotain kysyttavaa?

Kiytinnon harjoitteita:
Laitteen osat ja painikkeet
Asetukset ja jdrjestelmapéivitykset
Virustorjuntachjelma
Onko kaikilla séhkdposti?

Yhteystiedot:
Puhelin 040 244 9687
Kalevankatu 2 87100 Kajaani
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IKABITTI-ikdantyneet turvallisesti nettiin -
hanke

Osa 2 Sahkoiset palvelut

Sahkoiset palvelut

Sovellus-ja Hyotypalvelut Viihdepalvelut
verkkokaupat
Google Google Play Kela Yle Areena
Microsoft App Store Suomi.fi Youtube
Yahoo Microsoft Store O Facebook
Luukku Prisma Kanta.fi Elisa kirja
Gigantti Otakantaa Yle Uutiset
Amazon Omavero Spotify

Sahkoposti

Valttamaton verkkopalveluihin
Tarkeaa luoda hyva salasana £ J

Suositellaan kahta eri osoitetta =
(tarked/viihde)

. " . 3 Miten luodaan hyvé salasana?
Osoitteen jakaminen harkiten

Tunnista roskaposti ja suodata sekd

poista ne 5
Ald avaa epailyttavia viesteja (linkitja
liitteet) "
Pankki ja viranomaiset ei ldheta .

sahkoposteja tai kysy
verkkopankkitunnuksia

osa 2

Hyéty- ja

viihdepalvelut
Pilvipalvelut

QONESAU

1. Rekisterdityminen (Vain ensimi
Luo ensin kdyttajatunnus Sahkdpostiin luodaan uusi esim. matti.meikalainen@gmail.com
Muualla kdytetdin sahkopostia

Luo seuraavaksi salasana Luo jatkossa kirjautumisessa kdytettava ja hyvit
salasanakdytanndt omaava salasana. Jokaiseen palveluun oma
salasana

2. Kirjaudu palveluun (ensimmaisen kerran jilkeen)

Kirjoita kiyttajitunnus

Kirjoita kohtaan "kdyttajatunnus”, aiemmin luomasi
dyttaja Esim. matti.meikalai il.com

Kirjoita salasana
3.Tallenna kirjautumistiedot
Muistivihko

Kirjoita kohtaan “salasana”, aiemmin luomasi salasana

Kirjoita muistivihkoon kirjautumistiedot. Palvelu ja
kayttajatunnus seka salasana.

Salasanaohjelma On olemassa salasanaohjelmia, jonne tallenetaan salasanat.
Tallaisen salasananohjelman salasanan tulee olla erityisen hyva
sekd varmassa tallessa

4. Toista sama ERIKSEEN KAIKILLE paiveluille, joita haluat kiyttdd

=gl
.

Sovelluskaupat

Kayta aina valmistajan suosittelemaa kauppaa
Android-laitteissa Google PlayKauppa ’
iOS-laitteissa AppStore O
Uutta siséltda ja ominaisuuksia laitteeseen

Esim. peleja uutisia, musiikkia, kirjoja, televisio jne.

Tuhansia sovelluksia = etsi tarpeeseen

DoEE® =




Vahva sahkodinen tunnistautuminen@

« Verkkopankkitunnukset - omasta pankista
(passi tai henkilgkortti mukaan)

« Sdhkoinen henkilokortti ja kansalaisvarmenne

— Poliisin myontama sirullinen henkilckortti

— Vaatii kortinlukijalaitteen ja ohjelmiston

- Ohjelmisto ladattavissa vdestorekisterikeskuksen sivuilta
« Mobiilivarmenne
~ DNA (1,99/kk), Elisa (1,99/kk), Telia (ilmainen)

— Sim-kortin ominaisuus

Puhelimella maksaminen ()

Verkkokaupat

Tarkeda varmistaa kaupan luotettavuus
- Kayttdjien kokemukset

~ Tunnetut liikkeet
— Yrityksen tiedot
— Rekisteriseloste

HTTPS (Suojausvarmenne)

Suositellaan Suomi ja EU-alue

Huomioi toimituskulut ja muut kustannukset

- Verot (EU-alueen ulkopuolella)

— Muu maksutapa (Luottokortti, tilisiirto, lasku)

’ « Sovellukset maksamiseen

\ - Vaatii NFC-antennin

- Siirto toimii pankkien sovelluksissa (Nordea, OP)

- Mobile Pay:lld voi siirtdd rahaa ja maksaa kaupoissa

— Pankit opastavat tarkemmin

« Lahimaksuominaisuus puhelimissa ’)))

- Vastaava, kuin pankkikorteissa

— Puhelimeen lukitussalasana - turvallisuus

Tietoturvallisuusohjeet g

« Pysdhdy ja mieti mitd olet tekeméssa

Pohdi ovatko viestit/tiedostot/sisalt6 epailyttavia
Ala luovuta salasanaa kenellekédan

Ali lataa/avaa epéilyttévia tiedostoja tai linkkeja
Pankit ja viralliset tahot eivat |dheta sahkopostia

Asenna sovelluksia vain luotetuista lahteista

« Kadotettu tai varastettu laite voidaan paikantaa

- Apple ID- tai Google-tunnuksen avulla

-

Kiitos!
Olisiko jotain kysyttdavaa?
Kaytannon harjoitteita:
Laitteen kauppapaikat

Google Play ja App Store
112-sovellus

Yhteystiedot: Sahkopostit:
Puhelin 040 244 9687 info@ikabitti.f
Kalevankatu 2 87100 Kajaani i




Koulutusmateriaalit osa 3

Kainuun tietokoneyhdistys ry g Toimintaymparisto @
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Reititin/

IKABITTI-ikddntyneet turvallisesti nettiin -
hanke

Hybty- ja
viihdepalvelut

Pilvipalvelut

ko
KONESALI @““‘”

\ Osa 3 Arjen hy6typalvelut, some ja sisallon jakaminen

W omescie - 3 asote Q Kanta omakanta @

' « Kainuun hyvinvoinnin ja terveyden kanava

Voi kirjata terveystietoja, kuten omia sokerin tai . . o
verenpaineen mittaustuloksia « Reseptit ja reseptien uusiminen

Néakee tutkimuksien tuloksia, esim. labratulokset

« Omat terveystiedot ja terveyshistoria

« Tiedot laboratorio-ja rontgentutkimuksista

Hoitavalla taholla oikeudet katsoa tuloksia, jos annat luvan

X « Alle 10-vuotiaan tiedot

siihen
. Terveystarkastus ja terveysvalmennus « Suostumus hoitotahdosta ja elintenluovutuksesta
« Ajanvaraus kansanterveyshoitajalle viestilld « Suostumus omien tietojen luovuttamiseen

Tietoa ja neuvontaa

\ « Voit samalla kirjautumisella katsoa omakannasta asioita k

Bsons  Syomifi Q Otakantaa.fi Q
« Osa oikeusministerion demokratiapalveluita
« Vastaanota viranomaisilta viestit sahkoisesti « Kansalaisten, viranomaisten ja jarjestojen vuoropuhelua
2 e R A « Tuo paatoksenteon lapinakyvammaksi
« Valtuuta tai asioi toisen puolesta uop n pinakyv '

i : s i « Helpottaa vaikuttamistaja tiedonsaantia
« Tarkista rekisteritietojasi

« Muita demokratiapalveluita
« Tietoja eri elamantilanteeseen - Kansalaisaloite fi
- Kuntalaisaloite.fi
- Lausuntopalvelu.fi

- Nuortenideat.fi

I \ - Demokratia.fi




Sosiaalinen media [m)

Luodaan, jaetaan ja valitetaan
tietoa

« Aktiivinen viestija ja n L@J
sisdllontuottaja
d
« Viestintd monelta monelle u ' O’

« Vilineend keskitetty palvelu, esim.

Facebook You Tuhe

« Somen voima perustuu avoimeen

jakamiseen & g

Facebook, Whatsapp, Twitter,

Skype

Some-termeja g

Viihdepalveluita

« llmaiset Osin ilmaiset Maksulliset

I AREENA SUUTh NETFLIX
alfatv mtv p ¥ viaplay
rFoXplay C MORE
e HB®
Spotify Spotify

DNA TV

)

svt

« Tubettaja - —
« Blokkaaja —
« Vloggaaja ; —
« Kanava : -
« Tilaaja/seuraaja o
« Meemi . =
suomitube.t
« Viraali
Tietoturvallisuusohjeet Q

(Pohdi kuinka voisit luoda rakentavaa viestintaa

« Laki patee my0s internetissa

« Nimimerkin taakse on helppo piiloutua

« Pyyda lupaa kuvien ja videoiden julkaisemiseen

« Pyri ottamaan muut huomioon ja mainitse lahteet
« Valta loukkaavaa sisaltoa

« Pyri lahdekriittisyyteen ja valta perattomia huhuja

Pohdi mita tietoja somessa kannattaa jakaa

-

Kiitos!

Olisiko jotain kysyttavaa?
Kéytdnnon harjoitteita:
Tutustutaan Omasote,
Omakanta ja Otakantaa

Yhteystiedot: Sahkdpostit:
Puhelin 040 244 9637 info@ikabitti.fi
Kalevankstu 2 87100 Kajsani i@ikabittifi
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Toimintaymparisto Q
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angaton laajakarstal rovkiia usearmale

Langaton rodtitinimodoomi-aite
Kotiverkko

Operaatiort:
DNA, ELISA, TELIA. SAUNALAHTL, MOI

- YouTube
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<08 saat salasanan fostakiypalvelustanie vada se (™20 Sl

oleva kaytasti. foka on Sy iammsens veustonuta-ohyeimassa:
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- rajotettu kayRajasi
(- salasanata suojatu) L

Tietojen varmuuskopiointi @

« Tiedot siirretdan kasin ulkoiselle tallennuslaitteelle
« Muistitikku, ulkoinen kovalevy, DVD-levy

« Tiedot useassa paikassa turvassa

« Yksi laite/varmuuskopio pettda - toisessa tallessa
« Jdrjesta ja siivoa tiedostoja aktiivisesti

« Aikaa vievaa tyota

Varmuuskopiointi pilveen Q

Varmuuskopioi tilin, asetukset tai kuvat tms.
Otettava itse kayttoon ja vaati verkkoyhteyden
Saastaa laitteen resursseja, kuten tallennustilaa
Pitda tiedot turvassa esim. pdivitystilanteessa

Padsy tietoihin ajasta ja paikasta riippumatta

&& OneDrive
22 Dropbox

Pilvitallennus @

Jokaisella laitteella kirjaudutaan samaan
palveluun samoilla tunnuksilla. Nain
saadaan sama materiaali kdyttéén.

Laitteeseen pitaa ottaa
haluttu palvely kayttoo

Laitteeseen pitaa ottaa

¢ ) haluttu palvelu kayttodn

Esim. maija.meikalainen@gmail.com
Laitteeseen pitaa ottaa

haluttu palvelu kayttoon

Esim. maija.meikalainen@gmail.com

VPN (virtual private network) g

« Lisdturvaa ja yksityisyyttd internetin kayttoon
« Salaa verkkoliikenteen ja estda ulkopuolisen paasyn
« Turvaa avointa WiFi-yhteytta

« Voiolla hyva esim. ulkomailla
— Jos eri tahot tarkkailee internetin kayttoa

]

- Jos eri tahot rajoittaa ja sensuroi internetia

« Suositellaan maksullista

. « Esim. suomalainen F-Secure Freedome VPN




Kertaus ja muistettavaa

Paivitykset
- Kayttojarjestelmad ja asennetut ohjelmat
« Salasanakdytannot

— Kayttajatunnus + salasana eri palveluihin ja laitteisiin
« Virustorjuntaohjelma

- Aktivoi virustorjunta ja palomuuri seka pida ajantasalla
« Varmuuskopiointi
— Muistitikku, ulkoinen kovalevy ja pilvipalvelu

« omasote.kainuu.fi

« kantafi

o suomifi

« omavero.fi

« mekorhoset.fi

« kyberturvallisuuskeskus.fi
« turvalistit.fi

« arjentietosuojaa.fi

. « tietosuoja.fi

Hyodyllisia verkkosivustoja

ampparit.com

yle fi/uutiset
hintaseuranta.fi
ilmatieteenlaitos.fi
maanmittauslaitos.fi/kartta
vtkl.fi/seniorsurf
muistipuisto.fi
kainari.menoinfo fi
elementsofai.com

Kiitos!
Olisiko jotain kysyttavaa?

Kdytannon harjoitteita:
Pilvipalvelun ja varmuuskopioinnin esittely

Yhteystiedot: Sahkopostit:
Puhelin 040 244 9687 info@ikabitti.fi
Kalevankatu 2 87100 Kajaani i@ikabitti




