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Digi-HTA-arviointi

Unipercare-palvelu kotihoitoon ja palvelukeskuksiin

TIETOA TUOTTEESTA

Unipercare-palvelu on digitaalinen palvelualusta, joka tarjoaa etadigipalveluita ja sosiaalisia

palveluita, kuten etahoitoa, muistutuksia, ryhmakohtaamisia tai henkilokohtaisia kontakteja.
Palvelun valityksella voidaan asiakkaille myos erilaista sisaltoa, kuten tallenteita tai suoria
lahetyksia. Palveluun kuuluu suojattu hallintaportaali, jossa hoitohenkilokunta voi yllapitaa
palvelua, seurata sen kayttoa ja pitaa yhteytta asiakkaisiin. Valmistajan ilmoituksen mukaan
tuote ei ole laakinnallinen laite, joten sita ei tule kayttaa laakinnallisille laitteille

maaritellyissa kayttotarkoituksissa.

Palvelua voidaan kayttaa joko mobiilisovelluksen, tietokoneen verkkoselaimen tai televisioon

liitettavan sovittimen kautta.

Alusta: X Android i0S MS Windows Selain O Muu

Kayttokieli: X Suomi Ruotsi Englanti Heprea, venaja, portugali, espanja, arabia
Sertifikaatit: X CE-merkinta (TV-sovitin) O Laakinnallinen laite, luokka 1 US FDA
Tietoturva: O 1SO 27001 O 1SO 27701 O Muu

Laadunhallintajarjestelma: [ 1SO 13485 [ Muu
Valmistaja/Jakelu: SmartGroup smartgroup.fi

SUOSITUS  17.11.2021

Q TUOTTEEN KAYTTOONOTOSSA ON HUOMIOITAVA ASIA

Unipercare-palvelu soveltuu erilaisten etadigipalveluiden ja -kontaktien muodostamiseen
asiakkaan kanssa. Se mahdollistaa yksilolliset palvelut asiakkaan tarpeen mukaisesti ja

sosiaalisen kanssakaymisen valimatkasta huolimatta.

Suositus perustuu yrityksen antamaan tietoon.



https://www.smartgroup.fi/
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ARVIOINNIN OSA-ALUEET

Osa-alue

Arviointi

Vaikuttavuus

Lupaava, mutta tunnetaan puutteellisesti

Vaikuttavuustutkimuksessa todettiin asiakkaiden yksinaisyyden
kokemusten ja masentuneisuuden vahentyneen, emotionaalisen
hyvinvoinnin lisaantyneen seka asiakkaiden sosiaalisen verkoston
laajentuneen tuotteen kayton aikana. Osa-alueiden vaikutusten
mittaamiseen oli kaytetty niihin soveltuvia mittareita.
Vaikuttavuustutkimuksen lyhyen keston vuoksi palvelun

pitkaaikaisvaikutuksia ei voida arvioida.’

Palvelusta on tehty useita kayttokokemuskartoituksia, joissa on
selvitetty asiakkaiden riskia seuraaville tapahtumille: kaatuminen,
ahdistuneisuus, yksinaisyys ja masentuneisuus. Riskien arviointeihin on
kaytetty soveltuvia mittareita. Naissa kartoituksissa kaatumisen ja
ahdistuneisuuden riskit ovat vahentyneet palvelun kayton aikana.
Kartoituksiin osallistujia on ollut pieni maara, vastaajakato on ollut

suurta ja seuranta-ajat lyhyita.’

Asiakastyytyvaisyyskyselyiden perusteella asiakkaat ovat olleet
palveluun tyytyvaisia." Myos organisaatiot ovat kyselyjen perusteella

olleet palveluun tyytyvaisia."

Yleisesti voidaan todeta, etta liikunnan vaikutuksesta kaatumisen riskiin
iakkailla henkildilla on vakuuttavaa nayttoa.? Naytto ICT-kayton
yhteydesta sosiaaliseen eristaytymiseen, yksinaisyyteen, sosiaalisiin
kontakteihin ja hyvinvointiin on vaihdellut tutkimuksissa: osassa
tutkimuksista on saatu positiivista nayttoa, osassa tutkimusryhmien
valilla ei ole ollut eroja >*°. Tutkimukset ovat jo osittain vanhentuneita
ja paatelaitteena on ollut tietokone tai tabletti, joten nayttoa ei voida
taysin siirtaa arvioitavaan palveluun. Vanhuspalveluissa kaytetaan
erilaisia kuvayhteystekniikoita, ja niiden hyodyista on nayttoa .
Tuotteiden erilaisuuden vuoksi tamakaan naytto ei ole taysin

siirrettavissa arvioitavaan palveluun.
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Turvallisuus

Riittava

Yrityksella on kaytossaan prosessit tuotteensa turvallisuuden
varmistamiseksi ja kayton aikana ilmenneiden turvallisuuteen liittyvien
riskien korjaamiseksi. Yrityksella on kaytossa standardin ISO 14971:2019
mukainen riskienhallintajarjestelma. Valmistajan mukaan tuotteen
kayttoon liittyvia vaara- tai haittatapahtumia ei ole raportoitu sen

kayton aikana. Tuotteelle tehty riskianalyysi on kattava.

Kustannukset

Kohtuulliset

Tuotteen hinta koostuu kuukausittaisesta kayttokustannuksesta.
Yrityksen organisaation henkilokunnalle jarjestama maksullinen
kayttokoulutus kestaa 3-5 paivaa. Organisaation tulee varautua
kouluttamaan loppukayttajia ja jarjestaa heille kayttotuki, mista voi
syntya lisakustannuksia. Organisaatio paattaa itse, miten tuotteen

kaytosta laskutetaan loppukayttajaa.’

Jos tuotetta kaytetaan TV-sovittimen avulla, se voidaan ostaa tuotteen
maahantuojalta tai kayttaa muuta soveltuvaa TV-sovitinta.
Organisaation tulee ottaa kantaa siihen, maksaako TV-sovittimen

kustannukset organisaatio vai loppukayttaja.’

Valmistajan antamien tietojen perusteella vaikuttaa silta, etta palvelun
kayton kustannukset ovat kohtuulliset verrattaessa niita vastaavan

palvelun tuottamiseen muulla tavoin.’

Tietoturva
ja -suoja

Riittava
Arvioinnissa on kaytetty sosiaali- ja terveydenhuollon hankintojen

tietoturva- ja tietosuojavaatimuskantaa’ seka Uniperin ja SmartGroupin

toimittamaa vastausmateriaalia'.

Vastausmateriaalin perusteella valmistaja tayttaa tietoturva- ja
tietosuojavaatimukset. Valmistaja on suorittanut sisaisen HIPAA-

tarkastuksen ja SOC 2 -sertifikaatti on tekeilla.

Riskienhallinta ja tietoturvatestaus

Valmistaja on suorittanut tietoturvariskien arvioinnin. Yrityksella on

kaytossa tietoturvariskien testausprosessi.
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Lokienhallinta

Valmistajalla on lokienhallintaprosessit palvelun toiminnan seuraamista,
tapahtumien auditointia ja mahdollisten hyokkayksien havaitsemista
varten. Lisaksi valmistajalla on kaytossa automaattiset halytykset

havaituista ongelmista.
Kayttdjien hallinta

Salasanojen kompleksisuusvaatimukset ovat riittavat. Palvelussa on tuki
monivaiheiselle tunnistautumiselle. Kirjautumisratkaisuna palvelu
kayttaa pilvipohjaista tunnistuspalvelun tarjoajaa. Identiteetin

federointi on mahdollista ottaa kayttoon, jos asiakas tata tarvitsee.
Laitteisto

Nahdaksemme palvelun kayttoon ei liity merkittavia tietoturvariskeja
laitteiston osalta. Palvelua voidaan kayttaa myos valmistajan Android-
pohjaisen TV-sovittimen kautta. Tahan sovittimeen on suoritettu

tunkeutumistestaus.
Tietosuoja

Palvelulle on tehty tietosuojavaikutusten arviointi, joka sisaltaa

tietosuojariskin arvioinnin.

Palvelun kayttajien henkilotietoja sailytetaan ETA-alueella ja tiedot
tallennetaan salattuna. Lisaksi riskeja vahennetaan pseudonymisoimalla

tietoja mahdollisuuksien mukaan.

Uniper kayttaa Zoom-palvelua videotapaamisratkaisuna. Zoom-palvelun
suojakeinot ovat riittavat, joten Zoomin kaytto ei aiheuta ongelmia
tietosuojan suhteen. Jos organisaatio on ottanut kayttoon
videotapaamisten nauhoittamisen, nama tallenteet tallennetaan
salattuna Zoomin pilvipalvelimille. Lisaksi videotapaamiset ovat paasta-
paahan-salattuja. Uniperin loppukayttajan ei tarvitse rekisteroitya

Zoomiin.
Muuta huomioitavaa

Tama arviointi ei sisalla liitantoja ulkoisiin palveluihin. Jos asiakas ottaa
kayttoon muita palveluita, jotka liittyvat tahan palveluun, taytyy nama

liitannat arvioida erikseen.
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Yleinen ohje hankintoihin

Hankintavaiheessa olisi syyta aina olla yhteydessa organisaation
tietohallintoon, tietoturva-asiantuntijaan ja tietosuoja-asiantuntijaan.
Keskustelkaa heidan kanssaan tayttaako kyseinen tuote teidan
vaatimuksenne. Lisaksi suosittelemme, etta sairaanhoitopiirit kayttavat
tukena hankinnoissa Euroopan unionin kyberturvallisuusviraston (ENISA)

tietoturvaopasta hankinnoille®.

Kaytettavyys ja
saavutettavuus

Riittava
Tuotteen testaukseen osallistuneet henkilot vastaavat tuotteen

todellisia loppukayttajia'.

Ulkopuolinen taho on arvioinut tuotteen saavutettavuutta'.
Verkkopalvelu tayttaa lain vaatimat A- ja AA-tason saavutettavuus-
vaatimukset (WCAG-kriteeristo 2.1) seka Yhdysvaltain kuntoutuslain
pykalan 508:n (Rehabilitation Act, Section 508) mukaiset vaatimukset "°.
Kun palvelua kaytetaan TV-sovittimella, kaukosaadin toimii

nappaimistona’.

Kaytettavyydesta ja saavutettavuudesta on mahdollista antaa palautetta
sahkoisen palautekanavan kautta, ja yritys vastaa palautteeseen 14
paivan aikana’.

Palvelun kautta tarjottava sisalto on palvelun ulkopuolisten osapuolien

toteuttamaa, joten sisaltoa hankittaessa on huomioitava, etta myos ne

tayttavat saavutettavuusvaatimukset'.
Ohje tuotteen hankintaa harkitsevalle

Hankkivan organisaation tulee huomioida digipalvelulain vaatimukset ja

se, ettd vaatimusten tayttaminen on palveluntarjoajan vastuulla "',

Muuta
huomioitavaa
tuotteen
kaytossa

Palvelu on kaytettavissa joko Android- tai i0S-kayttojarjestelmaa tukevilla
alypuhelimilla ja tableteilla seka tietokoneella Chrome-verkkoselaimen
kautta. Palvelua voidaan kayttaa myos Android-kayttojarjestelmaa tukevan
TV-sovittimen kautta, jolloin mukaan liitetaan myos kaukosaadin ja web-

kamera.
Yhteentoimivuus

Tuote tukee API, REST -rajapintaa. Tuotteesta on liitynnat myos muiden
yritysten palveluihin SSL/TLS1.2-rajapinnan kautta.'
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Tekninen toimivuus

Valmistaja informoi jarjestelman paivityksista sahkopostilla. Valmistajan
mukaan jarjestelman paivitykset eivat aiheuta kayttokatkoksia palveluun,
ainoastaan SSL-sertifikaatin paivitykset voivat aiheuttaa muutaman minuutin
katkoksia palvelussa yoaikaan. Valmistajan mukaan palvelussa ei ole ollut
kayttokatkoksia eika palvelu ole ollut poissa kaytosta vikatilan vuoksi
viimeisen kuuden kuukauden aikana. Valmistajalla on kaytossaan prosessi,
jolla se aktiivisesti seuraa palvelunsa toimintaa ja pyrkii korjaamaan

ilmenneet virheet mahdollisimman nopeasti.'
Koulutus ja tuotetuki

Yritys tarjoaa koulutuksen ja tukea henkilGille, jotka ovat vastuussa
loppukayttajien koulutuksesta. Koulutus tarjotaan ensisijaisesti suomeksi.
Palvelua kayttava organisaatio valitsee kaksi paakayttajaa. He vastaavat
palvelun kaytonaikaisesta tuesta hoitohenkilokunnalle, joka on vastuussa

asiakkaan kaytonaikaisesta tuesta.

SmartGroup tarjoaa normaalina tyoaikana tukea ensisijaisesti paakayttajille.
Palvelutasosopimus (SLA, Service Level Agreement) on erikseen sovittavissa ja

englanninkielista tuotetukea on mahdollista saada 24/7.
Tuotteen levinneisyys

Uniperilla on asiakkaita maailmanlaajuisesti esim. Israelissa, USA:ssa,

Itavallassa ja Portugalissa’'.

Arviointiryhma

Petra Falkenbach, erikoissuunnittelija, FinCCHTA
Jari Haverinen, erikoissuunnittelija, FinCCHTA

Jari Jaaskela, tietoturva-asiantuntija, Oulun yliopisto
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Arvioinnin keskeiset osa-alueet

ja -suoja saavutettavuus

Pisteet ‘Vaikuttavuus Turvallisuus Kustannukset | Tietoturva Kaytettavyys ja

Riittava Riittava Kohtuulliset Riittava Riittava

Lupaava, mutta | Ilmeisesti riittava,
tarvitaan lisaa mutta tunnetaan Korkeat

Pienia Pienia
puutteita puutteita

nayttoa puutteellisesti
Huono tai Huono tai Kohpuuttoman Puutteita Puutteita
tuntematon tuntematon kallis

Suositusasteikko

Kokonais- | Selite

pisteet

TUOTTEEN KAYTTOA SUOSITELLAAN

Tuotteen kayttoa suositellaan, koska sen vaikuttavuudesta on vahvaa ndyttoad.
Turvallisuus, tietoturva ja -suoja sekd kdytettdvyys ja saavutettavuus ovat
riittdvdlla tasolla. Tuotteen kayttoon liittyvat kustannukset ovat kohtuulliset.

TUOTTEEN KAYTTOONOTOSSA ON HUOMIOITAVA ASIA

Tuotteen kayttoonottoa harkitsevan organisaation on otettava huomioon, etta yhdelld
keskeiselld osa-alueella on huomioitava asia: Vaikuttavuudesta on saatu lupaavaa
nayttoa, mutta tietoa on vahan tai se on puutteellista. Turvallisuus on ilmeisesti
riittavalla tasolla, mutta tieto siita on puutteellista. Kustannukset voivat olla korkeita.
Tietoturvassa ja -suojassa tai kaytettavyydessa ja saavutettavuudessa voi olla pienia
puutteita.

7-8

TUOTTEEN KAYTTOONOTOSSA ON HUOMIOITAVIA ASIOITA

Tuotteen kayttoonottoa harkitsevan organisaation on otettava huomioon, etta
kahdella tai kolmella keskeiselld osa-alueella on huomioitavia asioita:
Vaikuttavuudesta on saatu lupaavaa nayttoa, mutta tietoa on vahan tai se on
puutteellista. Turvallisuus on ilmeisesti riittavalla tasolla, mutta tieto siita on
puutteellista. Kustannukset voivat olla korkeita. Tietoturvassa ja -suojassa tai
kaytettavyydessa ja saavutettavuudessa voi olla pienia puutteita.

5-6

TUOTTEEN KAYTTOONOTOSSA ON USEITA HUOMIOITAVIA ASIOITA

Tuotteen kayttoonottoa harkitsevan organisaation on otettava huomioon, etta neljalla
tai viidella keskeiselld osa-alueella on huomioitavia asioita: Vaikuttavuudesta on
saatu lupaavaa nayttoa, mutta tietoa on vahan tai se on puutteellista. Turvallisuus on
ilmeisesti riittavalla tasolla, mutta tieto siita on puutteellista. Kustannukset voivat
olla korkeita. Tietoturvassa ja -suojassa tai kaytettavyydessa ja saavutettavuudessa
voi olla pienia puutteita.

HARKITSE VAKAVASTI ENNEN TUOTTEEN KAYTTOONOTTOA

Tuotteen kayttoonottoa harkitsevan organisaation on otettava huomioon, etta yhdella
tai useammalla keskeiselld osa-alueella on puutteita: Vaikuttavuuteen liittyva tieto
voi olla epaluotettavaa tai heikkolaatuista. Turvallisuudessa voi olla puutteita tai
siihen liittyva tieto voi olla epaluotettavaa tai heikkolaatuista. Kustannukset voivat
olla kohtuuttoman korkeita. Tietoturvassa ja -suojassa tai kaytettavyydessa ja
saavutettavuudessa voi olla puutteita.
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