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Lahtokohta

”Asiakastarpeet ohjaavat kehitysta ja voimavarojen kohdentamista. Palvelut
tulee tarjota asiakkaan kannalta mielekkaina kokonaisuuksina
tarveperusteisesti ajasta ja paikasta riippumatta.

Hallinnonalan toimintatavat tulee uudistaa tukemaan digitaalisia kaytantoja.
Sahkoisten palvelujen on oltava luonnollinen osa palveluketjua.

Toimintojen onnistunut asiakaslahtoinen digitalisointi edellyttaa, etta koko
hallinnonalan digitalisaatiota toteutetaan yhdessa, koordinoidaan ja
johdetaan kokonaisuutena.”

» Digitalisaatio terveyden ja hyvinvoinnin tukena - Digitalisaatiolinjaukset 2025 /STM
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https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75526/JUL2016-5-hallinnonalan-ditalisaation-linjaukset-2025.pdf?sequence=1
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75526/JUL2016-5-hallinnonalan-ditalisaation-linjaukset-2025.pdf?sequence=1
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75526/JUL2016-5-hallinnonalan-ditalisaation-linjaukset-2025.pdf?sequence=1
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75526/JUL2016-5-hallinnonalan-ditalisaation-linjaukset-2025.pdf?sequence=1

Hyvinvointialue vastaa palvelujen
yhteensovittamisesta (10§, 58§)

Hyvinvointialueen palvelujen yhteensovittaminen

Kuntien ja valtion palvelut Alueen muut palvelut Muut hyvinvointialueet

Yhteen sovitettuja palveluja tarvitsevien
asiakasryhmien tunnistaminen

Ennen Yhteydenoton Tilannearvio Suunnittelu Organisointi Toteutus Seuranta
yhteydenottoa kasittely ja arviointi

Asiakkaan palvelupolku
I S S B B S I

Ammattilaisen integroidut toimintamallit

Palveluketjujen ja -kokonaisuuksien maaritteleminen

Digitaaliset palvelut Tiedonhallinta

Asiakasta koskevan tiedon hyodyntaminen tuottajien valilla

-
: wm " . . : Sote-uudistus
Asiakkaan oikeuksista ja etuuksista tiedottaminen, neuvonta, palvelutarpeen arviointi ja asiakaskohtaisten

t hl suunnitelmien laatiminen seka naihin liittyva ohjaus. Tu'?va'.SleUden
sosiaali- ja terveyskeskus




Saadospohja muuttuu

 Lakidigitaalisten palvelujen tarjoamisesta voimaan 1.4.2019

 Lakijulkisen hallinnon tiedonhallinnasta voimaan 1.1.2020
 Laki laakinnallisista laitteista 719/2021voimaan 19.7.2021

* Uusi ”Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta” ns. asiakastietolaki voimaan 1.11.2021
(siirtymaaikoineen)

* Kayttooikeusasetus
e THL:n muuttuvat maaraykset

» Sote-tiedonhallinnan kokonaisuudistus jatkuen seuraavalle
hallituskaudelle (mm. yhteinen asiakassuunnitelma 2023)  gote-uudistus

@ h Tulevaisuuden
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https://www.finlex.fi/fi/laki/ajantasa/2019/20190306
https://www.finlex.fi/fi/laki/alkup/2019/20190906
https://finlex.fi/fi/laki/alkup/2021/20210719
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidp447745200

Tarkeita ’uusia” dokumentteja

 Kirjaaminen monialaisessa yhteistydssa (THL Yhteistyotiloissa & Julkarissa)

* Monialaisen yhteistyon kirjaamisopas on toteutettu Tulevaisuuden sosiaali- ja terveyskeskus -
ohjelmassa, ja se on laadittu Terveyden ja hyvinvoinnin laitoksen tyoryhmassa kevaalla 2021.

« Setullaan paivittamaan uuden asiakastietolain mukaiseksi nailla hetkilla

* Oppaan tarkoituksena on kuvata monialaisen yhteistyon kaytantoja ja tiedonhallintaa
voimassa olevien saadosten valossa. Keskeisia kysymyksia ovat, kuka saa kasitella yhteistyossa
syntyvia asiakas- ja potilastietoja, kenen vastuulla on tehda kirjauksia, mihin rekistereihin
asiakirjat ja tiedot tulee tallentaa ja milla ehdoilla tietoja voi luovuttaa.

* Luovutustenhallinnan yleiskuvaus (Kanta.fi —sivustolla)

 Dokumentissa kasitellaan asiakastietolakipaketin uudistuksen maarittamat muutokset. Nama
muutokset koskevat sosiaali- ja terveydenhuollossa syntyvien asiakas- ja potilastietojen seka
asiakkaan tuottamien hyvinvointitietojen kasittelya. Tassa kuvataan, kuinka tietoja voidaan
kasitella ja kunkin toimijan vastuut tiedon suhteen.
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https://yhteistyotilat.fi/wiki08/pages/viewpage.action?pageId=64433619
https://www.kanta.fi/jarjestelmakehittajat/luovutustenhallinnan-yleiskuvaus

Asiakastietolain keskeiset uudet sisallot

» Keskeisin asiakas- ja potilastietojen hallintaa ohjaava laki

Kansalliset tietojarjestelmapalvelut laajenevat

Sosiaalihuollon palvelunantajien velvollisuus liittya Kanta-palveluihin ja
asiakastietojen luovuttaminen organisaatioiden valilla

Uusia tietosisaltoja ja toiminnallisuuksia vaiheittain kayttoon
Hyvinvointitietojen hyodyntaminen mahdollistuu

Tietosuojaa ja tietoturvaa vahvistetaan

 mm. luovutuslupa, tietoturvasuunnitelmat, olennaiset tietoturvavaatimukset,
sertifioinnin laajentaminen, kaytonhallinta

* Voimaan 1.11.2021 (vaiheistuksesta lisaa loppupuolella)
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Kasitteita

* Henkilotietojen luovutus

* Henkilotietojen kasittelyn osa-alue, jossa henkilotietoja luovutetaan henkilorekisterista muulle kuin kyseisista
tiedoista vastaavalle rekisterinpitajalle tai jossa henkilorekisterissa olevista henkilotiedoista annetaan tulosteita
henkilolle itselleen, hanen laheisilleen tai viranomaisille.

e Luovutuslupa

* Tahdonilmaisu, jolla henkilo tai hanen laillinen edustajansa antaa luvan sosiaalihuollon asiakastietojen
luovuttamiseen sosiaalihuollon toimialan sisalla palvelunantajalta toiselle tai potilastietojen luovuttamiseen
terveydenhuollon toimialan sisalla palvelunantajalta toiselle.

* Suostumus
« Tahdonilmaisu, jolla henkilo tai hanen laillinen edustajansa hyvaksyy henkilotietojen kasittelyn tiettyyn
kayttotarkoitukseen.

* Henkilotietojen luovutuksessa asiakkaan tai potilaan suostumus tarvitaan silloin, kun tietoja luovutetaan sosiaali- ja
terveydenhuollon vililla tai kun henkilorekisterista annetaan tietoja asiakkaan tai potilaan laheiselle.

* Suostumus tarvitaan myos silloin, kun asiakkaan tai potilaan itsensa tuottamia ja hallinnoimia hyvinvointitietoja luovutetaan
sosiaali- tai terveydenhuollon ammattihenkilolle.

* Sosiaali- ja terveydenhuollossa asiakkaan tai potilaan suostumusta ei tarvita silloin, kun oikeudesta henkilotietojen kasittelyyn
on lainsaadannossa erikseen nimenomaisesti saadetty. HenkilGtietojen kasittelya ei voi siis talloin myoskadn erikseen kieltaa. |
Sote-uudistus
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Luovutuslupa

Uuden asiakastietolain tultua voimaan terveydenhuollon sisainen suostumus
muuttuu luovutusluvaksi

Luovutuslupa tulee kayttoon toimialakohtaisesti seka sosiaali- etta
terveydenhuoltoon.

* Kuten aiemminkin kasittelyn perusteena on oltava asiakas- tai hoitosuhde tai muu lakiin
perustuva oikeus.

Asiakas- ja potilastietojen luovutuksen edellytyksena on, etta asiakasta on
informoitu hanen oikeuksistaan seka asiakastietoihinsa liittyvista
tietojarjestelmapalveluista ja niiden yleisista toimintaperiaatteista. Tama
informointi kattaa kaikki Kanta-palvelut.

* Informointimerkinnan puuttuminen seka asiakkaan mahdollisesti asettamat kiellot estavat
tietojen luovutuksen rekisterinpitajien valilla.
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Luovutuskielto

* Asiakkaalla on oikeus rajata luovutuslupaa kieltamalla tietojen luovuttaminen valtakunnallisten
tietojarjestelmapalvelujen avulla. Uuden asiakastietolain myota kiellon voi kohdistaa kaikkiin
sosiaalihuollon asiakastietoihin ja/tai potilastietoihin eli asettaa toimialakohtaisen laajan
luovutuskiellon.

* Laajaa luovutuskieltoa ei voi kuitenkaan kohdistaa reseptitietoihin. Lisaksi uutena kiellon voi
kohdistaa yksityisessa terveydenhuollossa tyoterveydenhuollon rekisteriin.

* Nama kiellot toteutetaan ja otetaan kayttoon siirtymaaikojen mukaisesti viimeistaan 1.1.2024.

* Sosiaalihuollossa kiellon voi kohdentaa sosiaalihuollon palvelutehtavaan tai yksittaiseen
asiakasasiakirjaan. Terveydenhuollossa kiellon voi kohdentaa palvelutapahtumaan.

* Lainvoimaan tullessa alaikaisen huoltajalla tai muulla laillisella edustajalla on oikeus tehda
kieltoja alaikaisen puolesta lukuun ottamatta potilaslain 13 §:n 3 momentin tarkoittamia
hatatilanteita. Nain ollen huoltajalla tai muulla laillisella edustajalle ei ole oikeutta kieltaa tietojen
luovuttamista, kun kyse on alaikaisen potilaan henkea tai terveytta uhkaavan vaaran torjuminen.

Sote-uudistus
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Suostumus

* Asiakastietojen luovuttaminen sosiaali- ja terveydenhuollon
palvelunantajien valilla mahdollistuu uuden asiakastietolain
siirtymdésaannosten mukaisesti.

* Terveydenhuollon potilastietoja saa luovuttaa salassapitosaannosten estamatta
sosiaalihuollon palvelunantajalle sosiaalihuollon jarjestamiseksi, tuottamiseksi ja
toteuttamiseksi potilaan antaman suostumuksen perusteella.

» Vastaavasti sosiaalihuollon asiakastietoja saa luovuttaa salassapitosaannosten
estamatta terveydenhuollon palvelunantajalle terveydenhuollon jarjestamiseksi,
tuottamiseksi ja toteuttamiseksi asiakkaan antaman suostumuksen perusteella.

* Tietojen kasittelyn perusteena oleva suostumus tulee olla EU:n yleisen tietosuoja-
asetuksen mukainen.
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Onko tiedon kisittely

sallittu Onko asiayhteys
alvelun ja tyStehtivin ST tietotek : : Onko kyse oman PP Kohdistuuko tietoihin
P jaty Y ietotexnisest rekisterin tiedoista? R luovutuskielto?

perusteella? todennettavissa? : luovutuslupa?

Kayttovaltuus
hallinta

Ei paasya [ erillisvahvistuksen
|
Onko kyse
terveydenhuollon a
erityissuojattavista, el —C & »
oman erikoisalan g
tiedoista?

Kaytto- ja
luovutuslokikirjaus

Tietojen kaytto

Jalkikateisvalvonta

Omavalvonta

Kuva 4. Asiakas- ja potilastiedon luovutuksen ja kasittelyn oikeutuksen prosessiesimerkki.
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Tahdonilmaisupalvelu

* Merkinnat annetuista | . Palvelunantaja
informoinneista,
luovutusluvista, . o i
asetetuista kielloista, 8 _iarieseim
suostumuksista seka =
muista tahdonilmaisuista e i1 M,
tallennetaan Kanta- e T |
palvelujen uuteen ) e wie s
Tahdonilmaisupalveluun _ prepa—
aiemmin kaytossa olleen  —— i iy :
liloedonhallmta palvelun o totarien, (e iy

jaan.

Kuva 1. Luovutustenhallinnan kokonaisuus.
Sote-uudistus
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Sote-tiedonhallinnan maaraykset 2021

THL antaa kuusi maaraysta sosiaali- ja terveydenhuollon tiedonhallinnan kokonaisuudesta vuoden
loppuun mennessa

Maarayksilla ohjataan asiakastietolain taytantoonpanoa

Maaraykset luovat pohjaa myos sote-uudistuksessa tarvittavalle tiedonhallinnalle

1. Maarays sosiaalihuollon asiakasasiakirjojen rakenteista ja asiakasasiakirjoihin merkittavista
tiedoista 1/2021

2. Maarays valtakunnallisten tietojarjestelmapalveluiden avulla terveydenhuollon ulkopuolelle
valitettavista asiakirjoista 2/2021

3. Maarays tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista 3/2021
4, Maarays sosiaali- ja terveydenhuollon tietojarjestelmien luokittelusta ja sertifioinnista 4/2021

5. Maarays sosiaali- ja terveydenhuollon tietojarjestelmien olennaisista toiminnallisista ja
tietoturvavaatimuksista 5/2021

6. Maarays omatietovarantoon liitettavien hyvinvointitietoja kasittelevien hyvinvointisovellusten
olennaisista vaatimuksista ja sertifioinnista 6/2021

« Maaraykset julkaistaan osoitteessa https://thL.fi/fi/web/tiedonhallinta-sosiaali-ja-
gtervei/salalla/ maaraykset-ja-maarittelyt/maaraykset

Sote-uudistus
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https://thl.fi/documents/920442/2816495/THL_maarays_1_2021sosiaalihuollon_asiakasasiakirjoista_ja_niihin_merkittavista_tiedoista.pdf/f11f6fce-d7c5-9fff-7a92-d40460dbde80?t=1637222140211
https://thl.fi/documents/920442/2816495/THL_maarays_2_2021_kysely_ja_valitys.pdf/fe8ecfd7-58da-d131-75d4-1d390850d5cd?t=1637244825872
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

Olennaiset vaatimukset sote-palvelujen

jarjestajan ja tuottajan nakokulmasta

* Asiakas- ja potilastietoja kasittelevien jarjestelmien olennaiset vaatimukset kokoavat kansallisesti
edellytettavat ominaisuudet sote-tiedonhallinnassa kaytettaville jarjestelmille

« Jarjestelmissa asianmukaiset perusominaisuudet, Kanta-liitettavyys seka tietosuoja- ja
tietoturvaominaisuudet

« Kanta-liittymiseen kaytettavat tietojarjestelmat ja tietojarjestelmapalvelut ovat luokkaa A3 tai A2

« Kaytettavien jarjestelmien vaatimustenmukaisuuden varmistaminen:

* AsTL27 §ja Maarays 3/2021: kuvattava tietoturvasuunnitelmassaan tietojarjestelmat, joita kaytetaan
asiakas- ja potilastietojen kasittelyyn

* Varmistettava, etta kaytettavat tietojarjestelmat tayttavat sellaisten profiilien mukaiset
vahimmaisvaatimukset, joita toiminnassa tarvitaan

« Varmistettava, etta kaytettavat luokan A tietojarjestelmat on hyvaksytysti sertifioitu

« Liite 3g Asiakas- tai potilastietojen kasittelyyn tarkoitetun jarjestelman vahimmaisvaatimukset

Sote-uudistus
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sosiaali- ja terveyskeskus



Tietoturvasuunnitelmasta

* Uudessa asiakastietolaissa aiemman lain tietosuojan ja tietoturvallisuuden seka
tietojarjestelmien kayton omavalvontasuunnitelma korvautuu tietoturvasuunnitelmalla

Ald sekoita Valviran edellyttimiian toiminnan omavalvontasuunnitelmaan!
» Sosiaali- ja terveydenhuollon toimijat velvoitetaan laatimaan tietoturvasuunnitelma

* Tietoturvasuunnitelma on keskeinen kaytannon tyovaline sosiaali- ja terveydenhuollon
tietosuojan ja tietoturvallisuuden suunnittelussa, toteuttamisessa ja kaytannon seurannassa

* Asiakastietolain toimeenpano ja maaraykset luovat pohjaa mm. hyvinvointialueiden tarvitsemalle
tiedonhallinnalle - tietoturva- ja tietosuojakaytannot yndenmukaistuvat ja paranevat selvasti

« Tietoturvasuunnitelma on sote-uudistuksen yhteydessa erityisesti hyvinvointialueiden ja niiden
palveluntuottajien organisoinnin tyovaline riskienhallintaan, tietoturvallisuustyohon, tietojarjestelmien
hallinnointiin ja varautumiseen

» Tietoturvasuunnitelma on sovitettava organisaation omaan toimintaan - otettava huomioon erityisesti
sopimukset ja kumppanuudet

« Tietoturvasuunnitelman omavalvonta auttaa myos mm. tietosuoja-asetuksen mukaisen
osoittamisvelvoitteen tayttamisessa

* Tietoturvasuunnitelma eiole julkinen! Sote-uudistus
Tulevaisuuden
t hl sosiaali- ja terveyskeskus



Asiakastietolain Tyéterveydenhuollon

rekisteriin kohdistuva kielto

toimeenpanon 1.1.2024
Si | I‘tym aa| kO] a Laaja luovutuskielto sosiaali-

ja terveydenhuoltoon (LKIE)
1.1.2024

2022 2023 2024 2025 2026 2029

Reseptitietojen luovutus Potilastietojen luovutus Asiakastietojen luovutus
hyvinvointisovelluksille hyvinvointisovelluksille hyvinvointisovelluksille

1.12.2022 1.12.2023 1.5.2025
Suostumus poistuu rajat

ylittavasta reseptista . : S
1.1.2023 Asiakas- ja potilastietojen Julkinen sosiaalihuolto

luovutus sosiaali- ja liittymisvelvoite 1.9.2024

Asiakastietojen luovutus terveydenhuollon vdlilla (yksityinen 1.1.2026)
1.1.2024

uvantamistutkimukset,
sos.huol. videot ja
aanitallenteet, hoitotyon

paivittaismerkinnat

1.10.2029

——=>

sosiaalihuollon palvelun-
antajien valilla
mahdollistuu 1.1.2023

Th. ajanvarausasiakirja,
Hyvinvointitietojen seulontatutkimukset,

luovutus ammattilaisille 'abra;‘l’ tfgiszt;kzsgt ym.
1.1.2024 -

@ thl



Hyvin Yksinkertaistettu Kuva

SoTe- Jarjestelma-

organisaatio toimittaja

e
kehityspolku kehityspolku
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Lopuksi pohdittavaa

Palvelunantajan kayttamien tietojarjestelmien on vastattava (kokonaisuutena)
kayttotarkoitukseltaan palvelunantajan toimintaa ja taytettava palvelunantajan toimintaan
liittyvat olennaiset vaatimukset (Asiakastietolaki 34 §)

Vastuu tietoturvasuunnitelman laatimisesta ja noudattamisesta on sote-organisaation
vastaavalla johtajalla (Asiakastietolaki 28 §)

Tiedonhallinta # tietohallinto

* Tiedonhallinta on osa jokaisen tyota - tarvitaan johdon, substanssiasiantuntijoiden, lainsaadannon,
teknologian ja hankintojen yhteista tekemista

* Sevaatii resursseja riittavien tietosuoja- ja tietoturvasaadosten noudattamiseksi ja hankintojen
suunnittelemiseksi

Vaikka uudessa tilanteessa monet asiat mahdollistuvat, kaikki ei ole kultaa mika kiiltaa

* Onko tama tarkoitettu sosiaali- ja terveydenhuollon (arkaluontoisten) asiakastietojen kasittelyyn?
* Loytyyko Valviran rekisterista?

* Miten pystymme ohjaamaan / valvomaan jarjestelmatoimittajaa?

Sote-uudistus

h Tulevaisuuden
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Kaksi tilaisuutta maaraysten sisalloista

» Kaikkien asiakastietolain toimeenpanoa ohjaavien maaraysten
infotilaisuus jarjestetaan 9.12.2021. Lisaksi Sote-tietojarjestelmien
olennaisista vaatimuksista ja sertifioinnista jarjestetaan
koulutustilaisuus 15.12.2021 ensisijaisesti tietojarjestelmapalvelujen
tuottajille ja tietojarjestelmien valmistajille. Molemmat tapahtumat

toteutetaan etayhteydella.

 Asiakastietolain taytantoonpanoa ohjaavat maaraykset -infotilaisuus
9.12.2021 klo 13-15

» Sote-tietojarjestelmien olennaiset vaatimukset ja sertifiointi -koulutus
15.12.2021 Sote-uudistus

Tulevaisuuden
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https://thl.fi/fi/ajankohtaista/tapahtumat/tapahtumakalenteri/-/event/8134801
https://thl.fi/fi/ajankohtaista/tapahtumat/tapahtumakalenteri/-/event/8134672

Kiitos!

Muista myos digikehittamisen paatosseminaari
14.12.2021

soteuudistus.fi

thl.fi/sote-uudistus
» Tulevaisuuden sosiaali- ja terveyskeskus

Seuraa aihetta somessa
#sote #tulevaisuudensote e R e

Tulevaisuuden
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https://soteuudistus.fi/tapahtumat/2021-12-14/digikehittamisen-loppuseminaari-/-webinaari

