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Onerva-omaisviestinta-pilotti

Laatija: Tarja Hirvonen, projektisuunnittelija, Tulevaisuuden sote-keskushanke

Onerva omaisviestinnan pilotti toteutettiin kesa-joulukuussa 2021 ja sita koordinoi Tulevaisuuden sote-
keskushanke. Pilotti rahoitettiin Rakenneuudistushankkeesta. Pilotin aikana oli mahdollista testata
sovelluksen kadyttéa n. 100 asiakkaalla asumispalveluissa ja kotihoidossa. Pilotista saatujen kokemusten
pohjalta tehddan paatos kayton jatkamisesta.

Tausta

Tulevaisuuden sote-keskushankkeen hankesuunnitelmassa ikdihmisten palvelujen kehittamisen
kokonaisuuteen liittyy erilaisten digitaalisten ja teknisten ratkaisujen lisddminen kotona asumisen
tukemiseksi ja yhteydensaannin helpottamiseksi. Siun soten strategiassa yhdeksi painopistealueeksi on
nostettu asiakaspalvelun laatu.

Onerva-omaisviestinta on tietoturvallinen valine viestia hoitajien ja palvelutalon/kotihoidon asiakkaiden
omaisten valilla, erdanlainen “hoiva-alan whatsapp”. Sovelluksen avulla hoitajat valittavat tekstin ja
valokuvin asiakkaan kuulumisia, terveisia, arjen iloja ja suruja omaisille. Sovelluksen avulla voidaan ldhettaa
my0s joukkoviesteja joko henkildston sisdisesti tai sovellusta kdyttaville omaisille. Sovelluksessa on myds
mahdollisuus toteuttaa pikakyselyja liittyen esimerkiksi asiakas-, omais- tai tyotyytyvaisyyteen.

Tavoitteet

Onerva-omaisviestinnan pilotin tavoitteena on

e |isata asiakkaiden ja omaisten tyytyvaisyytta parantamalla viestintaa

e tuoda asiakkaan arkea tutummaksi ja lahemmaksi laheisia

e parantaaja ja nopeuttaa omaisten kanssa tehtavaa yhteistyota

e parantaa asiakaspalvelua, joka on nostettu tavoitteeksi myos Siun soten strategiassa

o |isata tyotyytyvaisyytta onnistuneella omaisten kanssa tehtavalla yhteistyolla

e saada kustannussaastoja kotihoidon kdyntien vahenemisen my6ta (vahentamalla paallekkaisia
kdynteja omaisten kanssa).

Toteutus

Onerva omaisviestintaa pilotoitiin ikdihmisten toimialueella noin 30 asiakkaalla. Pilotti aloitettiin Lieksan
kotihoidossa ja Kiteella Rantapihan hoivayksikdssa kesdakuussa 2021. Pilotti laajeni lokakuussa Kiteen
Harjulan ryhmakoteihin ja Lieksan hoivakoti Eerikkiin. Lisaksi kokeiluun tuli mukaan vammaispalvelujen
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puolelta Juuan yksikdista: Poikolanpiha (tehostettu palveluasuminen), Touhula (ty6- ja paivatoiminta) ja
tuettu asuminen. Pilotin aikana selvitettiin Onerva-sovelluksen kayttod myos lasten toimintaterapiassa
"digireissuvihko”-tyyppisesti, mutta kokeilusta luovuttiin tietosuojahaasteiden vuoksi.

Pilotin aikana henkildstolle jarjestettiin Teams-valitteiset koulutukset sovelluksen kayttoon. Osallistujia
koulutuksiin oli yhteensa n. 70. Omaisille suunnattuja Teams-valitteisia infoja jarjestettiin 4, osallistujia
naissa oli yksi.

Onerva-omaisviestinnan kayttéonotto yksikdissa on kuvattu toimintamallissa (liite 1). Onerva-sovellus
ladataan yksikdn puhelimiin Intune-yritysportaalin kautta. Tata varten on laadittu ohje palvelupyynnon
tekemiseen (liite 2). Onerva-viestintdsovelluksesta on laadittu tietosuojaseloste (liite 3) ja DPIA-
vaikutustenarviointilomake (liite 4), joka on hyvaksytty 23.6.2021. Tietosuoja-asiantuntijoiden kanssa on
kdyty Onervan tietosuojaan liittyvaa keskustelua kesdkuussa 2021 sekd Teams-palavereissa etta
sdhkopostitse. Kayttoa varten on laadittu yhteiset pelisdannot, jossa maaritelladn mm. mita asioita
sovelluksen kautta voidaan viestia (liiteessa 1). Tietosuojaseloste ja yhteiset pelisdannot on julkaistu Siun
soten internet-sivuilla. Pilotin aikana ei sovelluksen kaytosta ei tehty teknista riskienarviointia, vaan ICT-
yksikon nakemyksen mukaan pilotti voidaan toteuttaa toimialajohtajan paatoksella.

Pilotin aikana seurantapalaverit jarjestettiin noin kuukauden valein. Lisaksi eri yksikodiden tullessa pilottiin
mukaan pidettiin yhteinen kaynnistyspalaveri. Onerva kyselytoimintojen hyddyntamiseen liittyen pidettiin
erillinen info ja suunnittelupalaveri. Henkildstolle viikoittain lahetettavaksi kysymykseksi valittiin “millainen
fiilis toissa tanaan?”, joka tukee kuukausiraportoinnin tydilmapiirin tilanteen arviointia. Lisdksi omaisille oli
tarkoitus lahettda sovelluksen kautta pikakyselyna kysymys kerran kuukaudessa vaihtuvin kysymyksin.

Tulokset

Asiakasmaarat

Sovelluksen toimittajan mukaan sovelluksen ottaa yksikdn asiakkaista kayttoon km. n. 20 %. Sovelluksen
otti kayttoon ikdalueella Lieksan sdanndllisen kotihoidon asiakkaista n. 4 %, Rantapihassa n. 14 %, Eerikin
hoivakodissa n. 5 % ja Harjulan ryhmakodeissa 19 %. Vammaispalveluissa Poikolanpihassa sovelluksen otti
kayttoon n. 13 % ja tuetussa asumisessa n. 14 %.

Viestit

Sovelluksen toimittajan mukaan omaisten ja laheiset odottavat sovelluksen kautta lahetettavia viesteja km.
1-2/vko. Lieksan kotihoidossa Onerva-sovellusta kédytettiin pd3asiassa sisdisessa viestinnassa, jossa sitd
hyodynnettiin runsaasti. Rantapihassa viesteja lahetettiin km 2kpl/ asiakas/vko. Kiteen Harjula ja Lieksan
Eerikki lahtivat toimintaa mukaan myodhdisessa vaiheessa, joten toiminta ei sielld viela ehtinyt kdynnistya
kunnolla. Vammaispalvelujen puolella Juuassa viestimaarat olivat km. 9 viestid/ vko /asiakas.
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Pikakyselyt
Pikakyselytoimintaa ei saatu pilotin aikana kokemuksia. Pikakyselytoiminnan kdytté6notto ei onnistunut
toimittajasta johtuvista syista.

Arviointi

Asiakasmaarat jaivat pilotissa oletettua pienemmiksi. Hoivayksikdissa haasteeksi muodostui myos
asiakkaiden suostumus saaminen. lkdalueella asumispalveluissa asiakkaat eivat useinkaan ole kykenevia
antamaan suostumusta sovelluksen kdyttoonottoon. Muita syitd ennalta oletettua vahdisempaan
asiakasmaaraan olivat mm. se, etta ikdantyneiden asumispalveluissa olevien asiakkaiden omaisetkin ovat
osin jo varsin iakkaita ja innokkuus ja halukkuus ottaa kayttoon mobiilisovelluksia on varsin matala.
Kayttoonottoa olisi voinut tukenut yhteiset ldheisten illat, jossa sovellusta olisi voinut esitella ja
kayttoonottoa opastaa. Korona-ajan vuoksi ndita ei kuitenkaan jarjestetty. Vammaispalvelujen puolella
toteutetussa pilotissa myos asiakkaat olivat mukana viestittelyssa, mika koettiin hyvana ratkaisuna.

Pikakyselytoimintoa ei pilotin aikana saatu kayttoon, kayttotietojen raportoinnissa oli myos viivetta ja
tilastotietoa kaytosta ei saatu sdannollisesti eikd halutussa muodossa. Naista asioita sopiminen on
huomioitava, mikali sovelluksen kadytosta tehdaan jatkosopimus.

Sovelluksen kayttoon liittyen toteutettiin sovelluksen toimittajan toimesta kysely seka henkilostolle etta
sovellusta kayttaville omaisille ja laheisille kysely pilotin alkuvaiheessa. Varsinainen palautekysely
toteutettiin marras-joulukuun vaihteessa 2021. Henkiloston palautteen (n = 14) mukaan henkiléstésta 85 %
koki sovelluksen helpottavan viestintdd omaisten kanssa. N. 30 % koki, ettd sovelluksen kayttd helpotti
omaa tyota, reilu puolet vastaajista koki, ettei sovelluksen kaytolla ollut merkitysta esim. puhelinsoittojen
maaran vahenemisen myota tulevaa tyokuormaan. Reilut 40 % vastaajista koki, ettd sovelluksen kaytto
paransi ja nopeutti viestintda, puolet koki, ettei sovelluksen kaytolld ollut merkitysta viestinnan
nopeutumiseen ja paranemiseen. Yli 70 % koki, etta sovelluksen kayttoé paransi omaisten tyytyvaisyytta ja n.
puolet koki, ettd kaytto paransi myos tyotyytyvaisyyttd. Merkittavia kustannussaastoja (kotihoidon osalta
omaisten kanssa paallekkaisten kayntien vihenemisen myota) ei pilotin aikana todettu. Sovelluksen kaytto
koettiin helpoksi.
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Taysin Osittain Ei Osittain Taysin
samaa samaa merkitysta eri eri
mielta mielta mielta mielta

Helpottaa viestintaa omaisten kanssa 21,4% G4, 3% 14,3% 0,0% 0,0%

Helpotti tyéitani (esim. puhelinsoitot vahenivat) 15,4% 154% 53.8% 0,0% 15,4%

MNopeutt ja paransi viestintaa 14,3% 28 6% 50,0% 0,0% 7,1%

Paransi asiakastyytyvaisyytta 21,4% 28 6% 50,0% 0,0% 0,0%

Paransi omaisten tyytyvaisyytta 21,4% 50,0% 28 6% 0,0% 0,0%

Paransi tydtyytyvaisyytta (kun omaisten kanssa 21,4% 286% 35,7% 14,3% 0,0%
tehtava yhteistyd parani)

On helppoa 71,4% 21,4% 7,2% 0,0% 0,0%

Toi kustannussaastoa vahentamalla B8,3% 0,0% 66, 7% 0,0% 25,0%

paallekkaisten kayntien maaraa ( kotihoidon
kAynteja voitiin jattaa valiin, kun Onerva-
viestinnan kautta tuli tieto esim. etta 13heiset
ovat kaymassa, eika kayntia tarvita)

Kuva 1. Kokemukset Onerva-omaisviestintdasovelluksen kaytosta ikdalueen henkildston nakdkulmasta.

Ikdalueella vastaajista 36 %:n mukaan sovellusta hyédynnettiin sisdisessa viestinndssa ja heista 80 % oli sita
mieltd, ettd sovelluksen kayttod paransi sisdista viestintda. Kehittdmisehdotuksina nostettiin esille
sovelluksen tietoturvan kehittdmista siten, etta sen kautta mahdollistuisi myos terveystietojen viestiminen
laheisille. Ikdalueella henkiloston osalta NPS luku oli 7 ja vastausten keskiarvo 7,2.

Vammaispalvelujen henkilostolle suunnatun kyselyn tulokset olivat samansuuntaisia. Vastaajista (n = 7) n.
86 % koki sovelluksen kayton helpoksi, sovellus helpotti viestintdd omaisten kanssa, paransi yksikoéiden
valista asiakasyhteistyota ja paransi seka asiakkaiden ettd omaisten tyytyvaisyytta. Kaikki vastaajat kokivat
sovelluksen helpottavan asiakkaiden kanssa toteutettavaa viestintda. Vastaajista 71 % koki, etta

sovelluksen kadytté nopeutti ja paransi viestintaa seka helpotti tyota. Kaikki vastaajat olivat sitd mielta, etta
he haluavat jatkaa sovelluksen kayttoa.

Taysin Osittain Ei Osittain Taysin
samaa samaa merkitysta eri mielta eri mielta
mielta mieltd

Helpottaa viestintdd omaisten kanssa 57 1% 2B 6% 0,0% 14,3% 0,0%

Helpottaa viestintad asiakkaiden 42,9% 57, 1% 0,0% 0,0% 0,0%
kanssa

Helpotti tydtani (esim. puhelinsoitot 42,8% 28,6% 14,3% 0,0% 14,3%
vahenivit)

Mopeutti ja paransiviestintaa 28,6% 42 8% 28 6% 0,0% 0,0%

Paransi asiakastyytyvaisytta 42,8% 429% 14,3% 0,0% 0,0%

Paransi omaisten tyytyvdisyytta 57,1% 28,6% 14,3% 0,0% 0,0%

Paransi yksikdiden valista 57,1% 28,6% 14,3% 0,0% 0,0%
asiakasyhteistydta

Paransi tyétyytyvaisyytta (kun omaisten 42 8% 286% 28,6% 0,0% 0,0%
ja asiakkaiden kanssa tehtava
yhieistyd parani)

On helppoa 85,7% 0,0% 14,3% 0,0% 0,0%

Kuva 2. Kokemukset Onerva-omaisviestintasovelluksen kaytdsta vammaispalvelujen henkildston
nakokulmasta.
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Sisdisessa viestinnassa vammaispalveluissa Onerva-sovellusta kdytti 43 % vastaajista. Kaikista vastaajista 57
% koki sovelluksen kayton parantaneen myos sisdista viestintda. Kehittamisehdotuksina palautteissa nousi
esille sovelluksen saaminen myds avustajien puhelimiin, laajempaa perehdyttamistad sovelluksen kaytt6éon
ja omaisille suunnitellun markkinoinnin kehittamista. Myds vammaispalvelujen puolella koettiin, etta
omaisten ja laheisten digitaidot voivat olla esteena sovelluksen kdyttéonotolle, vaikka itse sovelluksen
kaytto koettiin helpoksi. Kehitysvammaisten palveluissa toteutetun piilotin henkil6stén osalta NPS luku oli
71 ja vastausten keskiarvo 9,1.

Omaisille ja laheisille suunnatun kyselyn mukaan (n = 12) n. 67 % koki, ettd omaisviestinta paransi viestintaa
ja tiedonkulkua (kuva 2). Kaytto koettiin padsaantodisesti helpoksi. Valtaosa (75 %) toivoi sovelluksen kautta
|ahetettdvan viesteja yhdestd muutamaan kertaa viikossa. Yli 90 % kayttajista halusi jatkaa sovelluksen
kayttoa pilotin jalkeen. Omaisten ja ldheisten kyselyssa NPS luvuksi muodostui 33. Vastausten keskiarvo oli
8.

Koitteko, ettéa Onerva- omaisviestinta paransi viestintaa ja tiedonkulkua? Q

12 vastausta

5(41,7 %)

3 (25 %)

2(16,7 %)

1(8,3 %) 1(8,3 %)

Kuva 3. Omaisten ja laheisten ndkemykset Onerva vaikutuksesta viestintaan ja tiedonkulkuun (1 = ei
parantanut, 5 = paransi merkittavasti).

Jatkosuunnitelmat

Seka ikdalue ettda vammaispalvelut paattivat jatkaa Onerva-sovelluksen kayttda pilotin paatyttya. Kayttoa
jatketaan ikaalueella niissa yksikdissa, joissa se on ollut pilotin aikana kaytossa. Vammaispalveluissa kayttoa
jatketaan samoin niissa yksikoissa, joissa sita pilotin aikana kokeiltiin. Kaytt6a on tarkoitus laajentaa
asteittain myos muihin tuetun asumisen ja tyo- ja pdivatoiminnan yksikdihin vuoden 2022 aikana. Vuoden
2022 aikana Onerva-sovelluksen kaytosta haetaan lisaa kokemuksia ja seurataan kayton vaikuttavuutta
suhteessa pilotin aikana maariteltyihin tavoitteisiin. Sovelluksen kdyton jatkuessa paivitetddan toimintamalli,
mm. suostumuslomakkeiden arkistoinnin suhteen, vastaamaan jatkuvaa kaytt6a ikaalueella ja
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vammaispalveluissa. Jatkuvaan kayttoon siirryttaessa sovellukselle luodaan sivut Siun soten intraan. On
my0s sovittava tietojen ja viestien poistaminen palvelimelta (kts. DPIA). DPIA-lomake on myds péivitettdva
mm. sovelluksen lataamisen suhteen, pilotin aikanahan paadyttiin asentamaan puhelimiin INTUNE-
yritysportaali, jonka kautta sovellus ladataan. Jatkuvaan kayttoon liittyva sopimusvalmistelu tehdaan

toimialueilla.
LITTEET liite 1 Toimintamalli pilotin aikana, sisaltaa pelisdannot
liite 2 Ohje palvelupyynnon tekemiseen Intune-yritysportaalin
asentamiseksi
liite 3 Tietosuojaseloste
liite 4 DPIA-lomake
Tulevaisuuden sote-keskushanke Pohjois-Karjalan sosiaali- ja
Lahiosoite terveyspalvelujen kuntayhtyma
Postinumero ja -toimipaikka p. 013 3300 (vaihde)
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Liite 1

Onerva-omaisviestinnan toimintamalli

Vastuualue: Ikdihmisten palvelut

Hyvaksyja: Eija Rieppo

Laatija: Tarja Hirvonen, Tulevaisuuden sote-keskushanke

Hyvaksytty:

Voimassa: 31.12.2021

Toimintamallissa kuvataan Onerva omaisviestinnan hyodyntamista ikdihmisten palveluissa. Viestinndssa
hyodynnetaan sovellusta, joka kautta voidaan lahettada viesteja asiakkaan suostumuksella erikseen
madriteltyjen henkildiden kesken ja /tai yhteistyotahojen kesken. Sovelluksen kautta viestitdan mm.
asiakkaan arjen kuulumisia ja tapahtumia kuvin ja viestein seka yksikon ajankohtaisia asioita. Sovelluksen
kautta ei viestita asiakaan terveydentilaan liittyvia asioita. Sovelluksen kautta tehtavalle viestinnalle on
laadittu yhteiset “pelisaannot”, jotka ovat liitteessa 1. Sovelluksesta on tehty Tietosuojaa koskeva
vaikutusten arviointi (DPIA), sovelluksen tekninen riskien arviointi tehdaan pilotin aikana.
Onerva-omaisviestinnan tavoitteena on
e lisatd asiakkaiden ja omaisten tyytyvaisyytta parantamalla viestintaa ja tuomalla asiakkaan arkea

tutummaksi ja [ahemmaksi ldheisia.

e nopeuttaa ja parantaa omaisten kanssa tehtavan yhteistyota

e parantaa tyotyytyvadisyytta onnistuneella omaisten kanssa tehtavalla yhteistyolla

e vadhentaa paallekkaisia kdaynteja omaisten kanssa (kotihoito) ja saada tata kautta kustannussaastoja

Pilotti kestaa vuoden 2021 loppuun ja se rahoitetaan Rakenneuudistushankkeesta. Pilotista saatujen
kokemusten pohjalta tehddan paatds toiminnan ottamisesta kayttoon laajemmin. Pilottia koordinoi
projektisuunnittelija Tarja Hirvonen.

Onerva omaisviestinnan kayttoonottosuunnitelma

Toimenpide

Toteutus

Vastuuhenkil®

Valmistelut

Yksikon esihenkil® ottaa yhteytta
projektisuunnittelija Tarja Hirvoseen.

yksikdn esihenkild

Yksikon henkilostolle esitellddan Onerva
omaisviestintdsovellus, sen tavoitteet ja kdyton
pelisddannot. Apuna voi kdyttaa liitteissa 1 ja 2
olevia powerpoint-esityksia.

yksikon esihenkilo

Yksikossa kaytossa oleviin puhelimiin
asennetaan Intune yritysportaali, jonka kautta
Onerva-sovellus asennetaan. Yksikdn esihenkil®
tekee naista palvelupyynnon Meitalle (erillinen
ohje).

Yksikon esihenkil6/Meita

Yksikdn kanssa pidetaan suunnittelupalaveri,
jossa on mukana yksikon esihenkild ja
tarvittavat edustajat yksikosta, esim.
palveluvastaava ja digimentori, Onerva-

Tarja Hirvonen

Yksikko
Lahiosoite
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omaisviestinnan edustaja ja pilotin
koordinoinnista vastaava projektisuunnittelija.

Henkiloston koulutusten aikataulutus.
Henkilostolle jarjestetddn Teams-valitteisesti 1-2
koulutusta

ja/tai jaetaan linkki koulutustallenteeseen.

Henkilostolle jaetaan Youtube-linkit kdytosta.
Linkit l[6ytyvat Onerva Teamsista.

Suunnittelupalaveri: yksikon
esihenkil®, Tarja Hirvonen, Ville
Niemijarvi (Onerva)

Yksikon esihenkild
Tarja Hirvonen (tallennelinkit)

Yksikon esihenkilo

Omaisinfoista sopiminen. Omaisinfot
jarjestetadn Teams-vilitteisesti.
Omaisinfon jarjestaminen.

Suunnittelupalaveri

Tarja Hirvonen, Ville Niemijarvi
(Onerva)

Omaisille suunnatun esitteen paivittaminen.
Paivitetty esite tallennetaan Onerva -Teamsiin.

Yksikon esihenkilo, Ville
Niemijarvi (Onerva)

tiedottaminen

tulostetaan linkista:
https://onervahoiva.fi/suostumus/siunsote/

(ei kopioida, tulostetaan uusi aina linkista).
Suostumuslomake El toimi Internet explorer-
selaimella (valitse esim. : Chrome, Edge, Mozilla-
selain).

Kayttajatunnusten | Yksikon esihenkil® lahettaa suojatulla Yksikon esihenkil®
luominen sahkopostilla yksikon henkilostdn tiedot:

nimi, sahkopostiosoite, tiimi (jos halutaan

ryhmitellad kayttajat yksikon sisalla)

Tiedot lahetetdan: info@onervahoiva.fi tai

marika@onervahoiva.fi

Onerva toimittaa kayttajatunnukset

esihenkilolle.
Yksikon Asiakkaita ja omaisia tiedotetaan ja heille Yksikon henkilokunta.
asiakkaiden ja jaetaan Onerva-omaisviestinndn tiedotetta seka
omaisten suostumuslomake. Suostumuslomake

Asiakkaiden Allekirjoitetut suostumuslomakkeet skannataan | Yksikon esihenkilo
liittaminen ja lahetetdan suojattuna sahkopostina:

kayttoon. info@onervahoiva.fi

Sovelluksen Sovellusta kaytetaan pelisaantojen (liite 1) Yksikon henkilokunta
kaytto mukaisesti.

Kayton seuranta

Onerva toimittaa kuukausittain esihenkil6ille
tiedon yksikkdkohtaisen kdyttajamaaran
(asiakkaat, omaiset, hoitohenkilokunta) seka
viestiaktiivisuudesta (viestimaarat hoitajittain ja
asiakaskohtaisesti).

Onerva-omaisviestinta

Palautekyselyt

Sovelluksen kautta kysytdan henkilokunnalta
viikoittain (torstaisin) Millainen fiilis toissa
tdndan?. Tuloksia voidaan hyodyntaa
kuukausiraportoinnissa.

Yksikon esihenkilo
Kyselyn luonti: Onerva-
omaisviestinta

Ikdihmisten toimialue
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p. 013 3300 (vaihde)
www.siunsote.fi
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Omaisilta pyydetaan pikakyselylld palautetta
kerran kuukaudessa vaihtuvin kysymyksin.
Kysymykset paatetaan pilotin
seurantapalavereissa.

Seurantapalaveri

Seuranta Onerva-omaisviestintapilottia seurataan
kuukausittain jarjestettavissa
seurantapalavereissa, joissa on mukana yksikon
esihenkilo ja edustajat, kotihoidon ja
asumispalvelujen paallikot niilta alueilta, joilta
on yksikoita pilotissa mukana, Onerva
omaisviestinnan edustaja(t) ja
projektisuunnittelija Tarja Hirvonen.
Palautekysely seka henkilostolle ettd omaisille
toteutetaan loka-marraskuussa.

Tarja Hirvonen

Tarja Hirvonen, Ville Niemijarvi

(Onerva)

Tiedottaminen Pilotin aikainen tiedottaminen tapahtuu
Onerva-tiimissa Teamsissa.
Tiimiin lisdtdan jasenia esitysten mukaan.

Tarja Hirvonen

Yhteyshenkil6:
Tarja Hirvonen, 013 3309851, tarja.e.hirvonen@siunsote.fi
LIITEET Onerva-omaisviestinnan pelisdannot, PowerPoint-esitys

Onerva-omaisviestinnan esittely, PowerPoint-esitys
Onerva omaisviestinnan esite -malli, pdf

Ikdihmisten toimialue

Sote-uudistus

Pohjois-Karjalan sosiaali- ja
terveyspalvelujen kuntayhtyma

p. 013 3300 (vaihde)
www.siunsote.fi
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Onerva omaisviestinnan

pelisaanno

Onerva-omaisviestinnanpilotti 6.2021-12.2021
Paivitetty 17.6.2021

Pohjois -Karjalan sosiaali- ja
terveyspalvelujen kuntayhtyma

-

)
s O
AUAATL
- SOTE 50te-l.|udlstl.|5 www. siunsote. fi
Ikdihmisten toimialue Pohjois-Karjalan sosiaali- ja

Sote-uudistus terveyspalvelujen kuntayhtyma
p. 013 3300 (vaihde)

www.siunsote.fi
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Missa ja miten viestimme

Tapaamiset Omais- Nettisivut, | Whatsapp,
viestinta- some Skype ym.
sovellus

Laakitys Laakitys Henkil6-kohtaiset Viikko-ohjelma Siun soten Asiakkaan omalta Sovitut asiat

valokuvat ikdihmisia laitteelta
Labra-tulokset Labra-tulokset Ruokalistat koskevat Sisdinen viestinta

Asiakkaan yleinen tiedotteet Asiakkaan ja
Sairas-kertomus Sairas-kertomus vointi ja Osaston / omaisen viliseen

kuulumiset kotihoidon yleiset keskusteluun

kuulumiset

Puutteet ja tarpeet
(esim. vaatetus)

Viikko-ohjelma,
viriketoiminta ja
ajankohtaiset asiat
(palvelutalossa)

SOTE Sote-uudistus www.siunsote. f

Viestinnan pelisaannot
miten viestimme?

e Aloitammetervehdyksell, muistamme kiittda ja lopetuksen

e Lyhyetkin viestit ovat mieluisia, voi my0s kuitata, etta asiaan palataan
myShemmin

e Tarkastaviestiennen ldahetysta
o Kirjoitusvirheet pois
o Tekstin sdvy asiallinen jaystavallinen

e Omaisen negatiiviset viestit/vaikeat kysymykset
O Keskustele esimiehen/vastaava sh kanssa ennen vastaamista
O Vastaamme rakentavassahengessa

® Ole omaitsesi, viesti kuten viestisit kasvokkain/puhelimitse, om&&ani” ja murre
saa nakya :)

SOTE Sote-uudistus www.siunsote. fi
Ikdihmisten toimialue Pohjois-Karjalan sosiaali- ja
Sote-uudistus terveyspalvelujen kuntayhtyma

p. 013 3300 (vaihde)
www.siunsote.fi
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® Arjen kuulumiset ja asiointiin liittyvat asiat
o VYleiskuva voinnista lyhyesti: vireystila, jaksaminen, mieliala
o Kaikenlaiset kuulumiset
o Valokuvista tykdatdan joten niita suositellaan lahetettavan

® Muutokset
o Yhdessd sovittujen menojen muutokset
o Kaytdantdihin tulee muutoksia

® Mukavatasiat/yksikéssa tapahtuu ajankohtaista
o Ulkoilu, tapahtumat, vierailut jne.
o Valokuvat mukaan

® Muuta
o Tiedotteet, joukkoviestit (esim. Koronarajoitukset, vierailuohjeet)
o Tarve keskusteluun omaisen kanssa, puhelinsoitosta sopiminen
o Jokin muu tarve, puute

Y SOTE 5ote-uudistu5 www.siunsote.fi

* Mikali omainen valittaa sovelluksessa palveluun / hoitoon vaikuttavaa tietoa niin
se tulee kirjataMediatriin.

*  Kuulumisten viestittdminen Onervan kautta kirjataan ainaMediatriin ko. paivan
kirjauksienyhteyteen.

* Viestinnadssa osallistetaanasiakkaat:
— viesteja lahetetddn yhdessa asiakkaan kanssa
— saapuneet viestit luetaan yhdessa asiakkaan kanssa

.i’f'i.-f.,-’f?l i
- OTE Sote-l.l Udlstus www.siunsote. fi
Ikdihmisten toimialue Pohjois-Karjalan sosiaali- ja

Sote-uudistus terveyspalvelujen kuntayhtyma
p. 013 3300 (vaihde)

www.siunsote.fi
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Millaisia viesteja omaiset kaipaavat

Yleiskuva voinnista Sttt Muu.t:k_'s::_s.ta_ -

- | K5 . €l Ensi perjantaiile 2
aarmula, Fian of TORTE “Heil Anni tarvitsi uudet soviltu jalkahoitajan kéynti
tuulella ja aamupala talvikengét, joutaisiko joku Jouduttiin siirtdmaan vitkon
maistui hyvin.” omaisista kayttamaan hanta paahan. Aika pysyy

kenkédostoksilla?" samana
v

B i

Valokuvia

Mukavista asioista

"Kavimme pieneila kavelylla
ulkona ja laitoin kdynnin
lopuksi aanikirjan paalle.
Aune kertoo pitavansa niista

Tulevista tapahtumista

“Tervetuloa kuulemaan Onerva-
omaisviestintasovelluksesta

tiistaina 3.0 klo.17.

kovasti.”
V
S % o
ONERVAQ
%E Sote-uudistus www.siunsote. f
Ikdihmisten toimialue Pohjois-Karjalan sosiaali- ja
sote_u udi stus terveyspalvelujen kuntayhtyma

p. 013 3300 (vaihde)
www.siunsote.fi
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Onerva-omaisviestinta

Tarja Hirvonen
Tulevaisuudensote-keskushanke
2021

Pohjois -Karjalan sosiaali- ja
terveyspalvelujen kuntayhtyma

Mika Onerva on?

Onerva on pikaviestinpalvelu omaisviestintaan,
eraanlainen "hoiva-alan whatsapp”

Se on tietoturvallinen valine viestia hoitajien ja
palvelutalon/kotihoidon asiakkaiden omaisten valilla

Hoitajat valittavat tekstin ja valokuvin asiakkaan
kuulumisia, terveisia, arjen iloja ja suruja omaisille

Onervan avulla mahdollistetaan yhteistyd ja omaisten nﬁ

osallistaminen hoivaan

O
_"%{,'_,.{,_{;r".h , i
- SOTE sote-l.l Udlstus www. siunsote. fi
Ikdihmisten toimialue Pohjois-Karjalan sosiaali- ja
Sote_u ud istus terveyspalvelujen kuntayhtyma

p. 013 3300 (vaihde)
www.siunsote.fi
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Onerva yhdistaa hoivapalvelutarjoajan
ja omaiset

=N Ikaantynyt / vammainen asiakas

Hoitohenkilékunta n
Y

Yhteistydkumppanit, [0 e

3. sektori, ' ~ Onenva

vapaaehtoiset | Omaisviestintapalvelu =

(Onerva apps tai
nettiselain)

Omaiset ja laheiset

.
XAV
“"SOTE Sote-uudistus

Onervan tuotteet viestintaan ja yhteistyéhon

Omaisviestinta Palautekyselyt Tiedotteet ja joukkoviestit Kauppa-asiointi

.
XAV
“"SOTE Sote-uudistus

www.siunsote. fi

www.siunsote. fi

Ikdihmisten toimialue

Sote-uudistus

Pohjois-Karjalan sosiaali- ja
terveyspalvelujen kuntayhtyma
p. 013 3300 (vaihde)
www.siunsote.fi
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lahteet Onervahoi ittely bii iReissuEllu3.12.2020 ja
esittely Siun sote 25.2.2021

1500 kotihoidon asiakasta Hinnoittelu
1 saasteny kdynti per viikko
a vuodessa

:?r kiton hinnoittelu, maksatte vain akliivisista
oIV siakkaista per ki [

ftaa palvelun

saastoad

4,90€

Inoive-gsiakasikk

500 asiakasta = 2450 €/kk

Jﬂ}'

SOTE Sote-l.llldistl.ls www.siunsote. fi

L-

N. 100 asiakasta pilottiin

* Lieksan kotihoito

* Rantapihan hoivayksikko

* Harjulan palveluasuminen, Kitee? Syyskuu/2021
* Poikolanpiha, Juuka?

* Eerikki, Lieksa

* Lasten toimintaterapia?

/‘L_‘ f"?’
SOTE sotE'u‘Idistus www.siunsote. fi

Ikdihmisten toimialue Pohjois-Karjalan sosiaali- ja

Sote-uudistus terveyspalvelujen kuntayhtymi
p. 013 3300 (vaihde)

www.siunsote.fi



Pelisaanno
%%

Miten viestimme?

. htas =

®  Lyhyetkin viestit ovat mielussa, vol myos kuntata, etta asiaan palataan

myohemmin
®  Tarkssta viesti ennen Ishetystd
. Kijitaswirhaet pois
Tehstin wiyy avalioen [ vitivalinen

®  Omaisen negate viestit/vaikeat kysyry
. sh kanssa ennen

. Vanzaamme rakersavasss hengessdy

®  Ole oma itsasi, viesti kuten viestisit kasvokkain/puhelimise, oma “3dnd” j murre

SOTE

Sote-uudistus

Liite 1

Missa ja miten viestimme

[pre.

[ P ——
e b [y

e bt —

——b—

————

rnon |
A e e

[r—

Whatssew, | Knerert
Shype ym

s
—

[T e——
P
frvey
——

]
oo

v

P

Miten viestimme?

& Arjen bauumiset jy asboinein Wity asiat
. Bhavs vorn bta hybyests inepatila, [aksamenes, mickale

* Kabarlaset buskimbet

®  Muutokset

churava IyRELRAN Jalen rits sucwtel b [ibetettrets

Yhidenis sowttuun mancies msutiet
v K tAmISn bules mutoke

® Moot asiar/yks lodsss tapahtuu sjankolitaissy
+ Uleads, tapabiumat, werahal e
rukaan

* Mwta
* Thedattest,

folan T tarve, plane

Jeure. bt
+ Tatve kmbistebien cmaies kamas, putekmcticsts sepmien

www.siunsote. fi

Millaisia viesteja omaiset kaipaavat

Yleiskuva voinnista

"Terve! Kavin Paulin luona
aamulla. Han oli pirteélla
tuulelia ja aamupala
maistui hyvin.”

Puutteista

“Hei! Anni tarvitsi uudet
talvikengat, joutaisiko joku
omaisista kayttamaan hanta

“Tervetuloa kuulemaan Onerva-
omaisviestintasovelluksesta

tiistaina 3.0 klo.17.

\/

%E Sote-uudistus

Ikdihmisten toimialue

Muutoksista

"Hei! Ensi perjantaille
sovittu jalkahoitajan kaynti
Jouduttiin siirtdamaan vikon
paahan. Aika pysyy
samana”

kenkéaostoksiila?"
v v
Valokuvia
Tulevista tapahtumista

v

Mukavista asioista

"Kavimme pienella kavelylla
ulkona ja laitoin kaynnin
lopuksi aanikirjan paalle.
Aune kertoo pitavansa niista

kovasti.”

Sote-uudistus

. g
ONERVQ

www.siunsote. fi

Pohjois-Karjalan sosiaali- ja
terveyspalvelujen kuntayhtyma
p. 013 3300 (vaihde)
www.siunsote.fi
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Onervahoiva

* Linkki Siun soten esittelyn tallenteeseen:

https://web.microsoftstream.com/video84be0dc4-49b4-4b17-
b006-450d8f911d35

* Linkki esittelydioihin:

https://siunsote -
my.sharepoint.com/personal/tarja_e_hirvonen_siunsote fi /Documen
ts/Tulevaisuuden%20sotekeskus-

hanke/ TULSOTE ikdihmiset /ONERVAHOIVA/Onerva%20 viestintdpalve
lut%20vanhushoivaan%20Siunsote%2025022021 .pdf

Sy

SOTE Sote-uudistus www_siunsote. fi
Ikdihmisten toimialue Pohjois-Karjalan sosiaali- ja
sote_u udi stus terveyspalvelujen kuntayhtyma

p. 013 3300 (vaihde)
www.siunsote.fi
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Onerva - omaisviestinta

Onerva on kotihoitoon ja palveluasumiseen tarkoitettu
sahkoinen viestintapalvelu, joka on luettavissa aina ja

kaikkialta.

Onervasta ndet Idhimmdisesi arjen kuulumiset ja asiointiin liittyvat asiat.

Sen avulla voit nopeasti ja vaivattomasti viestia hoitajien kanssa.

Onervan avulla voit olla Iahella vaikka asuisit kaukana.

Onervan hyodyt

Q Aina gjantasainen tieto
Q Vdhentdd omaisen huolta

@ Mahdollistaa omaisen
osallistumisen hoivaan

Onervan kaytto

Onervaa varten tarvitset vain internet-
selaimen. Voit kdyttdd sita esimerkiksi
dlypuhelimella tai tietokoneella.

Hoitajat kirjaavat |dheisesi arjen kuulumisiin
ja vointiin liittyvat asiat, jotka sind ndet
yhdella silmdayksella reaaliajassa.

Myds omaiset voivat |Ghettdd terveisid ja
ndin pitdd toisensa ja hoitajat ajantasalla.

Edellinen sivu

Ikdihmisten toimialue

Sote-uudistus

/\vm/zQ@p

< Reljo a

Ruoka, Ladkkeet =

Kaytin aamupdivalé ja syitiin
hyvalka ruckahalulla, Volsi ostaa
VESSapapala. 58 on vanssd

lulemme kiiymidn Bala @ lWwomme

Katos viestista. Sanotko isdle, ettd
wc-paperia

Ulkoilu, Peseytyminen S

Kaylin Relon kanssa kavelylla &
sitten pesulla, Pinea mel ja iloka
odollaa Bslenlaston kaynka
vikonloppuna

v

Pohjois-Karjalan sosiaali- ja
terveyspalvelujen kuntayhtyma

p. 013 3300 (vaihde)
www.siunsote.fi
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Tule Onervan kayttajaksi

Onerva otetaan koekayttoon Siun sotella

Lieksan kotihoidossa ja Eerikin hoivakodissa, Kiteen Rantapihan hoivakodissa ja
Harjulan palveluasumisessa testataan Onervan omaisviestintapalvelua 06/2021-
12/2021. Kayitd on asiakkaille ja omaisille ilmaista. Kayttdoa varten tarvitsette vain
internet-selaimen (alypuhelin, tabletti, tietokone).

Tervetuloa mukaan viestimaan Onervan avulla, alla on lisatietoa kayton aloituksesta:

suostumuslomakkeen kotihoidosta/palvelutalosta tai sahkdpostilla osoitteesta:

PN Asiakkaan tulee antaa suostumus tietojen jakamiseen. Voit tarvittaessa pyytaa
|'0|
= info@onervahoiva.fi

Jos mahdaollista, osallistu Onervan infotilaisuuteen etdna Teamsissa:
— « Ke 29.9.2021 klo 17.00

#
|f® » Ke 6.10.2021 klo 17.00
N

lImoittaudu mukaan sahkdpostilla; info@onervahoiva.fi

Yksikdiden henkilokunta opastaa myos kaytdssa eli infotilaisuuteen
osallistuminen el ole valttamattomyys.

Toimitamme sinulle ja muille lupalomakkeeseen lisatyille kayitdjille Onerva-

@n, tunnukset ja kayttoohjeet sahkopostilla, jonka jalkeen voit aloittaa Onervan
wet  kayton.

Lisatietoa:
= Lieksan kotihoito, Palveluesimies Suvi Vepsaldinen
p. 013 3302871, email: suvi.vepsalainen@siunsote.fi
« Rantapihan hoivakoti ja Harjulan palveluasuminen, Palveluesimies Anne Inkinen,
p. 013 330 6320, email: anne.inkinen@siunsote.fi

« Hoivakoti Eerikki, Palveluesimies Eija Hokkanen, p. 013 330 9411, email:
elja.hokkanen@siunsote.fi

Seuraava sivu satietoa Onervasta

Qlukj eman. i - vonervahoiva fi web: https:/fonervahoiva. fi/
SOTE oo "2 & 2 P  sote-uudistus

Ikdihmisten toimialue Pohjois-Karjalan sosiaali- ja

Sote-uudistus terveyspalvelujen kuntayhtymi
p. 013 3300 (vaihde)

www.siunsote.fi



Ohje

SOTE

Liite 2

1(2)

Sovelluksen asentamisen pyynto Siun soten yhteiskayttopuhelimeen

Yhteiskdyttopuhelimeen tulee olla asennettu Intune-yritysportaali.

Selvita sen puhelimen IMEI-koodit tai sarjanumerot,
mihin sovellus halutaan asentaa. Saat koodit selville
helpoiten nappailemalld puhelimeen *#06# koodin.
Lisda tdma numero siis ihan kuin soittaisit puhelimella
ko numeroon.

ﬂhelin

+ Q\:\

IMEI(MEID) and S/N
IMEIT
352688114089069 / 01

IMEI2

352689114089067 / 0

SN

RF8N32S7Z4D

*#06#
1 2 3
4 5 6
7 8 9
x 0 #
e «

Pu imen ruutuun tulee au

tiedot eli
IMEI 1
IMEI 2
ja

SN-numero

aattisesti halutut

Yksikko
Lahiosoite
Postinumero ja -toimipaikka

Pohjois-Karjalan sosiaali- ja
terveyspalvelujen kuntayhtyma
p. 013 3300 (vaihde)
www.siunsote.fi
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Ohje 2(2)

SOTE

Taman jalkeen tee palvelupyyntd Meitalle. Osoita palvelupyynto ensisijaisesti Esa Vaistolle.

f@ MEITA

Tee palvelupyynto

Mihinkaan pyyntoon ei tule laittaa henkilotunnuksia. Jos pyyntosi liittyy potilastietojarjesteimiin, kuten Mediatri tai Lifecare, kayta henkilon potilasnumeroa.

Valitse "Sijainti” -kenttaan kunta tai alue ja tarkenna sijaintia tarvittaessa kohdassa "Sijainnin tarkennus".

Aihe Sovelluksen lisaaminen yhteiskayttopuhelimeen

Lisatiedot

TAl
SN (sarjanumero):

Pohjois-Karjalan sosiaali- ja
terveyspalvelujen kuntayhtyma
p. 013 3300 (vaihde)
www.siunsote.fi

Yksikko
Lahiosoite
Postinumero ja -toimipaikka
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Tietosuojaseloste: Onerva-omaisviestinta sovellus

EU:n yleinen tietosuoja-asetus (2016/679). Seloste henkilotietojen kasittelysta ja informointi rekisterdidyn
oikeuksista.
Tiedonanto laadittu: 1.6.2021

1. Rekisterinpitaja

Siun sote - Pohjois-Karjalan sosiaali- ja terveyspalvelujen kuntayhtyma
Tikkamdentie 16

80210 Joensuu

puh. 013 3300 (vaihde)

2. Rekisterinpitdja edustaja(t)

Perhe- ja sosiaalipalvelujen toimialuejohtaja
Leena Korhonen

Tikkamaentie 16

80210 Joensuu

puh. 013 335768

Yhteyshenkilo:
lakkaiden palvelujen toimialuejohtaja Eija Rieppo p.013 330 4510

3. Tietosuojavastaavat

tietosuoja-asiantuntija Mirja Vilpponen, puh. 013 330 8269
tietosuoja-asiantuntija Maarit Riikonen, puh. 013 330 8260
M-talo 3. krs

Tikkama&entie 16, 80210 Joensuu

4. Henkilétietojen kasittelyn tarkoitus

Palveluun tallennettuja tietoja kaytetdan ensisijaisesti viestintdan omaisten, hoitohenkilokunnan ja
asiakkaiden valilla. Lisaksi tietoja kdytetadn palvelun tarjoajan ja palvelun kayttdjien valiseen
asiakassuhteen hoitoon, kdyttoaktiivisuuden seurantaan (lokitiedot), asiakastiedottamiseen,
hoivatarpeen ennakointiin seka tilastointitarkoitukseen (anonymisoidusti).

5. Henkil6tietojen kasittelyn oikeusperuste

Kaytto perustuu asiakkaan tai edunvalvojan antamaan suostumukseen. Suostumuslomakkeessa
maaritelldan tietojen kayttotarkoitus. Suostumuslomakkeessa kysytdan erikseen lupa valokuvien
kaytolle.

6. Rekisterin tietosisalto

Asiakkaan perustiedot:
e nimi ja hoivayksikkd/kotihoito

Viestin sisaltd: arjen kuulumiset, vointitiedot, mahdolliset kuvat, kts liite Ohjeet Onerva-
omaisviestintdaan ja Onerva-omaisviestinnan pelisdannot.

Yksikko Pohjois-Karjalan sosiaali- ja
Lahiosoite terveyspalvelujen kuntayhtyma
Postinumero ja -toimipaikka p. 013 3300 (vaihde)

Sote-uudistus e



Tietosuojaseloste 24 (

SOTE ”

7. Saannonmukaiset tietoldhteet

Kayttajat: omainen, asiakas, henkilokunta
8. Kaisittelyssa kaytettavat jarjestelmat

Onervan omaisviestintdsovellus ja sen taustatietokanta. WLAN tai mobiiliverkko.
9. Henkil6tietojen suojauksen periaatteet

Rekisterin tiedot ovat salassa pidettavia. Tietoja kasittelevat tyontekijat ovat salassapito- ja
vaitiolovelvollisia. Salassapito- ja vaitiolovelvollisuus jatkuu myo6s palvelussuhteen paatyttya.
Tietojarjestelmia kayttavilla tyontekijoilld on tydtehtdavien mukaan maaritellyt kdyttéoikeudet seka
henkilokohtaiset kdyttajatunnukset ja salasanat. Kukin tyontekija saa kasitelld asiakastietoja vain
hadnen tyotehtdviensa edellyttdamassa laajuudessa.

Onervan tiedot ovat tallennettuina suomalaisessa palvelinsalissa. Tietoihin ei paase kasiksi
ulkopuoliset osapuolet. Tietoliikenneyhteys on salattu. Pdasyoikeus on vain Onervan teknisella
yllapidolla.

10. Automatisoitu paatéksenteko, mukaan lukien profilointi (EU:n tietosuoja-asetuksen
artikla 22)

Automatisoituja paatoksia ei tehda.
11. Tietojen sddannonmukaiset luovutukset

Tietoja ei luovuteta.
12. Tietojen siirto EU:n tai ETA-alueen ulkopuolelle

Tietoja ei luovuteta.
13. Henkil6tietojen sailytysaika

Tietoja sailytetdan pilotin ajan. Pilotin paatyttya tiedot poistetaan palvelimelta 1 kuukauden
kuluttua.

14. Rekisterdidyn oikeudet

Tietojen tarkastusoikeus (15 artikla)

Rekisteroidylla on oikeus tarkastaa itseddn koskevat henkilotiedot.

Oikeus tiedon oikaisemiseen (16 artikla) tai poistamiseen (17 artikla)

Rekisteroidylla on oikeus pyytaa tietojensa oikaisemista tai poistamista.

Oikeus tehda valitus valvontaviranomaiselle (77 artikla)

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisteroity katsoo,
ettd hanta koskevien henkilotietojen kasittelyssa on rikottu voimassa olevaa
tietosuojalainsdaadantoa.

Tarkemmat ohjeet rekisterdidyn oikeuksien toteuttamiseen I6ytyvat Siun soten internetsivulta
osoitteesta http://www.siunsote.fi/asiakas-ja-potilastiedot.
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-ohje

Laatija: Tietosuojavastaavat
Hyvaksyja: llkka Naukkarinen

Tietosuojaa koskeva vaikutustenarvionti (DPIA)

EU-asetus velvoittaa rekisterinpitdjaa tekemaan tietosuojaa koskevan vaikutustenarvioinnin
silloin, kun henkilotietojen kasittely todennakadisesti aiheuttaa korkean riskin rekisterdidyn
oikeuksille ja vapauksille. Vaikutustenarvioinnin avulla kuvataan henkilotietojen kasittelya,
arvioidaan kasittelyn tarpeellisuutta, oikeasuhteisuutta ja henkilotietojen kasittelysta
aiheutuvia riskeja seka tarvittavia toimenpiteits, joilla riskeihin puututaan.

Vaikutustenarviointi tehdaan kirjallisena ennen kasittelyn aloittamista ja sita paivitetdan
tarvittaessa, kun kasittelytoimista aiheutuvat riskit muuttuvat. Muutokset voivat liittya
kasittelyn kontekstiin, tarkoituksiin, kasiteltaviin henkil6tietoihin, vastaanottajiin, tietojen
yhdistamiseen, suojaustoimenpiteisiin, tietojen siirtoon EU:n ja ETAn ulkopuolelle seka
uuden tekniikan kayttéonottoon.

Vaikutustenarvioinnin avulla toteutetaan rekisterinpitdjan osoitusvelvollisuutta. Liitteena
taydennettava lomake

Vaikutustenarvioinnin sisalto

1. Konteksti: Yleiskuva uudesta henkildtietojen kisittelytoimesta ja sen laajuudesta o tekninen toteutus:
kdytettavd ohjelmisto, palvelimet, tietoverkot ja niihin liittyvdt suojaukset? (olemassa oleva
dokumentaatio: esim. seloste késittelytoimista) o osapuolten roolit henkil6tietojen kasittelyssa?
(rekisterinpitaja/kasittelijd) o mihin Siun soten toimintoon henkilGtietojen kasittely liittyy, kuka on
yhteyshenkil ja mika on kasittelyn tarkoitus?

O kuvaus rekisteroityjen ryhmista ja henkilotietoryhmista? o Kuvaus henkildtietojen
kasittelysta = kdsittelyn luonne ja tapa (kerddminen, tallentaminen, hyédyntdminen) =
ohjelmiston kayttdoikeushallinta ja lokitietojen saatavuus n tietojen sailytysajat,
arkistointi- ja havittamisvelvollisuuden toteutuminen

2. Vaatimustenmukaisuus lainsdddannén ja muiden késittelyperiaatteiden nakékulmasta o kuvaus
toimintamalleista, joilla toteutetaan tietosuojalainsdadanndn ja organisaation sisdisten periaatteiden
vaatimuksia = huomioitava organisaation tietosuoja- ja tietoturvapolitiikka seka EU-asetus ja
kasittelyyn sovellettava erityislainsdadantd o EU-asetuksen (artikla 5) -mukaisten periaatteiden ja
vaatimusten toteutuminen tietojenkasittelyssa = lainmukaisuuden periaate: onko kasittelylle
maaritelty kasittelyperuste? o kohtuullisuuden periaate: liittyyko kasittelyyn suhteettomia
riskeja?

slapindkyvyyden periaate: toteutuuko rekisterdidyn tiedonsaanti kasittelysta?

Yksikko Pohjois-Karjalan sosiaali- ja
Lahiosoite terveyspalvelujen kuntayhtyma
Postinumero ja -toimipaikka p. 013 3300 (vaihde)
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= kayttotarkoitussidonnaisuuden periaate: onko kadyttotarkoitus maaritelty ja
dokumentoitu?
= tietojen minimoinnin periaate: onko kerattavien ja sdilytettavien tietojen tarpeellisuus
mietitty? (tietoja ei ker&ta "varmuuden vuoksi") = tdsmallisyyden periaate: miten
varmistetaan tietojen oikeellisuus ja onko rekisterdidyn oikaisuoikeudesta huolehdittu?
B siilytyksen rajoittamisen periaate: onko tietojen siilytysajan pituus maéaritelty?

B kuvaus rekisterdidyn oikeuksien toteutumisesta
-ohje

Laatija: Tietosuojavastaavat
Hyvaksyja: llkka Naukkarinen

o Vaadittavan dokumentaation laatiminen: onko jarjestelméatoimittaja laatinut selosteen
kasittelytoimista?

B Vaatimus tietosuojaloukkausten ilmoittamisesta: onko tietosuojaloukkaustilanteille sovittu
ilmoittamisprosessi ja menettelytavat?

B sopimukset alihankkijoista: onko kirjallisesti sovittu alihankkijoiden kaytésta tietojen
kasittelyssa?

B tietojen siirtdminen EU-/ETA -maiden ulkopuolelle: onko kirjallisesti sovittu tietojen
siirtamisesta EU-/ETA -maiden ulkopuolelle ja siitd miten tiedot suojataan jos siirrosta on
sovittu?

3. Keskeisten uhkien ja riskien tunnistaminen o Kuvataan riskit, jotka muodostuvat edellisissd osioissa
havaituista puutteista o Arvioidaan, muodostuuko riskeja rekisterdityjen oikeuksille ja vapauksille
e esim. rekisteroity ei voi kdyttdaa oikeuksiaan = kdsittelyyn liittyy

identiteettivarkausriski tai arkaluonteisten tietojen joutuminen sivullisille o Arvioidaan
tilanteita, joissa riski voi syntya = tietojen sdilytysaikaa ei ole maaritelty = tietoja luovutetaan
vadrille tahoille, tietosuojalainsaadannon vastaisesti = alihankkijoihin liittyvat tietosuojariskit =
tietoturvavaatimukset eivat tayty = rekisterdityjen pyynnaille ei ole maaritelty
toimintaprosessia o Huomioidaan lisdksi viranomaissanktiot ja maineriskit o Riskimatriisi:
vahingon todennakoisyys ja vahingon vakavuus

4. Suojatoimet

O Suojatoimien arviointi tehdaan aiempien osioiden havaintojen pohjalta o Riskien
osalta on suositeltavaa arvioida sitd, miten riski voidaan poistaa kokonaan o Mahdollisia
suojatoimia voivat olla esim. seuraavat toimet = tietosuojasopimuksen ja
tietojen kasittelyn ehtojen laatiminen = lapindkyvyyden parantaminen: informointi
ja tietosuojaselosteiden parantaminen = tiettyjen henkil6tietoryhmien
kerdadamisesta luopuminen = tietojen sailytysajan lyhentaminen = koulutuksen
ja tietoturvatoimien lisddminen = tietojen kasittelyyn osallistuvien maaran
rajaaminen = anonymisointi/pseudonymisointi

Pohjois-Karjalan sosiaali- ja
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5. Vaikutustenarvioinnin (DPIA) hyviksyminen o Organisaation johto hyviksyy henkildtietojen kasittelysta
laaditun vaikutustenarvioinnin ja ottaa vastuun tietojen kasittelyyn jaadvista riskeistda o Organisaation
johto arvioi, onko tarpeen kuulla tietosuojaviranomaisia
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Tietosuojaa koskeva vaikutustenarviointi DPIA

Osapuolten roolit henkilotietojen kasittelyssa

Rekisterinpitaja Pohjois-Karjalan sosiaali- ja terveyspalvelujen kuntayhtyma
(Siun sote)

Tikkamaentie 16 80210

Joensuu puh. (013)

3300 (vaihde)

Palvelu/ Onerva omaisviestinta
Ville Niemijarvi

p. 050 326 4989
YiJJe@gnervahoiva.fi

yhteyshenkil®

Siun sote: Tarja Hirvonen, projektisuunnittelija,
Tulevaisuuden sote-keskushanke
p. 013 3307958

taria.e.hirvonen@siunoste.fi

Tietojen kasittelija Sopimuksen liitteina ovat:

(jarjestelman toimittaja)
onko tietojen Siun soten henkil6tietojen kasittelyn ehdot
kasittelysta
sopimus? Onerva arkkitehtuuri, tietosuoja ja tietoturva.pdf
Siun soten

henkilétietojen Onervan tietosuoja- ja rekisteriseloste 16ytyvat yrityksen nettisivuilta.

kasittelyn ehdot
toimittajan seloste
kasittelytoimista
alihankkijoista
sopiminen tietojen
siirto EU/ETAmaiden
ulkopuolelle

Tietoja ei siirretdan EU/ETA maiden ulkopuolelle.

1. Konteksti: Yleiskuva uudesta henkil6tietojen kasittelytoimesta ja sen laajuudesta
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TEKNINEN TOTEUTUS
ohjelmisto
palvelimet ja
niiden sijainti
tietoverkotja niihin
liittyvat suojaukset

Ohjelmisto on Onervan alypuhelinsovellus Android ja 10S
kayttojarjestelmiin, lisaksi web-sovellus.

Sovelluksen asentaminen edellyttda Google-tilin luomista ja
sovelluksen lataamista Google Play- kaupasta. Pilotin aikana on sovittu,
ettd yksikot luovat omat yksikkokohtaiset Google-tilit, joita kdytetdan
vain Onervasovelluksen lataamiseen, mikali Intunen kautta nk.
kioskigoogletilin lataaminen ei onnistu. Tasta on annettu erillinen
ohjeistus.

Tiedot tallentuvat kotimaiseen TNNET:in yllapitdmaan
palvelinsaliin salatun tietoliikenneyhteyden ylitse. Varapalvelimena
toimii sama kotimainen TTNET, jonne varmuuskopiot tallentuvat.

Tiedonsiirtoyhteys on salattu, salauksessa kaytetaan protokollaa:
HTTPS/TLS 1.2. Tietokannassa oleva data, joka sisaltaa nimia
sahkopostiosoitteita, viesteja kuvia tai vastaavia henkilékohtaisia
tietoja, suojataan AES-128-GSM- salauksella.

Tikkamaentie 16
80210 Joensuu
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HENKILOTIETOJEN
KASITTELY
rekisterodityjen ryhmat
(esim. potilaat)
henkilotietojen
ryhmat
(arkaluonteinen
tieto?) tietojen
sdilytysajat ja
arkistointivelvollisuus

OHJELMISTON

OMINAISUUDET
kayttooikeushallinta

lokitietojen saatavuus

Rekisteroityjen ryhmat ovat asiakkaat ja potilaat(kotihoito). Kyseessa on
arkaluonteisia tietoja.

Palvelun kayttoon ottavat asiakkaat ja omaiset seka yksikoiden
hoitohenkilokunta.

Hoitajien tai omaisten puhelimiin ei tallennu tietoja. Tiedot haetaan
Onervan palvelimelta, kun kayttdja kirjautuu Onervaan ja avaa
asiakkaan keskusteluryhman.

Sovelluksessa noudatetaan tiedon minimoinnin periaatetta. Tiedot
poistetaan sovitusti palvelimelta pilotin paatyttya. Mikali sovelluksen
kaytto jatkuu pilottien jalkeen, sovitaan tietojen poistamisesta
erikseen.

Sovelluksen kaytossa ei muodostu arkistointivelvollisuuden
edellyttamaa asiakas/potilastietoa. Kayttajat ohjeistetaan kirjaamaan
Mediatriin, mikali saavat sovelluksen kautta omaisilta palveluun tai
hoitoon vaikuttavaa tietoa.

Kun sovelluksen kautta lahetetdan viesti asiakkaasta sovelluksen
kayttoonottaneille ldheisille, kirjataan Mediatrikirjauksen
yvhteydessa, ettd asiakkaan kuulumiset on vilitetty Onerva-
sovelluksen kautta.

Kayttdoikeushallintaa varten on erillinen paakayttajasovellus, johon
on rajatut kdyttooikeudet. Pilotin aikana kayttdjahallinta on
sovelluksen toimittajalla. Esimiehet pyytavat kayttooikeudet
sovelluksen toimittajalta. Kayttajakohtaiset oikeudet maaritellaan
paakayttajasovelluksessa ja jokaisella kayttajalla on omat
henkilokohtaiset tunnukset sovellukseen.

Lokitietojen sailytysaika on 12 vuotta, kun ne koskevat asiakas- ja
potilastietojen kayttoa ja luovuttamista ja tassa sovelluksessahan ei niita
kayteta eika luovuteta eli sdilytystarvetta kdaytdn paattymisen jalkeen ei
ole. Yksikon esimies saa kuukausittain raportin yksikdssa tapahtuvasta
viestinnasta. Tata tietoa voidaan kayttaa viestinnan kehittdmiseen ja
kdyton seurantaan. Raportteja ei arkistoida.

2. Vaatimustenmukaisuus lainsdadannon ja muiden kasittelyperiaatteiden ndkokulmasta

EU-ASETUKSEN MUKAISET
PERIAATTEET

Sovellukselle on olemassa EU-asetuksen mukainen kasittelyperuste,
viestintatarve omaisten ja hoitohenkilékunnan valilla.

Tikkamaentie 16
80210 Joensuu
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lainmukaisuus: onko
kasittelylle maaritelty
kasittelyperuste?
kohtuullisuus: tietojen
kasittelyn riskit?
lapinakyvyys: rekisterdidyn
oikeuksien toteutuminen

kayttotarkoitussidonnaisuus:

kayttotarkoituksen
maarittely?

tietojen minimointi:
kerattdvien ja sdilytettdvien
tietojen tarpeellisuus?
tasmallisyys: tietojen
oikeellisuus ja rekisterdidyn
oikaisuoikeus? sailytyksen
rajoittaminen: tietojen
sailytysajan pituus?

Tietosuojavaltuutettu suosittaa tietoturvallisten sahkdisten
palveluiden kehittamista. Tietoturvallinen sahkéinen reissuvihko
voisi olla yksi vaihtoehto viestien valittamiseen. Sosiaalihuolto -
Tietosuojavaltuutetun toimisto

Sovelluksen kaytto sovitaan yhteistyOossa asiakkaan ja tarvittaessa
hanen lahiomaisensa kanssa. Onervan kaytto kirjataan Mediatriin
seka asiakkaan Lisatietoja kohtaan, ettd Hoito- ja
palvelusuunnitelmaan.

Kayttod perustuu asiakkaan tai edunvalvojan antamaan

suostumukseen.

Suostumuslomakkeessa maaritellaan tietojen kayttotarkoitus.

Onerva omaisviestinnan suostumuksessa Siun sotessa

toteutettavassa pilotissa annetaan lupa seuraaviin asioihin:

1) Henkildlle saa kertoa palveluyksikén, jonka palveluja saan.

2) Henkildlle saa kertoa voinnistani ja arjen tapahtumistani mukaan lukien
valokuvat.

Sovelluksen kautta valitettdavaan tietoon on tehty ohjeistus ja
yhteiset Siun soten ikdalueen kanssa laaditut pelisaannot (liite
1). Sovelluksen kautta ei véliteta sairauskertomustietoja, esim.
labravastauksia jne.

Kayttadjilla on mahdollisuus tietojen oikaisuun.

Kayttdjilla on mahdollisuus poistaa lahettdamansa viestit. Aika
poistamiseen on sovittavissa toimittajan kanssa. Pilotissa aika
on viisi minuuttia viestin lahettamisesta.

Sovelluksessa noudatetaan tiedon minimoinnin periaatetta.
Tiedoista tallennetaan asiakkaasta nimi, yksikko ja valitettava tieto,
hoitohenkilokunnasta ja sovellusta kayttavistda omaisista ja
laheisista nimi, sdhkopostiosoite ja ip-osoite. Henkilotunnusta tai
osoitetietoja ei tallenneta, jollei hoivapalvelutarjoaja ja rekisterin
pitdja tata vaadi (syyna esimerkiksi tarve yksil6ida asiakas tai jos
halutaan linkittda Onervan tiedot potilastietojarjestelmaan). Tasta
pitda sopia aina erikseen ja jos ndin tehdaan, paivitetaan
tietosuojalomaketta. Lahtokohtaisesti sotua ja osoitetta ei
tallenneta. Tdssa pilotissa rekisterinpitdja ja palveluntarjoaja on
Siun sote, eika ndita tietoja kerata eika tallenneta.

Tiedot poistetaan palvelimelta pilotin paatyttya. Kayton
lopettaneiden asiakkaiden tiedot poistetaan myos pilotin
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paattyessa. Mikali sovelluksen kadytto jatkuu pilottien jalkeen,
sovitaan tietojen poistamisesta erikseen.

3. Keskeisten uhkien ja riskien tunnistaminen
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riskien kuvaaminen riskit
rekisterodityjen
oikeuksille

Sovelluksessa valitettdavaan tietoon on luotu pelisaannot.
Sovelluksen kautta ei vadlitetd terveydentilaan liittyvaa tietoa. Kts.
liite 1. Riskit/varautuminen:

tilanteet, joissa riski
voi syntya vahinkojen
todennakaisyys ja
vakavuus

Sovelluksen asentaminen edellyttda Google-tilin luomista ja
sovelluksen lataamista Google Play- kaupasta. Pilotin aikana on
sovittu, etta yksikot luovat omat yksikkdkohtaiset Google-tilit,
joita kdytetdan vain Onerva-sovelluksen lataamiseen. Kaytanto
on sovittu turvallisuuspaallikké Pekka Nevalaisen kanssa.

Sovelluksen kdyttoon tarvitaan asiakkaan tai laillisen edustajan
suostumus (sahkoisen viestinnan kaytto).

Sovellukseen kirjataan sinne kuulumatonta tietoa/kaytélle on
luotu pelisaannot ja hoitohenkilékunnalle jarjestetaan
kayttokoulutusta ja ohjeistus on kaikkien saatavilla.
Digimentorit toimivat kayton tukena yksikoissa.

Puhelin ja sovellus on auki ja puhelin joutuu "vaariin
kasiin"/Sovellus uloskirjaa kayttdjan automaattisesti 5
minuutin kuluessa. Aika on sovittavissa ja maariteltavissa
sovelluksen toimittajan toimesta.

Henkilokunta lataa sovelluksen omaan henkil6kohtaiseen
puhelimeen. Jos puhelin joutuu vaariin kasiin, on riskina, etta
sivullinen paasee kasiksi tietoihin. /Henkilokunnalla ei ole
lupa ladata sovellusta omaan henkil6kohtaiseen puhelimeen.

Kayttooikeuksia ei poisteta henkildlts, jonka tyosuhde paattyy/
Yksikon esimies huolehtii kdyttooikeuksien ajantasaisuudesta
vhdessa palveluvastaavan kanssa.

Kayttoon liittyvista lahelta piti ja riskitilanteista tehdaan
Haiproilmoitus, joita seurataan. Lisaksi tietosuojaan ja
tietoturvaan liittyvista riskitilanteista tehd&aan
tietoturvaloukkausilmoitus.

4. Suojatoimet
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esim.
tietosuojasopimus
informointi
koulutus
anonymisointi/
pseudonymisointi
jne...

Sopimuksen liitteessa on Onerva arkkitehtuuri tietosuoja ja
tietoturvakuvaus seka Siun soten henkil6tietojen kasittelyn ehdot.
Onerva-omaisviestinnan kayttoon ja sen kautta toteutettavaan
viestintaan on laadittu ohjeistus ja pelisaannot.

Asiakkaita ja omaisia informoidaan liitteena 2 olevalla esitteella.
Henkilostoélle jarjestetdan Teams-valitteiset koulutukset, joista

on saatavissa tallenne.

Laheisille ja omaisille jarjestetddan oma Teams-valitteinen info—tilaisuus.

Tikkamaentie 16
80210 Joensuu

Pohjois-Karjalan sosiaali- ja
terveyspalvelujen kuntayhtyma
p. 013 3300 (vaihde)
www.siunsote.fi




Liite 4

SOTE

Onerva-omaisviestinnan tietosuojaseloste on linkitetty Siun soten
Ikdalueen www-sivuille. https://onervahoiva.fi/tietosuoia/

Allekirjoitukset: Vaikutustenarvioinnin (DPIA) hyvaksymlnen
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