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VIRTA-arkkitehtuurin perusteet

* VIRTA-arkkitehtuuria lahdettiin kehittamaan 2018 osana Vimana
Oy:n ja SoteDigi Oy:n yhteista maakuntien tietojohtamishanketta

 Arkkitehtuuriin vaikuttivat olennaisesti juuri voimaantullut GDPR ja

silloin viela tyon alla ollut laki sosiaali- ja terveystietojen toissijaisesta
kaytosta

 Haluttiin tehda tietojohtamisen arkkitehtuuri, jossa otetaan huomioon
alusta saakka henkilGtietojen kasittely

« Seuraavalla sivulla esitelty arkkitehtuuri on viitearkkitehtuuri, joka ei
ota kantaa mita komponentteja tiedolla johtamisen Jarjestelmassa
pitaa olla, vaan miten tietoja kannattaisi kasitella (toiminta
térkeémpéé kuin osat ja mita missakin tapahtuu)
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VIRTA-arkkitehtuuri
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Arkkitehtuuriperiaatteet ICT nakokulmasta

SATASOTE
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Arkkitehtuuriratkaisussa huomioitu siirtymaaika (21-22) ja ...
Hyvinvointialueen tietojohtamisen
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pidettdva erillddn — eri subscriptionit tai folderit nahda tietoja kuntarajojen yli) voidaan yhdistaa yli kuntarajojen
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.. ja hyvinvointialueen kaynnistyminen (23)
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Lahdejarjestelmat

« Kuvaa nykytilassa kaytossa olevia lahdejarjestelmia, tavoitetilassa on
tunnistettu osajoukko priorisoituja lahdejarjestelmia
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Tietoturvallinen
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Tietoallas ja integraatiot

« Tietoaltaan kohdalla mielekkain ratkaisu on liittyd VSSHP:n Bt v oo o e T
altaaseen, jolloin noudettaisiin STM:n linjausta, ettd ERVA- Tietoallas Tietoallas
kerros 1 kerros 2

alueella olisi vain yksi tietoallas
* Tama tahtotila on alun perin mainittu jo hankesuunnitelmassa

* VSSHP:n altaan aikataulu ja sopimukselliset asiat jaavat
ratkaistavaksi myohemmadssé vaiheessa

njaAedNUOSIUAUOPNaSE UYANT

* Jos ERVA-alueen vaihtoehto viivastyy, niin vaihtoehtona on
toteuttaa valiaikaisesti integraatiot keskitettyyn kantaan, joka
huolehtii myds tietojen pseudonymisoinnista e

* Pseudonymisointi on hyvéa toteuttaa ennen tietovarastoa, niin eri
jarjestelmista tulevat tiedot ovat yhdistettavissa

» Allasratkaisun varmistuttua voidaan integraatiot siirtaa altaalle
ja pseudonymisointikin siirtda tehtavaksi keskitetysti

Léhde-

JEUESEIEN

* Integraatiot suositellaan toteutettavaksi
sanomanvalitysalustalla

* Esimerkiksi Ensemble, mutta tdma ei ole pakollinen tapa
» Tietoallas voi kyselld my6s suoraan ldhdekannoista

+ Toteutustavasta riippumatta huolehdittava lokituksesta ja
virheiden seurannasta

ERVA-allas

10
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I D u [ n
S e u d 0 I I I I l I S 0 I I Itl Tietoturvallinen Tietoturvallinen
kayttdymparisto Kkayttoymparisto

Tietoallas
kerros 2

Tietoallas

* Pyritaan hyoédyntamaan ERVA-alueen yhteisia aros 1
toimintamalleja mahdollisimman paljon
+ Tietojohtamisen kayttdotapauksessa

pseudonymisointi tapahtuisi ERVA-altaalla
hyddyntaen yhteista pseudonymisointipalvelua

* Rekisterinpitajalla vastuu pseudonymisoinnin
toteuttamisesta vaikka kaytetaankin yhteista

njeaednuiosiwAuopnasd uyAN3

palvelua
+ Tietoturvalliset kayttdymparistot (tutkimuslupa)
*  2M-IT tulee tarjoamaan myds HUS:n ympéristoa L&hde- Hetovarasto
(aUd|t0|tu) jarjestelmat :
. . Staging Area
» Vaatimuksia Business Vauk
* Pseudonymisointi tehtava kaksisuuntaisesti Meta ot

Error Mart

» Tarvittaessa pseudonymisointi pitda pystya
palauttamaan

» Eri tutkimuksien pseudonyymit muodostettava eri
avaimilla, jotta tutkimusten tietoja ei pystyta
yhdistamaan toisiinsa

ERVA-allas
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Tietoturvallinen
kayttoymparisto

« Exreport ja sinne tehdyt
integraatiot otetaan
hyOtykayttoon ja ensimmaisessa
vaiheessa Exreport voi toimia
tietolahteena

* Jos tietoa ei ole Exreportissa tai S8 i — o
se on sellaisessa muodossa, Jefestelmat
etta sita ei kannata hyodyntaa,
tiedot tuodaan integraatiovaylan

kautta

TFretoaltas
kerros 2

njanednuiosiwAuopnasd uyAdE

2M-ITin tarjoams
ERVA-allas
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Arkkitehtuuriryhman suositukset

Tietoallas:

« Suositus: litytaan Erva-altaaseen siina vaiheessa kun se on kaytetavissa (ei
ensimmaisessa vaiheessa tarpeen)

Tietovarasto - paatos/hankinta valineesta

 Pilviymparisto suositus: Snowflake/Azure Synapse (molempia kaytossa eri alueilla)

« On premise suositus: SQL Server/PostcreSQL (kaytdssa on premise-ymparistoissa)
Kasitemallinnus- ja automaatiovaline

» Suositus: Ellie (kaytossa useilla alueilla ja DF:lla Virta-kasitemallien tuottamisessa)
Automaattinen tietovarastointivaline

. Suo)situs: WhereScape (kaytdssa useilla alueilla, DF:11a kansallisessa alustassa, 2M-IT
tuki

Raportointivaline
» Suositus: PowerBI, voi olla myds muita (kaytossa useilla alueilla ja DF:lla, 2M-IT tuki)

SATASOTE Sote-uudistus



Muutosprojekti suositeltuun kokonaisuuteen (on-premise
vaihtoehto, 2M-IT:n palveluita hyodyntaen)

 Ei projektisuunnitelma, tassa tunnistettu asiat, joita tulee muuttaa/rakentaa, jotta tavoitetilan
mukainen ymparistd saadaan kayttoon
« Kaytannossa nykytilassa ei ole valmista kovinkaan paljoa, mutta silti paljon teknologiaa hyddynnettavissa
+ Altaan kayttoonotto
* Rakentuu VSSHP:n ymparistdon, liittyminen sovittava ja tietoliikenneavaukset tehtava
+ Samassa yhteyssa otetaan kayttdon integraatioalusta
» Tietovarastoymparistdn rakentaminen 2M-IT:n konesaliin
+ Kaytdnndssa rakennetaan tietovarastopalvelin/-palvelimet ja asennetaan kehittdmisté varten tarvittavat tydkalut
* Verkkosuunnittelu ja tietolikenneavaukset
« Exreportiin rakennettujen integraatioiden ottaminen aluksi tietolahteeksi
* Hydédynnetaan jo tehty tyd integraatioissa niin pitkalle kuin mahdollista
* Raportointivalineen kayttdonotto ja koulutus
» Palvelimen/palvelimien asennus omaan konesaliin, jos valitaan on-premise -ratkaisu
» Mikali valitaan pilvivaihtoehto, niin pitda ratkaista viela tiedonsiirto ja autentikaatio
+ Autentikaatio ja kayttajahallinto
» Lokitus
« Vaikutustenarviointi tehtava koko alustan osalta
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