Asiakirjan tyyppi 1(5)

SOTE

Valokuvan lahettaminen suojatulla sahkopostilla

Valokuvan Idhettaminen suojatulla sahkopostilla on ainoa tietoturvallinen tapa vastaanottaa asiakkaan
|ahettama hanen hoitoonsa liittyva valokuva, silld valokuvan lahettdminen on sdhkoista asiointia ja
terveydenhuollossa sdahkoista asiointia kdytettdessa asiakas on vahvasti tunnistettava. Asiakkaan
lahettdessa valokuvaa suojatulla sdhkopostilla han tunnistautuu vahvasti suomi.fi tunnistautumista
kayttaen.

Kayttoonotto:

1) VYksikossa tulee madritella ne henkil6t, ketka valokuvia tulevat kdsittelemdan = avaavat tulevat
sahkopostiviestit ja siirtavat kuvat potilastietojarjestelmaan (Nealinkiin).

2) Yksikko tarvitsee yksikon yhteissahkopostiosoitteen, joka tilataan tarvittaessa Meitalta
palvelupyynnolla. Palvelupyynnoéssa tulee mainita ehdotus yhteissahkopostista sekd ne henkil6t,
joille kdyttooikeus yhteissahkopostiin halutaan (eli vain ne ammattilaiset, jotka on maaritelty
valokuvien kasittelijoiksi. Sdhkdpostin nimedminen terveysasemilla muotoa
rantakylanterveysasema@siunsote.fi ja erikoissairaanhoidossa esim. lastenkeskus@siunsote.fi

3) Kun yhteissahkoposti on kaytettavissa, pyydetdan viestintda (viestinta@siunsote.fi) lisddmaan
suojatun sahkoépostin ldhettamiseen linkki verkkosivulle. Viestinta tarvitsee tarkan tiedon

lisattavan yksikon nimesta, sekd, mille sivulle linkki halutaan. Tassa vaiheessa linkki tulee talle
sivulle: Ohje suojatun sdhképostin [dhettdmiseen - siunsote.fi.

4) Viestinta ilmoittaa, kun yksikon suojatun sahkopostin lahettamiseen tarvittava linkki on lisatty
verkkosivuille. Taman jalkeen valokuvien ldhetys suojatulla sdhkopostilla asiakkaalta yksikdn
yhteissahkodpostiin on mahdollista.

5) Tiedottaminen yksikdssa ja tarvittavien ammattilaisten kouluttaminen.
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SOTE

Valokuvan ldhettaminen suojatulla sihkopostilla (ammattilainen)

¢ Ammatilainen tunnistaa tarpeen valokuvan lahettamiselle asiakaskontaktin yhteydessﬁ
ja sopii tasta asiakkaan kanssa. Varmistettava, etta asiakkaalla on vahvan
tunnistautumisen valine kaytettavissa.
¢ Tiedotetaan asiakasta hanelle lahetettavasti tekstiviestistd, jossa on linkki Siun soten
Valokuvan verkkosivulle, josta asiakas padsee lahettamaan suojatun sahkopostin. HUOM!
Eie el Tekstiviestilupa, kysy/tarkista mediatrin perustietodoista
sopiminen ¢ Asiakkaalle on kerrottava selkedsti, mihin yksikkdon hanen tulee Iahettda suojattu
sahkoposti sekd miten jatkohoito jarjestetdan. )

 Asiakkaalle Iahetetdan tekstiviesti kayttaen valmista tekstiviestipohjaa. Viestipohja esim.
"Sinua on pyydetty ldhettdmaan valokuva suojatulla séhkdpostilla (yksikkd). Padset
ldhettdmaan suojatun sdhkopostin taalta https://www.siunsote.fi/ohje-suojatun-
sahkopostin-lahettamiseen?inheritRedirect=true" (teksiviestipohja kdytettdvissa 17.12.
alkaen PTH ja ESH kannoissa).

¢ Yksikon ammattilainen, jolle on maaritelty kayttooikeus yksikon yhteissahkopostiin, avaa
saapuneen viestin. Viesti avautuu normaalin viestin tapaan, salasanan asettamista ei
vaadita missdan vaiheessa. Yksikossa huolehdittava, ettd sahkoposti katsotaan
paivittdin=>sovittava kuka

¢ Saapuneessa viestissa nakyy viestin [ahettdjan nimi ja henkildtunnus.

* HUOM! Saapuneeseen viestiin ei saa vastata sdhkopostilla eika viestia saa valittaa
eteenpadin!

¢ Asiakkaan lahettama valokuva tallentuu valiaikaisesti tietokoneelle. Valokuva on kuitenkin
siirrettava mahdollisimman pian Nearisiin ja poistettava latauksista. Myds saapunut
sahkdpostiviesti on poistettava.

¢ Varmista, etta tallennat valokuvan oikean henkilén potilastietoihin. Mikali suojattu
sahkodposti on tullut potilaan puolesta asioijalta, potilaan nimi ja henkilétunnus on kirjattu
viestikenttddn (mutta viestissa nakyy lahettdjan nimi ja henkil6tunnus).

¢ Potilastietoihin on kirjattava, etta valokuva on vastaanotottu suojatulla sahkopostilla ja
mahdollinen puolesta-asiointi on mainittava mydos.

e Siirrettydan valokuvan Nearisiin, ammattilainen varaa ladkarille (tai muulle
ammattilaiselle) ajan valokuvan katsomista/jatkohoidon suunnittellua varten. Laaké&ri on
yhteydessa jatkohoidosta aiemmin asiakkaalle ilmoitetulla tavalla.
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Valokuvan lahettaminen suojatulla sahkopostilla (asiakas)

1) Asiakas sopii valokuvan lahettamisesta ammattilaisen kanssa.

2) Asiakas vastaanottaa tekstiviestin, jossa on linkki verkkosivulle, josta hdan padsee lahettamaan
suojatun sdhkopostin. Viestin sisadlto (saattaa muuttua vield, viestipohjaa ei ole viela luotu): Sinua
on pyydetty ldhettdmaan valokuva suojatulla sdhkopostilla (yksikkd). Padset Iahettdmaan suojatun
sahkopostin taalta Ohje suojatun sdahkdpostin ldhettdmiseen - siunsote.fi.

3) Asiakas ottaa valokuvan.

4) Asiakas menee puhelimen linkist (tai kirjoittamalla linkin osoitteen tietokoneen selaimeen)
verkkosivulle, josta padsee lahettdamaan suojatun sahkopostin.

5) Asiakas avaa suojatun sihkdpostin linkin valitsemalla sivulla olevasta luettelosta yksikdn, johon
hadnet on ohjeistettu valokuva ldhettamaan.

Avaa suojatun sahkopostin linkki
Infektioidentorjuntayksikon tartunnanjaljittajalle

Pohjois-Karjalan keskussairaalan potilaskertormusarkistoon

Pohjois-Karjalan keskussairaalan ihotautien poliklinikalle

[
Pohjois-Karjalan keskussairaalan kuulokeskukseen
Pohjois-Karjalan keskussairaalan lastenkeskukseen

6) Asiakas kirjoittaa lahettdja kenttddn sahkopostiosoitteensa ja valitsee ”jatka”.

| ]
LUOTTAMUKSELLINEN VIEST! (7]
- Viestin ldhetys

Turvallisuustaso. 256-bitlinen salaus

Vastaanoftaga | ihotautienpolikin
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e Asiakirjan tyyppi 4 (5)
7) Asiakas valitsee "tunnistaudu”.
LUOTTAMUKSELLINEN VIESTI (7]

- Viestin ldhetys

Turvallisuustaso: 256-bittinen salaus

Tunnistus

Ole hyvd ja tunnistaudu verkkopankkitunnuksilla tai sirullisella henkilokortilla. Siirryt verkkopalveluun, jossa varsinainen tunnistautuminen
tapahtuu.

A Tunnistaudu '

8) Asiakas tunnistautuu palveluun valitsemalla haluamansa sdahkoéisen tunnistautumisen vélineen ja

toimii saamiensa ohjeiden mukaisesti. Asiakas saa ilmoituksen onnistuneesta tunnistautumisesta ja
valitsee ”jatka palveluun”.
H Tunnistus

Olet tunnistautumassa palveluun

PTTK - Suojattu séhkoposti

Valitse tunnistustapa

|J @ @ oP Nordea

Varmennekortti Mobiilivarmenne Osuuspankki Nordea
Handelsbanken ALANDSBANKEN S-Pankki
Bank L]
Danske Bank Handelsbanken Mandsbanken S-Pankki
N
Aktla , dxb omadp
Aktia POP Pankki Saastdpankki Oma Saastdpankki
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Asiakirjan tyyppi 5(5)

9) Asiakas kirjoittaa viestikenttaan viestin ja lisaa valokuvan viestin liitteeksi kohdasta ”liitetiedostot”.
Lopuksi asiakas valitsee "Laheta”.

N o |

LUOTTAMUKSELLINEN VIESTI (7]
- Viestin |&hetys

Turvallisuusiaso: 256-bittinen salaus

. . . Lopeta
Uusi viesti -

Vastaanottaja* = ihotautienpoliklinikka@siunsote fi X

alokuva

Téssa valokuva, jonka |dhettdmisestd sovin Henna
Hoitajan kanssa.

Liitetiedostot Lisaa liitetiedosto

1 . -

‘ Valitze tiedostot I'valitMaﬁedustu
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