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Kotidigi API - Tekninen yleiskuvaus

KotiDigi API tarjoaa hyvinvointilaitteiden ja l1aakinnallisten kotiin vietavien laitteiden toteuttajille
rajapinnat ja avoimen tietosisaltomaarityksen tietojen siirtdmiseen laitetoimittajan ymparistosta
KotiDigi alustalle. Rajapinnat pohjautuvat HL7 FHIR-standardiin. Tietosisaltéa kehitetdan
tarvittaessa kayttdtapauskohtaisesti, kun alustalle tuodaan mukaan uusia laitetyyppeja ja
tietosisaltdja. Tama kuvaus keskittyy tiedon tuomiseen KotiDigi -alustalle, koska se on alustan
paakayttotapaus tdssa vaiheessa. Datan jakelu takaisin laitetoimittajille ja muille sovelluksille on
suunniteltu tapahtuvan saman APIl-rajapinnan kautta.

Arkkitehtuuriperiaatteita

API rajapinnan arkkitehtuuri on suunniteltu seuraavien periaatteiden pohjalta:

e Kotidigi API tarjoaa REST -rajapintapalvelun, jolla laitevalmistajat voivat tuoda tietoa http -
kutsuina, joissain tapauksissa suoraan laitteesta mutta yleisimmissa tunnistetuissa
kayttdétapauksissa laitevalmistajan gateway-palvelun tai vastaavan kautta

e Rajapintaa kehitetdan tarvittaessa integraatiokohtaisesti ja saatavilla olevien teknologisten
ratkaisujen mukaan. Taaksepain yhteensopivuus pidetaan keskeisena periaatteena

e Rajapinta julkaistaan FHIR speksin mukaisena FHIR servering, talla hetkella avoimen
lahdekoodin HAPI -kirjastoa hyddyntaen (Vastaavasti kuin Kela Omatietovaranto)

e Mahdollisuuksien mukaan tietomallissa pyritdan aina yhteensopivuuteen Kelan
Omatietovarannon tietosisaltdmaarityksien kanssa

e Rajapinnan tietomalli tulee ensi vaiheessa olemaan kasitteellisesti rajattu laitteisiin
(Devices), asukkaisiin/potilaisiin (Patients), mittaustuloksiin (Observations) seka laitteiden
lahettamiin eri tasoisiin heratteisiin ja halytyksiin (Event/Alert).

e Uusia mittaustulostyyppeja luodaan tarpeen mukaan lisaa laajentamalla ja paivittamalla
rajapinnan tietomallia profiloimalla.

e Laitetoimittajan toteutuksen tulee pystya valitsemaan halutut potilas/laite -parit mukaan
integraatioon

e Rajapinta suunnitellaan siten, etta erityisia raataloityja rajapintaoperaatioita ei tarvita, vaan
tarjotaan ulospain suorat luonti-, luku- paivitys- ja poisto-operaatiot Kotidigi


https://knowledge.solita.fi/display/KOTIDIGI/Kotidigi+API
https://www.kanta.fi/web/guest/jarjestelmakehittajat/tietosisalto
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APIn tukemille FHIR resurssityypeille. Rajapintaa kutsutaan siis http protokollan
standardioperaatioilla (POST ja GET).

e Rajapinnan kautta saatavat tiedot tallennetaan Kotidigi alustalle FHIR muodossa, jotta
saadaan talteen kaikki laitteelta tulevat tiedot jatkojalostusta varten. Tiedot tallennetaan
Kotidigialustalle FHIR muodossa siitéd huolimatta, vaikka esimerkiksi hoitotiimin
kayttoliittymasovellus ei kaikkia tietoja hyddyntaisikaan.

e Tarvittavat koodistot hallitaan ty6oletuksena FHIRissa code-system ja value-set
arvojoukkoina/resursseina

e HL7 FHIR versiokehitys etenee kansainvalisesti yhteison ja eri osa-alueiden
intressiryhmien tekeman tyon kautta

e Suomessa HL7 Finland ry koordinoi kansallista yhteentoimivuustyota FHIR spesifikaation
osalta. Liittymalla yhdistyksen jaseneksi myos jarjestelmatoimittajat paasevat vaikuttamaan
mihin suuntaan kansallista FHIR yhteentoimivuusty6ta ollaan edistamassa.
https://www.hl7 fi/

e Kotidigin laitetoimittajien ja ekosysteemin muiden osapuolien kanssa organisoidaan lisaksi
Ekosysteemifoorumi -tilaisuuksia ja kehitysverkostotilaisuuksia saanndllisesti. Naissa
tilaisuuksissa laitetoimittajat ja ekosysteemin muut osapuolet paasevat osallistumaan
rajapinnan kehityssuuntien linjaamiseen seka olemaan mukana kehitystydssa niin
suunnittelun kuin toteutuksen osalta.

Profiilit ja tekninen dokumentaatio

FHIR spesifikaatio tarjoaa terveystoimialan yhteentoimivuustarpeisiin luodun kattavan
pohjatietomallin (base profiles), jonka avulla erilaisiin mittaus- ja potilasturvallisuuslaitteiden
kayttétapauksiin ja domaineihin voidaan suunnitella tarkoitukseen sopivat rajapinnan tietosisallot.
Tama tapahtuu siten, etta pohjaprofiileista tarkennetaan laajentamalla ja rajoittamalla tiettyyn
kayttdtarkoitukseen sopiva jaettu tietomalli ja tietomalliin kasittelysaannaot.

Esimerkiksi painon mittaustulos olisi tuotavissa KotiDigi alustaan HTTP POST kutsuna
seuraavanlaisessa, Omatietovarannan kanssa yhtenaisessa formaatissa:


https://www.hl7.fi/
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“resourceType": "Observation",
“meta’: {
“profile": [
"http://phr.kanta.fi/StructureDefinition/fiphr-sd-bodyweight"
1
Y.
"language": "en",
"text": {
"status": "generated",
——— We have skipped the narrative for better readability of the resource ---
18
"identifier": [
{
"system": "urn:ietf:rfc:3986",
“value": "“urn:uuid:3ca3ffc6-234e-481c-b@f3-37ch5e14cBe2"
}

“system": "http://terminology.hl7.0rg/CodeSystem/observation-category",

"code": "vital-signs"

"system": "http://loinc.org",
"code'": "29463-7",
"display": "Body weight"

}

1
.
“subject": {

“reference": "Patient/25a53703-2719-4354-871b-aBb2f8f3ee86"
},
"effectiveDateTime": "2017-11-20T11:46:00+02:00",
"issued": "2017-11-20T11:46:00+02:00",
“performer: [

{

"reference": “Patient/25a53703-27f9-4354-8f1b-aBb2f8f3ee86"

}
1,
"valueQuantity": {

“yalue'": 95,

"unit": "kg",

"system'": "http://unitsofmeasure.org”,

"code": "kg"
Y.
"note": [

{

"text": "Note"
}

19.9.2022 (Versio 1.)

KotiDigi generoi kaikille mittaustuloksille id:n. Mittalaitteen itsensa mittaukselle antama identifioiva

tunniste voidaan tuoda sanomassa identifier kentassa.

Sekvenssikaaviolla kuvattuna vastaava interaktio toimisi seuraavasti:
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Kuva 1: Painotiedon siirrossa tarvittavat interaktiot

Kotidigi asiakkaan tunnistaminen

Kotidigissa taytyy olla aina etukateen konfiguroituna tieto asiakkaasta, jolle uutta mittalaitetta
ollaan ottamassa kayttoon. Laitetoimittaja lahettaa erillisen pyynnon rajapintaan palvelun
avaamisesta asiakkaalle asiakkaan henkiloturvatunnuksella. Kotidigin API palauttaa
laitetoimittajalle asiakkaan Kotidigi-id:n, joka on uuid-muotoinen tunniste asiakkaasta Kotidigissa.
Varsinaiset mittaustiedot tuodaan Kotidigi-alustalle talla Kotidigi-id tunnisteella
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Lisatietoja asiakkaan tunnistamisesta oheisesta linkista
https://simplifier.net/guide/ImplementationquideforKotidigiplatform/Home/Kotidigi-id-
related-support-operations.page.md?version=current

KotiDigi alustan kayttokohteita

Seuraavassa listassa on tdhan mennessa tunnistettuja potentiaalisia kayttdkohteita ja tietoja, joita
KotiDigi alustalle halutaan tuoda seka FHIR resurssi, johon tieto todennakodisimmin mapataan
integraatiossa.

Vitaaliparametrit (esim. paino, verenpaine) — Observation

Aktiivisuus (esim. askeleet, unitiedot) — Observation

Kotidiagnostiikka (jatkuva verensokeri, Covid 19 testitulos) — Observation
ei-FHIR muotoiset dokumentit (esim. kuvat) — DocumentReference
Lomakemuotoinen potilaan antama data — QuestionnaireResponse/Observation
Laitteen kayttdonotto ja disablointi — Device

Esimerkiksi ladketurvallisuuteen liittyvista laitteista halutaan usein tuoda KotiDigi -alustalle
herate/halytystyyppista tietoa seka laitteen ettad kayttdjan toiminnasta. Tydoletuksena myds nama
tiedot mapataan Observation-resurssin muotoon, koska FHIR R4 spesifikaatio ei ainakaan talla
hetkella tarjoa suoraan taman tyyppiselle halytykselle sopivaa tietoelementtia.

KotiDigiin liitettyjen laitteiden tilan ja elinkaaren hallinta on myds tarkoitus maaritella API
endpointtien kautta tehtavaksi.Tama mahdollistaa KotiDigin ulkopuolisen jarjestelman ilmoittaa
uusista laitteista tai kertoa, etta ne eivat ole kaytdssa. Laitteiden tilausprosessille on myoés tarkoitus
rakentaa tuki APIl-rajapintaan myoéhemmassa vaiheessa.

Tekniset toteutustavat

1. Toimittaja rakentaa clientin KotiDigi API -rajapintapalveluun

Kotidigi APIn rajapinnan rakentamisen ensisijainen toteutustapa on, etta toimittajat pystyisivat
tuomaan alustalle asiakkaiden mittalaitteilta tai kokonaisratkaisusta dataa push-tekniikalla.
Oletuksena client toteutetaan toimittajan backendin tai vastaavaan mittaustietoja kokoavaan
palveluun, eika lahtokohtaisesti suoraan laitteeseen.


https://simplifier.net/guide/ImplementationguideforKotidigiplatform/Home/Kotidigi-id-related-support-operations.page.md?version=current
https://simplifier.net/guide/ImplementationguideforKotidigiplatform/Home/Kotidigi-id-related-support-operations.page.md?version=current
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2. Toimittajan gateway-palvelu serverina

Jos laitetoimittajalla on oma vastaavaa FHIR-spesifikaatiota noudattava rajapintapalvelunsa
tietojen jakeluun, on myds mahdollista, ettéd KotiDigiin kehitetdan integraatiokomponentti, joka
hakee tiedot laitetoimittajan rajapinnasta. Mikali toimittaja rakentaa yhteensopivuuden KotiDigi -
alustalle toteutustavan 2. mukaisesti, toimittajan tarjoukseen lisataan 25 000 euron (alv. 0 %)
lisdkustannus hankintayksikolle aiheutuvista kustannuksista johtuen. Lisdkustannus huomioidaan
tarjoajan vertailuhinnassa, mutta se ei tule sopimuskaudella valitun toimittajan maksettavaksi.
Lisdkustannus perustuu Tilaajan sopimustoimittajan antamaan tarjoukseen.

Linkkeja spesifikaatioon

Kotidigi rajapinnan tekniset toiminnallisuudet ja kyvykkyydet kuvataan Simplifier Kotidigi-sivustolla
https://simplifier.net/KotiDigi/. Sanomaesimerkit ovat viela toistaiseksi esimerkkeja, joita
tarvittaessa muokataan palvelemaan eri kayttétarkoituksia. Sanomaesimerkkeina on tarjolla talla
hetkelld aktiivisuuden-ja unenseurannan seka verenpaineen ja painon etdseurannan esimerkit.

Rajapinnan kehittajan opas I6ytyy osoitteesta
https://simplifier.net/quide/implementationquideforkotidigiplatform/clientimplementationguidelines.

Yleiskuvaus FHIR spesifikaation R4 versioista |0ytyy osoitteesta https://www.hl|7.org/fhir/

Tietoliikenne ja rajapintakutsujen autentikointi

Tampereen KotiDigi -palvelua yllapidetdan Googlen GCP julkipilviymparistdssa Haminan
konesalissa. Tietoliikenneyhteydet laitevalmistajan ja KotiDigin valilla sovitaan aina
tapauskohtaisesti. Tydoletuksena liikenne kulkee sertifikaatein salattuna julkisen internetin yli,
mutta myos muut tietolilikenneratkaisut ovat mahdollisia.

APIl-pyynnot todennetaan kayttamalla tilausavainta - JWT-tokenia. Laitetoimittajalle
myonnetaan integraatiotunnukset, jotka koostuvat tunnuksesta seka salaisuudesta. Todennus
tapahtuu OAuth 2.0 -protokollan mukaisesti lahettamalla Kotidigin tunnuspalveluun
todennuspyyntd, jonka vastauksena saadaan tietyn aikaa voimassa oleva tilausavain. Taman
jalkeen laitetoimittajan sovelluksen tarvitsee liittda API-kutsuun vain tilausavain. Tilausavaimen
vanhentuessa pyydetaan tunnuspalvelusta uusi tilausavain. Lisaksi Kotidigi on suojattu
palomuurin avulla, joka suodattaa liikkenteen muihin kuin luotettuihin IP-osoitteisiin.
Laitetoimittajan integraatio lisataan palomuurisaantoihin.

Lisatiedot:


https://simplifier.net/KotiDigi/
https://simplifier.net/guide/implementationguideforkotidigiplatform/clientimplementationguidelines
https://www.hl7.org/fhir/

% TAMPEREEN KAUPUNKI

Ikaihmisten palvelulinja 19.9.2022 (Versio 1.)
Kotidigi API integraatioalusta — Tekninen yleiskuvaus

Tampereen Kaupunki, projektisuunnittelija/Kotidigi-vastaava Kaisa Luostarinen, p. +358401217598
kaisa.luostarinen@tampere.fi

Tampereen Kaupunki, projektisuunnittelija Saku Suominen, p. +358407595573
saku.suominen@tampere.fi



mailto:kaisa.luostarinen@tampere.fi
mailto:saku.suominen@tampere.fi

