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Saatteeksi

Téassd kasikirjassa tarkastellaan ja jdsennetddn monialaisen palvelukdyton ennustami-
sen ja ennakoinnin kehittdmisté ja toteuttamista sosiaali- ja terveydenhuollon organi-
saatioissa. Kasikirjan tarkastelu kohdentuu erityisesti moderniin tekoélyyn tukeutuvaan
ennustamiseen ja ennakointiin. Késikirja on suunnattu ensisijaisesti hyvinvointialueilla
tapahtuvan kehittdmistyon tueksi.

Monialaisella palvelujen kaytolla tarkoitetaan tdssa kasikirjassa palvelukayttod, jossa
asiakas kayttaa erilaisten palveluryhmien palveluja, esimerkiksi perusterveydenhuollon,
sosiaalihuollon ja piihdehuollon palveluja. Monialaisen palvelukiyton ennustamisella
tarkoitetaan niiden riskitekijéiden ja ennusmerkkien tunnistamista, jotka voivat johtaa
monialaiseen palvelukdytto6n. Ennustamisen analyysin yksikk6a on yksittdinen hen-
kilo, joita koskevista analyyseistd voidaan aggregoida asiakasryhmétasoisia ennusteita.
Ennakoinnilla tarkoitetaan niitd kdytdnt6ja ja toimenpiteitd, joita toteutetaan ennus-
tetiedon perusteella asiakastydssd yksittdisen asiakkaan kohdalla ja palvelutoiminnan
johtamisessa asiakasryhmaétasolla.

Kasikirjassa tarkastellaan lisdksi ennustamisen ja ennakoinnin kehittdmiseen ja toteut-
tamiseen seka yksittdistd asiakasta ja asiakasryhmid koskevan datan hyodyntdmiseen
liittyvid lainsdadannollisia kysymyksia.

Kisikirjassa tarkastellaan ennustamista ja ennakointia monialaisesti palveluja kayt-
tavien asiakasryhmien kehyksessd. Késikirjan sisdltda esimerkkeja Péijat-Hameen
hyvinvointialueella toteutetusta ikddntyneiden asiakasryhmain rajatusta monialai-
sen palvelukdyton ennustamisen ja ennakoinnin kehittdmisesta. Paijat-Hameen kanssa
kehitetysta tekodlypohjaisesta ennustemallista saatiin tdmén kasikirjan kirjoitusaikana
(vuonna 2023) valmiiksi demonstraatioversio.

Taman kisikirjan jasennyksia on helppo soveltaa my6s muiden rajatumpien ja tarkem-
min médriteltyjen asiakasryhmien, esimerkiksi maahanmuuttajien monialaisen palvelu-
kéyton ennustamisen ja ennakoinnin tarpeisiin. Kasikirjan perusajatukset ja -vilineet
ovat sovellettavissa myos muun tyyppisten tekodlyyn perustuvien palvelujen kiyton
ennusteiden ja ennakointien tekemiseen, esimerkiksi uusintakdyntien ennustamiseen
ja ennakointiin.

Tekodlyyn tukeutuvan ennustamisen ja ennakoinnin kehittdiminen on toimintaa, joka
edellyttda onnistuakseen organisaation useiden eri toimijaryhmien osallistumista kehit-
tdmistoimiin. Kehittdmisen kohteena on till6in moninainen sosiotekninen systeemi,
joka koostuu muun muassa erilaisista sote-toimijoista, tehtévistd, laeista, sddnndista ja
periaatteista, malleista, tietojdrjestelmistd ja tietoteknisestd infrastruktuurista. Téllais-
ten elementtien tulisi toimia mahdollisimman saumattomasti yhteen. Tdmén kasikirjan
lukijakunta on ndin ollen moninainen, ja sen eri luvut on suunnattu eri kohderyhmille
erilaisten rajattujen kehittdmistasojen ja -kohteiden perusteella, vaikka kdytannossé kyse
on yhtendisestd kokonaisuudesta. Késikirjan luvuissa on jonkin verran paallekkaisyyttd
juuri siksi, koska kyse on saumattomasta kokonaisuudesta.
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Luku 2 on suunnattu erityisesti asiakasryhmétasoisia ennakointeja tekeville johtajille
ja esihenkil6ille sekd yksittéisten asiakkaiden ja ndiden palvelujen suunnittelun kanssa
tyoskenteleville sote-ammattilaisille. Luku 3 on suunnattu erityisesti ennustemallien
kehittdmisen parissa tyoskenteleville data-analyytikoille. Luku 4 on suunnattu organi-
saation tietotekniikasta ja tietojarjestelmistd vastaaville tietotekniikan ja tietojohtami-
sen ammattilaisille. Luku 5 on suunnattu asiakas- ja potilastietojen hydodyntdmiseen
liittyvien oikeudellisten kysymysten parissa tyoskenteleville ammattilaisille. (Kuvio 1.)

MONIALAISEN PALVELUKAYTON ENNAKOINTI TEKOALYN AVULLA

5
Tietosuojalainsdadannon
ottaminen huomioon tekoaly-
pohjaisten ennustemallien
4 kehittamisessa ja 2
Tekoalypohjaisten hyédyntdmisessd Tekoilypohjaisen

ennustemallien = = ennakoinnin
tekninen kaytantojen
toteuttaminen ab o kehittdaminen

\ - Tekoélypohjaisten /
- ennustemallien
kehittdminen

Kuvio 1. Monialaisen palvelukadytén ennakoinnin kehittamisen kokonaisuudet

Tama kasikirja on syntynyt sosiaali- ja terveysministerion rahoittaman Monialaisen pal-
velutarpeen ennakointi tekodlyn avulla — kansallinen kokeilu ikdihmisten asiakasryh-
mai koskien -hankkeen tuotoksena (MAITE-hanke). Rahoitus oli osa kansallista Kotona
asumisen teknologiat ikdihmisille -ohjelmaa (KATI). Hankkeen tutkimus- ja kehittd-
miskonsortiota johti ja koordinoi Terveyden ja hyvinvoinnin laitos. Muut toteuttajat
olivat Teknologian tutkimuskeskus VTT Oy, Helsingin yliopisto (tietojenkésittelytieteen
osasto), Lapin yliopisto (oikeustieteiden tiedekunta) sekd kokeilualueena Piijit-Ha-
meen hyvinvointialue. THL vastaa luvuista 1 ja 2, VIT Oy luvusta 3, Helsingin yli-
opisto luvusta 4 ja Lapin yliopisto luvusta 5.

Téama kasikirja toimii samalla hankkeen loppuraporttina.
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Keskeiset kasitteet

Anonyymit tiedot: Anonyymit tiedot ovat tietoja, jotka "eivat liity tunnistettuun
tai tunnistettavissa olevaan luonnolliseen henkiloon, tai [...] joiden tunnistet-
tavuus on poistettu siten, ettei rekisterdidyn tunnistaminen ole tai ei ole enaa
mahdollista” (tietosuoja-asetuksen johdanto-osan 26 kappale). Tietosuoja-ase-
tusta ei sovelleta anonymisoituihin tietoihin.

Aggregoidut tilastotiedot: Aggregoidulla tilastotiedolla tarkoitetaan toisiolaissa
“tilastomuotoista, luotettavasti anonymisoitua tietoa” (3 §:n 18 kohta). Ano-
nymisoidun tiedon ja aggregoidun tilastotiedon ero on se, etta jalkimmaisessa
henkiloa ei voi tunnistaa edes yhdistamalla tietoa muuhun anonymisoituun tie-
toon - aggregoidusta tilastotiedosta on poistettu anonyymin tiedon ns. jaan-
nosriski, eli riski henkilon tunnistamisesta.

Automaattinen paatoksenteko: Kyse on tietosuoja-asetuksen 22 artiklassa tar-
koitetusta automatisoidusta yksittdispaatoksesta, jos paatos perustuu pelkas-
taan automaattiseen kasittelyyn, kuten profilointiin, ja jos paatoksella on rekis-
teroitya koskevia oikeusvaikutuksia tai se vaikuttaa rekisteroityyn vastaavalla
tavalla merkittavasti.

Erityisten henkil6tietojen ryhma: Erityisiin henkilotietoryhmiin kuuluvia henkilo-
tietoja ovat tiedot, joista kdy ilmi poliittisia mielipiteita, uskonnollinen tai filoso-
finen vakaumus, rotu tai etninen alkupera, tai ammattiliiton jasenyys. Erityisia
henkilotietoryhmia koskeva kasittely kattaa lisaksi geneettisten tai biometris-
ten tietojen kasittelyn yksiselitteista tunnistamista varten, seka terveytta tai
seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittelyn
(tietosuoja-asetuksen 9 artiklan 1 kohta). Potilastiedot ovat erityisiin henkilo-
tietoryhmiin kuuluvia tietoja, ja sosiaalihuollon asiakastiedot rinnastuvat eri-
tyisiin henkilotietoryhmiin.

Henkildtieto: Henkil6tiedoilla tarkoitetaan “kaikkia tunnistettuun tai tunnistetta-
vissaolevaan luonnolliseen henkildon, jaljempana 'rekisteroity’, liittyvia tietoja”
(tietosuoja-asetuksen 4 artiklan 1 kohta). Tunnistettavissa olevalla tarkoitetaan
luonnollista henkila, joka voidaan suoraan tai epasuoraan tunnistaa erityisesti
tunnistetietojen perusteella. Tunnistetietoja ovat esimerkiksi nimi, henkilo-
tunnus ja sijaintitieto, seka henkildlle tunnusomainen fyysinen, fysiologinen,
geneettinen, psyykkinen, taloudellinen, kulttuurillinen tai sosiaalinen tekija.

Henkilotietojen kasittelijd: Henkilotietojen kasittelijalla tarkoitetaan luonnol-
lista henkiloa tai oikeushenkil6a, viranomaista, virastoa taikka muuta elinta,
joka “kasittelee henkilotietoja rekisterinpitajan lukuun” (tietosuoja-asetuk-
sen 4 artiklan 8 kohta).
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Monialainen palvelujen kadyttd: Monialaisella palvelujen kaytolla tarkoitetaan
tassa kasikirjassa palvelukayttoa, jossa asiakas kayttaa erilaisten palveluryh-
mien palveluja, esimerkiksi perusterveydenhuollon, sosiaalihuollon ja paihde-
huollon palveluja.

Monialaisten palvelujen kdayton ennakointi: Monialaisten palvelujen kayton ja
monialaisen palvelukayton ennakointi tarkoittaa tassa kasikirjassa toimintaan,
jossa ennustemallin tuottaman tiedon avulla toteutetaan ennakoivia ja ennal-
taehkaisevia toimenpiteita, jotta monialaista palvelujen kayttoa ei syntyisi. En-
nakoinnin perustana on yksittaisia asiakkaita koskevat ennusteet. Yksittaista
asiakasta koskevan ennusteen tukemana voidaan tehda tata koskevia ennalta-
ehkaisevia toimenpiteita. Yksittaisia asiakkaita koskevien ennusteiden pohjalta
voidaan aggregoida asiakasryhmatasoisia ennusteita ja ryhtya asiakasryhma-
tasoisiin ennakoiviin ja ennaltaehkaiseviin toimenpiteisiin.

Monialaisten palvelujen kdayton ennustaminen: Monialaisten palvelujen kay-
ton ennustamisella tarkoitetaan tassa kasikirjassa riskin arviointia sille, etta
henkil6 tulee lahitulevaisuudessa kayttamaan runsaasti erilaisia sosiaali- ja
terveyspalveluja. Ennustaminen perustuu asiakas- ja potilastietojarjestelmiin
kertyneiden tietojen pohjalta luotuun ennustemalliin. Riskin lisaksi ennuste-
mallin avulla arvioidaan monialaiseen palvelukayttoon johtavia riskitekijoita
ja ennusmerkkeja.

Pseydonyymit tiedot: Pseudonymisoimisella tarkoitetaan henkilotietojen kasit-
telemista niin, ettei henkilotietoja voi yhdistaa tiettyyn henkiloon lisatietoja
kayttdmatta (tietosuoja-asetuksen 4 artiklan 5 kohta). Pseydonymisoidut tie-
dot ovat asetuksen johdanto-osan 26 kappaleen mukaan tunnistettavissa ole-
vaa luonnollista henkiloa koskevia tietoja. Nain ollen pseudonymisoidut hen-
kilotiedot ovat tietosuoja-asetuksen soveltamisen piirissa.

Rekisterinpitdja: Rekisterinpitajalla tarkoitetaan luonnollista henkil6a tai oikeus-
henkilda, viranomaista, virastoa tai muuta elinta, joka yksin tai yhdessa toisten
kanssa maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot (tietosuo-
ja-asetuksen 4 artiklan 7 kohta). Rekisterinpitaja on se osapuoli, jonka tarkoi-
tuksia varten henkilotietoja kasitellaan ja joka tekee paatokset henkilotietojen
kasittelya koskien. Vaikka asetuksessa kaytetaan termeja 'rekisterdity’ ja ’rekis-
terinpitaja’, ei tietojen tarvitse olla yksinomaan henkilorekisterissa.

Tekoalyn maaritelma: Tekoaly voidaan yleisella tasolla maaritella tietokoneoh-
jelmaksi, joka kykenee tekemaan alykkaina pidettivid toimintoja’. Koneop-
piminen on tekoalyn osa-alue, jonka tarkoituksena on saada ohjelmisto toi-
mimaan entista paremmin pohjatiedon ja mahdollisen kayttajan toiminnan
perusteella. Tassa kasikirjassa kasitellddn asiakas- ja potilastietoja hyddyn-
tavaa koneoppimismallia.

1 https://fi.wikipedia.org/wiki/Teko%C3%A4ly

2 https://fi.wikipedia.org/wiki/Koneoppiminen
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MITA ON MONIALAINEN PALVELUJEN KAYTTO JA SEN ENNAKOINTI?

Sosiaali- ja terveyspalvelujen yhteentoimivuuden ja integraation kehittdmiseen on Suo-
messa panostettu viime vuosina erityisen paljon resursseja erilaisissa kehittamisohjel-
missa ja -hankkeissa (esim. STM 2021). Taustalla on niin Suomessa kuin Euroopassa
yleisemminkin terveydellisten ja sosiaalisten ongelmien ja haasteiden moninaistumi-
nen ja yhtdaikaisuus sekd vdeston vanheneminen, jolloin tarve monialaisille ja yhteen-
toimiville palveluille on kasvanut (European Commission 2017; Goodwin ym. 2017;
Gilburt 2016; Koivisto & Liukko 2017; Melchiorre ym. 2018). Tarpeeseen on Suomessa
yritetty vastata esimerkiksi kehittdmalld asiakas/palveluohjausta, oma/vastuutyontekija-
mallia, monialaista tiimityoskentelyd ja asiakassuunnitelmaa, asiakkuuksien segmen-
tointia sekd monialaisia palvelukokonaisuuksia ja -ketjuja (Koivisto & Tiirinki 2020;
Koivisto ym. 2020).

Monialaisten palvelujen tarjoamisen keskeinen haaste on 16ytda ja tunnistaa henkil6t
ja asiakkaat, joiden terveys- ja/tai sosiaaliset ongelmat ovat kasaantuneet ja jotka mité
ilmeisemmin hy6tyisivat monialaisista palveluista. Laki sosiaali- ja terveydenhuollon
jarjestamisestd (612/2021) velvoittaa hyvinvointialueet huolehtimaan yhteen sovitettuja
palveluja laaja-alaisesti tarvitsevien asiakasryhmien ja asiakkaiden tunnistamisesta. T4l-
laisia tunnistamisen vélineitd on kehitetty Suomessa paljon, esimerkiksi riskikartoituk-
set, kyselylomakkeet, alkuhaastattelut ja herdtteet tietojirjestelmissa, mutta niiden kéytto
on toistaiseksi ollut epasystemaattista ja organisaatiokohtaista (Hietapakka ym. 2019).

Vield tirkedmpad kuin tunnistaa ja 16ytdd monialaisista palveluista mahdollisesti hyo-
tyvét henkil6t olisi ennustaa ja ennakoida monialaista palvelujen kédyttoa. Jos pystyi-
simme ennustamaan henkilon olevan vaarassa ajautua haasteelliseen elimantilanteeseen
ja monialaisten palvelujen kayttéjdksi, voisimme tarjota ennakoivaa ja ennaltaehkdise-
vad apua ja tukea ajoissa ja silloin monien eri palvelujen kayttod ei valttaméttd syntyisi
tai sitd voitaisiin lykatd. Télloin valtettdisiin inhimillistd karsimysté, parannettaisiin
henkildiden hyvinvointia ja mahdollisesti sddstettdisiin sosiaali- ja terveydenhuollon
resursseja. Osa monialaisesta palvelujen kéaytosta voi kuitenkin olla vélttamatonta esi-
merkiksi synnynnéisen vamman tai sairauden takia. Raja valttamattoman ja valtettd-
vissd olevan monialaisen palvelujen kéyton vililld lienee kuitenkin hailyva.

Monialaisten palvelujen kaytto ei valttdmaitté ole kalleinta palvelujen kayttod, mutta se
voi olla kallista, jos siihen sisdltyy runsaasti erikoissairaanhoidon, vanhuspalvelujen,
vammaispalvelujen tai lastensuojelun palvelujen kayttoa (Haula & Peltola 2020; Les-
keld ym. 2013).

Ennustamiseen ja ennakointiin voidaan kayttaa erilaisia vélineitd. Sosiaali- ja tervey-
denhuollon ammattilainen voi esimerkiksi asiakkaan tuntemukseen, asiakkaan laheisen
tekemédn huoli-ilmoitukseen tai ennakoivaan kotikdyntiin (Kempele 2021) perustuen
ennustaa asiakkaan tilan kehittymisté ja hyodyntad esimerkiksi riskiarviointiin kehitet-
tyja kysymyspatteristoja. Tarvitsemme kuitenkin ammattilaisten tekemin asiakastyon ja
palvelutuotannon johtamisen tueksi systemaattisempia, yksittdisid asiakkaita koskevaa
dataa analysoivien ennustamisen vélineiden kehittdmisté ja niiden soveltamista suu-
riin asiakasmaériin (esim. Pentti ym. 2019).

Tassd késikirjassa jdsennetddn ja tarkastellaan, miten monialaisen palvelukdyton enna-

kointia voidaan kehittda ja toteuttaa hyodyntdmalld modernin tekoélyteknologian tar-
joamia mahdollisuuksia.
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Tama kasikirja keskittyy monialaisten palvelujen kdytén ennustamiseen ja ennakoin-
tiin. Ei kuitenkaan ole olemassa absoluuttista tai edes kansallista maaritelmaa sille,
kuinka monen eri toimialan tai palveluryhmén palveluja asiakkaan tulee kayttas, jotta
kaytto olisi monialaista palvelujen kayttoa. Lisdksi tulee huomioida, ettd madrén laske-
minen perustuu palvelujen ja toimialojen luokituksiin tai ryhmittelyihin, jotka voivat
olla erilaisia eri organisaatiossa. Se, mika katsotaan monialaiseksi palvelujen kaytoksi,
madrittyy prosesseissa, joissa esimerkiksi kehitetddn vélineitd monialaisen palvelukay-
ton ennustamiseen ja ennakointiin tai monialaisista palveluista mahdollisesti hyoty-
vien tunnistamiseen. Paljon palveluja kéyttavilld viitataan taas tavallisesti henkil6ihin,
jotka kayttavat madrallisesti paljon palveluja, mutta kiytto ei valttamattd ole monia-
laista palvelujen kayttod. Palvelun pitkiaikaisessa kéytossd asiakas kayttaa tiettyd pal-
velua tai palveluja sdannoéllisesti jopa vuosia. (Koivisto & Tiirinki 2020.)

Monialaisesta palvelujen tarpeesta ja monialaisesta palvelujen kiytostd puhutaan usein
epamadraisesti. Kayton kasite on selkedmpi. Asiakas kayttaa talloin eri toimialojen tai
palveluryhmien palveluja. Palvelutarpeen kisite on haastavampi. Henkilén moninai-
set sosiaaliset ja terveydelliset haasteet ei ole sama asia kuin monialainen palvelutarve.
Palvelutarpeita on hyodyllista jasentdd asioina, jotka maarittyvét asiakkaan ja palvelu-
tarjonnan vilisessd vuorovaikutuksessa. Asiakkaan palvelutarpeet miéritellddn tai aina-
kin tulisi nykypéivand médritelld vuorovaikutteisesti asiakkaan, mahdollisesti timan
ldheisen ja sosiaali- ja terveydenhuollon ammattilaisten vilisessd vuorovaikutuksessa.
Tavallisesti puhutaan palvelutarpeen arvioinnista. Palvelutarpeet eivét ikddn kuin asusta
asiakkaassa, vaan ne ovat hdnen tavoitteidensa perusteella ja vuorovaikutuksessa maé-
riteltavid asioita. Asiakkaan palvelutarpeen mairittelyd muovaa siis osaltaan se, millai-
sia palveluja asiakkaalle on tarjottavissa (palveluvalikoima). Eri osapuolet tuovat oman
asiantuntemuksensa ja tietimyksenséd vuorovaikutustilanteeseen, jossa asiakkaan pal-
velutarpeet yhteistoiminnallisesti maéritelldan.

Monialaisten palvelujen kayton ennakointi tarkoittaa tissd kasikirjassa toimintaan,
jossa tekodlypohjaisen ennustemallin tuottaman tiedon avulla ryhdytiadn ennakoiviin
ja ennaltaehkdiseviin toimenpiteisiin, jotta monialaista palvelujen kaytt6d ei syntyisi.
Ennakoinnin perustana on yksittdisid asiakkaita koskevat ennusteet. Yksittdistd asia-
kasta koskevan ennusteen tukemana voidaan tehda tdtd koskevia ennaltaehkaisevia toi-
menpiteitd. Yksittdisid asiakkaita koskevien ennusteiden pohjalta voidaan aggregoida
asiakasryhmétasoisia ennusteita ja ryhtyé asiakasryhmaétasoisiin ennakoiviin ja ennal-
taehkiiseviin toimenpiteisiin.

Kun ennakointia tehdéin yksittdisen asiakkaan kohdalla, sosiaali- ja terveydenhuollon
ammattilaiset ovat kiinnostuneita siitd, mitkd ennusmerkit viittaavat siihen, etta hen-
kil6 on vaarassa ajautua monialaisten palvelujen kayttdjéksi, ja tekevit ennusteen tuella
péatoksia asiakkaan ennaltaehkéisevia palvelutarjontaa ja tukea koskien. Yksittdisten
henkil6iden tietojen kayttoon liittyvid tietosuojakysymyksié ja ennakointiin liittyvid
lainsdddédnnon sallimia toimintamahdollisuuksia tarkastellaan tarkemmin luvussa 5.
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Kun ennakointia tehdddn asiakasryhmaén tasolla, palvelujen jarjestimistahon johtajat
tai palvelujen tuottamisesta vastaavat esihenkil6t ovat kiinnostuneita siitd, millaisia ja
kuinka suuria riskissd olevia asiakasryhmié ilmenee yksittdisid asiakkaita koskevien
ennusteiden perusteella. Tdmén ennustetiedon perusteella johto voi tehdd ennaltaeh-
kaisyyn tdhtadvia ratkaisuja palvelujen kehittdmiseen, organisointiin ja resurssointiin
liittyen.

Monialaisten palvelujen kdyton ennustaminen erilaisten suuria datamaérid késittelevien
tekodlytekniikoiden avulla perustuu aina joihinkin valittuihin kriteereihin, arvoihin,
periaatteisiin ja valikoituun dataan. Téllaiset tekniikat eivit tiedd henkildiden reaali-
aikaisesta eldmintilanteesta ja sithen vaikuttavista tekijoistd mitdan. Taman vuoksi
ennustemallien avulla tehdyt ennusteet ovat aina epavarmoja varsinkin yksittaisen hen-
kilén kohdalla. Kun ennustemallin mééarityksié ja valintoja muunnetaan, voi malli tuot-
taa toisenlaisia ennustetuloksia. Ennusteet perustuvat sananmukaisesti niihin valintoi-
hin, joita mallia kehitettdessd tehddan. Ne voivat kuitenkin toimia sote-ammattilaisten
hy6dyllisend tukena ndiden tehdessa asiakkaan palveluja koskevia paatoksid tai johdon
tukena néiden tehdessé palvelujen kehittimistd, organisointia ja resurssointia koske-
via pédatoksid.
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Sosiaali- ja terveydenhuollon uudistukseen sisaltyva yksi keskeinen tavoite on Suo-
messa siirtda sosiaali- ja terveydenhuollon painopistetta raskaista palveluista ennakoi-
vaan ja ehkiisevdan tydhon (STM 2021). Terveydenhuollossa tavoitteena on siirtda
painopistettd erikoissairaanhoidosta perustasolle. Sosiaalihuollossa tavoitteena on siirtda
painopistettd varhaiseen tukeen ja matalan kynnyksen palveluihin. Erilaisten ennuste-
mallien ja ennakoinnin toimintamallien kehittaminen, kokeilu ja hyddyntdminen pal-
velee niitd tavoitteita.

Téssd kasikirjassa tarkastellaan ja pohdintaa, miten monialaisten palvelujen kdyton
ennakointia voitaisiin hyvinvointialueilla ja sote-organisaatioissa kehittda asiakastydssa
ja palvelutoiminnan johtamisessa hyodyntdmallda modernia tekodlyd. Kuvio 2 kuvaa
tekodlypohjaisen ennakoinnin kaytant6jen kehittaimisen keskeisia tehtévid, joita seu-
raavassa jasennetddn tarkemmin. Luvuissa 3-5 jasennetddn monialaisen palvelukiyton
tekodlypohjaisen ennustemallin kehittdmisen ja toteuttamisen tehtéavid sekd tekoalypoh-
jaisten ennustemallien kehittdmisen ja hyodyntamisen lainsdadannéllisid reunaehtoja.

MONIALAISEN PALVELUKAYTON ENNAKOINTI TEKOALYN AVULLA

Tietosuojalainsaadannon
ottaminen huomioon tekoaly-
pohjaisten ennustemallien
kehittdmisessa ja
hyédyntamisessa

Tekoalypohjaisten
ennustemallien
tekninen

% toteuttaminen

Tekoalypohjaisen
ennakoinnin kaytantojen
kehittdminen

Kehittamisen organisointi [2.1]

Monialaisten palvelujen kdayton analyysin toteuttaminen [2.2]
Valtettavissa olevan palvelujen kayton maarittely [2.3]
Ennakoinnin kehittamistarpeiden ja -tavoitteiden maarittely [2.4]
Ennakoinnin kaytantojen maarittely [2.5]

Ennakoinnin kaytantojen toimeenpano [2.6]

Palvelujen kayton jatkuva seuranta ja arviointi [2.7]
% /

Kuvio 2. Tekodlypohjaisen ennakoinnin kaytantdjen kehittaminen
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2.1 Kehittamisen organisointi

Ennakointitoiminnan kehittdminen organisaatiossa edellyttdd valmistelua, organisoi-
tumista ja suunnittelua. Ennakoinnin kehittdmiseen pitee pddasiallisesti samat nyky-
aikaiset yhteiskehittdmisen periaatteet kuin minka tahansa asian kehittdmiseen orga-
nisaatiossa. Ennakoinnin kehittdmisen tulee olla jatkuvasti kdynnissé olevaa toimintaa.
Se, kuinka mittavasta kehittdmisestd kulloinkin on kyse, maarittad paljolti sitd, miten ja
millaisilla resursseilla kehittdmistd tehddin. Pienempié korjauksia voidaan tehda osana
arkista perusty6td. Mittavammat toiminnan uudistukset edellyttivit suunnitelmalli-
sempaa jdrjestaytymistd.

Téssd kisikirjassa tarkastellaan ja jasennetddn monialaisten palvelujen kidyton enna-
kointia yksittdisen asiakkaan kohdalla asiakastydssé ja asiakasryhmaétasolla johtami-
sen kaytidntoind. Ennakoinnin vilineeni tarkastellaan tekodlypohjaisen ennustemallin
kehittdmistd (Luku 3), jonka hyédyntdminen edellyttda tietojérjestelmien kehitystyotd
(Luku 4) ja tietosuojalainsddddnnon reunaehtojen huomioimista (Luku 5).

Téllainen ennakoinnin, ennustemallin ja tietojdrjestelmien kehittdiminen edellyttada
omanlaistaan osallistamisen strategiaa kussakin kehittdmisen toiminnossa. Kehittdmi-
seen tulisi osallistua organisaatiossa niiden keskeisten toimijaryhmien edustajat, joiden
tyon kannalta kehitettdva asia on merkityksellinen. Eri toimijoilla on oma nakékulmansa
ja asiantuntijuutensa kehitettdvian asiaa ja heiddn kuulemisensa on perusedellytys kehit-
tamisen hyvén lopputuloksen kannalta.

Asiakastyon osalta téllaisia toimijoita voivat olla esimerkiksi vastaanottotyontekijat, 144-
karit, hoitajat, sosiaalityontekijat, palvelu/asiakasohjaajat, sekd asiakaspaallikét. Palvelu-
toiminnan johtamisen osalta toimijoita voivat olla esimerkiksi lahiesihenkildt, muut esi-
henkil6t, palvelutuotannon johto seki palvelujen jarjestimisestd vastaava johto. Lisdksi
kehittdmiseen tulisi osallistua data-analyytikoita ja sosiaali- ja terveydenhuollon asiak-
kaita. Osallistamisen menetelmit ja keinot voivat olla monenlaisia eikd niitd tarkastella
tassd kasikirjassa tarkemmin.

Ennakoinnin kehittdmistoiminnalle on tarpeellista laatia tiivis suunnitelma, jota péivite-
tadn tarvittaessa kehittdmisen edetessi. Kehittdminen ei etene lineaarisesti, vaan parem-
minkin vuorovaikutteisesti ja iteratiivisesti eri toimijoiden, tehtdvien ja kehittdmisen
kohteiden tai toimintojen kesken. Kehittimissuunnitelman tulisi sisdltdd vastaukset mah-
dollisuuksien mukaan seuraaviin kysymyksiin:
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— Kenelld on kehittdmisen vetovastuu?

— Ketkd kuuluvat kehittdmisen ydinryhmdédn ja mikd on eri toimijoiden tyonjako ja
vastuut?

— Mitkd ovat kehittimistarpeet?
— Mitka ovat kehittimisen prosessi- ja tulostavoitteet?
— Mitkd ovat kehittdmisen vaiheet ja kehittdmistehtdvdt?

— Miten eri toimijaryhmien ndkékulman huomioiminen ja osallistuminen
varmistetaan kehittdmistyon eri vaiheissa ja tehtdvisséa?

— Millaisia yhteiskehittdmisen ja tiedon keruun menetelmid kdytetddn
kehittdmisen eri vaiheissa?

— Millaisia erityisid resursseja tarvitaan ja kuinka paljon?
— Ostetaanko kehittdmistyotd ja millaista organisaation ulkopuolelta?
— Mikd on kehittdmisen eri vaiheiden ja tehtdvien aikataulu?

— Millaisilla mittareilla kehittdmistd seurataan ja arvioidaan?

oo oo

Osallistuminen kehittamiseen Paijat-Hameessa

Padijat-Hameen hyvinvointialueen hankkeessa kehitettiin tekodalyn tukemaa monialaisen palvelu-
kdyton ennustamista ja ennakointia ikddantyneiden asiakasryhmaa koskien. Kehittamisen veto-
vastuu oli jaettu ikdantyneiden palvelujen tulosaluejohtajan ja hyvinvointialueen tietojohtajan
kesken. Kehittamisen operatiivisesta johtamisesta vastasi projektipaallikko.

Paijat-Hameen laajaan kehittajaryhmaan kuului monipuolinen joukko sote-ammattilaisia, kuten
asiakasohjaajia, laakareita, sairaanhoitajia, sosiaalityontekijoita ja -ohjaajia ja paihde- ja mielenter-
veystyon ammattilaisia, seka data-analyytikoita, tietosuojan asiantuntijoita, tietotekniikan asian-
tuntijoita ja esihenkiloita. Erilaisia ennakoinnin ja ennustemallin kehittamisen vaiheita ja tehtavia
toteutettiin pienemmissa tyoryhmissa kulloistenkin tarpeiden pohjalta.
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2.2 Monialaisten palvelujen kayton analyysin
totuttaminen

Monialaisten palvelujen kiyton ennustamisen ja ennakoinnin kehittdmisen perustan
muodostaa analyysi siitd, millaista on tarkasteltavan asiakasryhmén, esimerkiksi yli
65-vuotiaiden, sosiaali- ja terveydenhuollon palvelujen kayttd ja erityisesti monialai-
nen palvelujen kiytto tarkasteltavalla hyvinvointialueella. Téllaisen analyysin tarkoituk-
sena on luoda kuva siitd, millaisiin segmentteihin/asiakasryhmiin kohderyhmai jakaan-
tuu palvelukdyt6n osalta ja millaisiin mahdollisiin alasegmentteihin/ala-asiakasryhmiin
monialaisesti palveluja kdyttavit jakaantuvat. Suuri osa tarkasteltavasta asiakasryhmasta
ei valttdmatta kiytd ollenkaan sosiaali- ja terveydenhuollon palveluja, osa kayttaa pal-
veluja epdsadnnollisesti tai hyvin vdhdn, osa voi kéyttda esimerkiksi pitkdaikaissairau-
den vuoksi sddnnollisesti yhté tiettyd palvelua ja vain pieni osa, arviolta alle kymme-
nen prosenttia (Haula & Peltola 2020) kéyttdd monialaisia palveluja.

Monialaisen palvelukiayton analyysin tekeminen edellyttdd palvelujen luokittelua
palveluryhmiin, jonka avulla voidaan maéritelld, millaista on monialainen palvelujen
kayttd. Palvelukéyton analyysin yksikko on yksittdinen palveluja kayttava asiakas. Yksit-
téisten asiakkaiden samantyyppisestd palvelukiytosta voidaan luoda asiakasprofiileja,
jotka kuvaavat kyseisten asiakkaiden tyypillistd palvelujen kayttoa. Kun samanlaista pal-
velukdyttdd on useammalla asiakkaalla, muodostavat ndma asiakassegmentin/ryhman.

Palvelukayton analyysi tehdddn palvelujen ryhmittelyn pohjalta tietyltd aikajaksolta ja
tiettyd asiakasryhmai koskien hyvinvointialueen sosiaali- ja terveydenhuollon asiakas-
ja potilastietoja sekd muita tietoja hyddyntden. Tietoja voi joutua kokoamaan useam-
masta tietojdrjestelmastd, ellei tietoja ole saatavilla esimerkiksi erityisesta tietoaltaasta
tai jarjestelmistd, joka kokoaa kaikki hyvinvointialueen sosiaali- ja terveydenhuollon
potilas- ja asiakastiedot. Lisdksi hyodynnetdan tarpeen mukaan muiden palveluntuot-
tajien, esim. kuntien ja valtion tuottamaa tietoa. Palvelukéyton analyysid voidaan lisdksi
tdydentda ja syventdd muiden tiedonkeruun menetelmien avulla, esimerkiksi haastat-
telemalla asiakkaita ja ammattilaisia.

Palvelukiyton analyysin tuottamaa maarillistd ja muuta mahdollista tietoa seké sote-am-
mattilaisten tietdmysté ja kokemusta hyodyntamalld voidaan méaritelld ja kuvata moni-
alaisesti palveluja kéyttavien asiakasprofiileja. Kuvaamisen tulisi osallistua monialainen
joukko sote-ammattilaisia ja esihenkil6ité. Asiakasprofiilissa voidaan kuvata muun muassa
monialaisia palveluja kéyttavan henkilon tyypillisid piirteitéd, palvelujen kayttotapoja ja
palvelujen kiyttoon liittyvid haasteita.
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Ikdantyneiden monialaisten palvelujen kdyton analyysi Paijat-Hameessa

Paijat-Hameessa tehtiin kehittamisen perustaksi asiakasdatoihin ja ammattilaisten asiantuntemukseen

perustuva lahtotilanteen analyysi ikadntyneiden monialaisesta palvelujen kaytosta. Ensin tehtiin tilas-

tollinen yleiskatsaus palvelujen kdyttoon palvelukohtaisesti. Sen jalkeen maariteltiin monialaisessa

tyopajassa sote-ammattilaisten ja esimiesten tietdamykseen ja kokemuksiin perustuen monialaisesti

palveluja kayttavien ikdantyneiden asiakasprofiileja. Tyopajassa maarittyi nelja keskeista asiakaspro-

fiilia:

1. Monialaisia palveluja kayttava ikaantynyt muistisairas (paljon kotiin vietavia ja muita palveluja;
sairauden tunnottomat, psyykkiset ongelmat, jne.)

2. Ylipainosta ja siihen liittyvista sairauksista karsiva ikaantynyt (sydan- ja verisuonitaudit, 2 tyypin
diabetes, tukielinvaivat, yms.)

3. lkdantynyt paihde- ja mielenterveysasiakas (yksindisyys, sosiaaliset ongelmat, masennus,
alkoholin liikakayttoa, talousongelmat, yms.)

4. Diagnosoimaton ikaantynyt asiakas, joilla paljon yhteydenottoja ja asiointeja eri palveluissa;
hoidosta ja palveluista ei vastaa kukaan, kokeilee palveluja

2.3 Valtettavissa olevan palvelujen kayton
maarittely

Palvelujen kdyton analyysi ja asiakasprofiilien kuvaaminen luo perustan viltettavissd
olevan palvelujen kdyton maarittelylle. Talloin madritellddn yhteistoiminnallisesti sellai-
nen monialainen palvelujen kaytto, johon asiakkaiden ei toivota ajautuvan ja jota voi-
taisiin mahdollisesti ennaltaehkaiistd tai lykata. Osa monialaisesta palvelujen kiytostd
voi kuitenkin olla valttdmé&tonta esimerkiksi synnynndisen vamman tai sairauden takia.
Raja vilttdmattoman ja viltettivissd olevan palvelukéyton vililld on kuitenkin hailyva.

Viltettavissd olevan monialaisen palvelukdytén kombinaatioita voidaan madritelld yksi
tai useampi riippuen palvelujen kéyton analyysin tuloksista ja maéritellyistd monialai-
sesti palveluja kéyttavien asiakasprofiileista. Valtettavissd olevan monialaisen palvelu-
kdyton madrittelyjen perusteella voidaan aloittaa ennakoinnin toimintamallien ja ennus-
temallin kehittdminen. Valtettdvissd olevan palvelukdyton méaritykset voivat kehittyé
ja muuttua ennustemallin kehittamisen edistyessd (ks. Luku 3).
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2.4 Ennakoinnin kehittamistarpeiden ja
-tavoitteiden maarittely

Palvelujen monialaisen kédyton analyysi kertoo, millaisia monialaisia palveluja kaytté-
vid asiakasryhmié alueella on ja kuinka paljon. Tdama tieto antaa pohjaa ennakoinnin
kehittimistarpeiden madrittelylle. Lisdksi perustana on kisitys ja ymmarrys siitd, miten
ja millaista ennakointia organisaatiossa jo tehddén ja millaisia kdytintojd monialaisesti
palveluja kéyttavien osalta organisaatiossa on jo kehitetty ja kaytossa.

Kehittamistarpeet maédritelladn yhteistoiminnallisesti eri toimijaryhmien nikemyk-
set huomioiden. Kehittdmistarpeita madritellddn ainakin palvelutoiminnan johtami-
sen nidkokulmasta ja asiakastyon ndkokulmasta. Johtamisen nakékulmasta voi tarve
olla esimerkiksi luoda monialaisen palvelujen kéyton ennakoinnin toimintamalli val-
litsevan korjaavaan sosiaali- ja terveydenhuoltoon painottuvan toimintamallin rinnalle
ja tdtd tukevat palvelutoiminnan ohjauksen kaytdnnét. Asiakastyon nakoékulmasta voi
olla tarve esimerkiksi luoda ennaltaehkéiseva toimintatapa, jossa riskiasiakkaille pyri-
tddn tarjoamaan ehkéisevai tukea ja apua varhaisessa vaiheessa ja joka rakennettaisiin
osaksi asiakasohjausta ja monialaisen palveluprosessin toimintokokonaisuutta.

Ennakointitoiminnan kehittamista ei vield aloiteta kehittdmistarpeiden pohjalta, vaan
tarpeet tulee ensin kddntdd kehittdmisen tavoitteiksi. Laveamman raamin kehittdmis-
tavoitteille antavat alueen sosiaali- ja terveydenhuollon strategiset tavoitteet ja muut
yldtason tavoitteet. Ennakoinnin kehittdmiselle voidaan maéritelld prosessitavoitteita
ja tulostavoitteita. Prosessitavoitteet kertovat, millaisia toimintamalleja, palveluja, toi-
mintoja ja tekniikoita on tavoitteena kehittda. Tulostavoitteet kertovat, millaista muu-
tosta kehitettavilld asioilla tavoitellaan esimerkiksi monialaisesti palveluja kayttavien
madréssi, asiakkaiden terveydessd ja hyvinvoinnissa sekéd kustannuksissa.
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Monialaisen palvelutarpeen ennakoinnin kehittamistarpeet ja -tavoitteet
Paijat-Hameessa

Paijat-Hameessa maariteltiin monialaisen palvelukdayton ennakoinnin kehittamistarpeita ja
-tavoitteita palvelutoiminnan johtamisen ja asiakasohjauksen nakokulmista.

Tarpeet:
Palvelutoiminnan johtamisen nakokulmasta kehittamisen tarpeiksi maariteltiin

tarve suunnitella ja kehittaa palveluja ja palvelutoimintaa osaltaan ennustetietoon ja ennakointiin
tukeutuen,

tarve l0ytaa ja kohdentaa ennaltaehkaisevia toimenpiteita (yhteistyo kuntien kanssa)
ennustetiedon tukemana (oikeiden asiakkaiden loytaminen, valiinputoaja-asiakkaiden
huomioiminen, oikea-aikaisuus, jne.), ja

tarve seurata ja arvioida (monialaista) palvelujen kaytt6a johtamisen tukena (monialaisen
palvelukdyton muuttuminen, ennustetiedon muuttuminen).

Asiakasohjauksen ndakokulmasta kehittamisen tarpeiksi maéariteltiin

tarve hy6dyntaa asiakasprofiilien mukaisia ennuste- ja muita tietoja asiakkaiden ohjaamisessa ja
neuvonnassa,

tarve suunnitella ja yhteensovittaa palveluja asiakkaan kanssa ennustetietoa hyodyntaen, ja
tarve kiinnittaa erityisesti huomio ennaltaehkaiseviin toimenpiteisiin.

Tavoitteet:
Palvelutoiminnan johtamisen nakokulmasta

prosessitavoitteeksi maariteltiin systemaattinen ennustetiedon hyédyntamisen toimintamalli
osaksi johtamisen toimintoja, kuten palvelujen suunnittelu ja kehittaminen, ennaltaehkaisevien
toimenpiteiden kohdentaminen, ja seuranta ja arviointi, ja

tulostavoitteiksi maariteltiin:
1) monialaisesti palveluja kayttavien ikaihmisten maara ja kustannukset vahenevit ja
2) asiakkaiden palveluiden kaytto on suunnitelmallista ja yhteensovitettua.

Asiakasohjauksen nakokulmasta

prosessitavoitteiksi maariteltiin:
1) ammattilaisten yhtenaiset toimintatavat ja kirjaamisohjeet sekéa niiden noudattaminen, ja
2) ammattilaisten yhtendinen systemaattinen ennustetietoa hyodyntava toimintatapa,
joka huomioi asiakkaiden yksilolliset tarpeet.
tulostavoitteiksi maariteltiin:
1) asiakkaiden palvelut ovat oikea-aikaisia ja oikein kohdennettuja,
2) asiakkaat parjadvat pidempaan ilman sote-palveluita ja kevyemmilla sote-palveluilla seka
3) asiakkaat ovat terveita ja hyvinvoivia.
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2.5 Ennakoinnin kaytantojen maarittely

Ennakoinnin kdytantdjen kehittdiminen tapahtuu asetettujen prosessi- ja tulostavoittei-
den perusteella, mutta tavoitteita voidaan tarvittaessa tarkentaa ja méaritella uudelleen.
Kehittamisen kohteena on tdlloin monialaisten palvelujen kdyton ennakointi asiakasryh-
matasolla johdon toimintana ja ennakointi yksittdistd asiakasta koskien asiakastydssa.

Kehitettavda toimintaa voidaan jasentdd tavoitteellisina ennakoinnin kaytintoing, joissa
toimijat hyodyntavit tiettyd teknologiaa, timén kasikirjan tarkastelussa tekoédlypohjaista
ennustemallia. Keskeisid kysymyksid talloin ovat esimerkiksi seuraavat:

— Millaista ennustetietoa ennustemallin tulisi tuottaa johdolle ja asiakastyohon?

— Ketkd hyédyntdvit ennustemallin tuottamaa tietoa ja tekevdt pddtoksid sen
tukemana?

— Mitd toimijoita tarvitaan ennustetiedon tuottamiseen ja kokoamiseen?

— Millaisia asioita koskien pdditoksid tehdddn ennustietoa hyddyntden, esim.
palvelujen kehittdminen, organisointi ja resursointi, seké yksittdisen asiakkaan
ennaltaehkdiseviin palveluihin, tukeen ja apuun liittyvdt pddtokset?

— Millaisista erityisistd tehtdvistd ennakointi koostuu?

— Miten ennakoinnin kdytdnnot ja tehtdvdt kytkeytyvadit ja linkittyvdt muihin
jJjohtamisen ja asiakastyon kdytdntoéihin?

— Millaista osaamista ennakointiin osallistuvilta toimijoilta edellytetddn?

— Millaisia uudenlaisten tyoroolien mddirittelyd ja kuvaamista ennakointi
edellyttaa?

Kehittimisen perustana on oltava jonkinlainen kuvaus ja ymmarrys siitd, miten monia-
laisia palveluja kdyttavien kanssa toimitaan nykytilanteessa. Mikali organisaatiossa toteu-
tetaan jo jollakin tavalla monialaisen palvelukdyton ennakointia, on ndma kaytannot
tarpeellista kuvata riittavilld tarkkuudella (toimijat, tehtévit, tieto ja vilineet) lahto-
tilanteeksi, jota ldhdetddn kehittdmddn ja muuntamaan. Tdmén jilkeen mairitelladn
ja kuvataan yhteistoiminnallisesti uudet ennakoinnin kdytdnnot. Seka lahtotilanteen
ettd uusien kaytantojen kuvaaminen tekee nikyviksi muutoksen. Uudet ennakoinnin
kdytdnnot voivat korvata aiempia ennakoinnin kdytdntojd, mutta samalla ne linkitty-
vit muihin johtamisen ja asiakastyon kdytdntoihin. Vanhojen ja uusien kaytantdjen
kuvauksia voidaan hyddyntda mydhemmin, kun henkilékunta perehdytetdin ja kou-
lutetaan uusiin kaytintoihin.

Uusia kéytantojd on tarpeellista ldhted kokeilemaan jo varhaisessa vaiheessa ja tehda
korjausliikkeitd, mutta timé on mahdollista vasta, kun ennustemalli ja sen tuottamaa
tietoa on kaytettavissd. Kédytannossa kaytantoja ja ennustemallia kehitetddn iteratiivisesti
ja vuorovaikutteisesti askel askeleelta eteenpdin. Luvussa 3 jdsennetddn ja tarkastellaan
tarkemmin tekoélypohjaisen ennustemallin kehittamistd. Silloin kun hyédynnetdén ja
otetaan kdyttoon jossakin muualla jo kehitetty ennustemalli, tulee malli sovittaa oman
organisaation tarpeisiin sekd sen toiminnallisiin ja teknisiin vaatimuksiin.
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Ennakoinnin kehittaminen Paijat-Hameessa

Paijat-Hameen hankkeessa ennakointitoimintaa kehitettiin ensisijaisesti ikaantyneiden palvelutoimin-
taan johdon toiminnoksi ja asiakasohjauksen toiminnoksi. Tyokokouksissa, joihin osallistui tulosalueen
johto ja asiakasohjaajia, maariteltiin ensin, millaista tietoa ennustemallin tulisi tuottaa palvelutoimin-
nan johdolle ja asiakasohjaukseen. Taman jalkeen mallinnettiin ensin johdon ja asiakasohjauksen nykyi-
sid toimintoja ja kaytantoja ja sen jalkeen uusia, tekoalymallin tuottamaan ennustetietoon pohjaavia toi-
mintoja ja kdytantoja.

Ennakointi palvelutoiminnan johdon toimintana:

Millaista tietoa monialaisen palvelutarpeen ennustemallin tulisi tuottaa Paijat-Hameen sote-johdolle ja eri-
tyisesti ikaantyneiden palvelujen johdolle? (Tassa ja uusien tekodlyn tukemien kadytantojen suunnittelussa
ei huomioitu tietosuojarajoitteita. Luvun 5 lopussa tarkastellaan Paijat-Hdmeessa hankkeen nakékulmasta
tietosuojakysymyksia.)

kuinka suuri osuus Paijat-Hameen soten palveluissa asiakkaana olevista ikdihmisista
kuuluu riskiryhmaan, joka on vaarassa ajautua kayttamaan monialaisesti palveluja;
millaisiin alaryhmiin riskiryhma jakaantuu

kuinka suuri osuus Paijat-Hameen ikaantyneiden palveluissa asiakkaana olevista
ikdihmisista kuuluu riskiryhmaan, joka on vaarassa ajautua kayttamaan monialaisesti
palveluja; millaisiin alariskiryhmiin ko. asiakkaat jakaantuvat

kuinka suuri osuus ikdihmisista, jotka eivat ole ikdaihmisten palveluissa (ja jotka halutaan
pitaa poissa sieltd), ovat riskiryhmaan kuuluvia;

millaiset riskitekijat (ennusmerkit) ennustavat riskiryhmaan ja sen johonkin alaryhmaan
ajautumista

Ikdantyneiden palvelujen johtamisen toiminnot ja uudet tekodlypohjaista ennustemallia
hyodyntavat kdytdannot Paijat-Hameen hyvinvointialueella.

Yksikké Uusi kiytintd Hyédynnettivi tieto

lkdantyneiden Ennustaminen Ennustetaan Paijat- Ennustemallin Toimialajohtaja,

palvelujen johto Hameen soten tuottama tieto tulosaluejohtaja,
asiakkaina olevien riskiryhmista ja johtoryhma
ikdantyneiden riskia riskitekijoista (sis. kontrolleri)

ajautua monialaisesti
palveluja kayttavien
asiakkaiden ryhmaéan
ja sen eri alaryhmiin.
Ennustetaan,

kuinka suuri osuus
ikdantyneiden
palveluissa asiakkaana
olevista on riskissa
ajautua ko. ryhmaan ja
sen eri alaryhmiin
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lkdantyneiden
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Segmentointi
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Segmentoidaan
Paijat-Hameen soten
asiakkaina olevat
ikadntyneet kahteen
paasegmenttiin:

1) ei ole vaarassa
ajautua kayttamaan
monialaisia palveluja
- riskiryhmaan
kuulumattomat

ja2) vaarassa
ajautua kayttamaan
monialaisesti palveluja
- riskiryhma ja sen
alaryhmiin kuuluvat.

Segmentoidaan
ikdantyneiden
palveluissa asiakkaana
olevat ikdantyneet
em. segmentoinnin
mukaisesti.

Ennustemallin
tuottama tieto
riskiryhmista ja
riskitekijoista

Toimialajohtaja,
tulosaluejohtaja,
johtoryhma

(sis. kontrolleri)

Asiakasohjaajat

lkdantyneiden
palvelujen johto

Ennakointi

Ennakoiva toiminta
riskiryhmien osalta,
esim. turvallisten
asumismuotojen
organisointi,
yhteiséllinen asuminen

Toteutetaan
ennustetiedon
perusteella tarvittava
ennakoiva yhteistyo
hyvinvointialueen
muiden sote-palvelujen
kanssa

Toteutetaan
ennustetiedon
perusteella tarvittava
ennakoiva hyte-
yhteisty6 kuntien ja
jarjestojen kanssa

Ennustemallin
tuottama tieto
riskiryhmista ja
riskitekijoista

Toimialajohtaja,
tulosaluejohtaja,
johtoryhma

(sis. kontrolleri)

lkdantyneiden
palvelujen johto

Suunnittelu ja
kehittaminen

Ks. ennakointi.
Kehitetaan tarvittaessa
uusia palveluja ja
yhteistyon muotoja

Ennustemallin
tuottama tieto
riskiryhmista ja
riskitekijoista

Asiakasohjaus,
tulosaluejohtaja
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Yksikko Uusi kaytanto Hyodynnettava tieto

lkdantyneiden Seuranta ja Seurataan Ennustemallin Toimialajohtaja,

palvelujen johto |arviointi ikdantyneiden tuottama tieto tulosaluejohtaja,
palveluissa riskiryhmista ja johtoryhma
asiakkaina olevien, riskitekijoista; (sis. kontrolleri)

monialaisesti palveluja | palvelukayttoa
kayttavien maaraa ja ja kustannuksia
kustannuksia; koskeva tieto asiakas-
1 kerta/kk ja potilastieto-
jarjestelmissa
lkdantyneiden
palvelujen asiakkaiden
osalta monialaisen tuen
asiakkuuksien kesto;

1 kerta/kk

Riskiryhmaan ja sen
alaryhmiin kuuluvien
ikdantyneiden
palvelujen asiakkaiden
osuuksien seuranta;

1 kerta/kk

Ennakointi asiakasohjauksessa:

Millaista tietoa monialaisen palvelutarpeen ennustemallin tulisi tuottaa asiakasohjaukselle yksittaista
asiakasta koskien? (Tassa ja uusien tekoalyn tukemien kadytantojen suunnittelussa ei huomioitu tieto-
suojarajoitteita. Luvun 5 lopussa tarkastellaan Paijat-Hameessa hankkeen nakokulmasta tietosuoja-
kysymyksia.)
tieto siitd, kuuluuko asiakas riskiryhméaan (vaarassa ajautua kdayttamaan monialaisia palveluja)
vai ei, ja jos kuuluu, niin millaiseen alariskiryhmaan

keskeisimmat asiat asiakasprofiilissa; asioinnit, yhteydenotot, kdynnit, diagnoosit, peruutetut
kaynnit tai menematta jattamattomat kaynnit; mitka asiat tai tekijat selittavat riskiryhmaan
kuulumista

riskin vaaran asteet; esim. lieva, keskivaikea, kriittinen
puheeksi ottamisen aiheet
halytykset asetettujen rajojen perusteella
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Ikdantyneiden palvelujen asiakasohjauksen toiminnot ja uudet tekoalypohjaista ennuste-
mallia hyodyntavat kaytannot Paijat-Hameen hyvinvointialueella.

Yksikko

Toiminto

Uusi kdytanto

Hyodynnettava tieto

Toimijat

lkaantyneiden
asiakasohjaus

Asiakkaan
ennakoiva
kontaktointi

Asiakasohjaaja tai
”robotti” ottaa
asiakkaaseen
yhteytta ennakoivasti
heratteen perustella.
Asiakasta suositellaan
ottamaan yhteytta
asiakasohjauksen
neuvontaan.

Ohjataan asiakas
tekemaan oma-
arviointi.

Ennustemallin
tuottama tieto
asiakasta koskien

Asiakasohjaajat,
neuvonnan tyéntekijat

lkddntyneiden
asiakasohjaus

Asiakkaan
ongelman
ratkaisu
neuvonnassa
tai asia siirtyy
viranhaltija-
puolelle

Neuvonnan tydntekija
tarkastaa/huomioi
asiakkaan ennusteen/
heratteet

Ennustemallin
tuottama tieto
asiakasta koskien

Asiakas,
neuvonnan tyontekijat,
asiakasohjaajat

lkddntyneiden
asiakasohjaus

Ratkaistaan asia
kevyemmalla
ohjauksella

tai tehdaan
palvelutarpeen
arviointi

Puheeksi ottaminen,
mika herate oli ja
minka asteinen, mihin
riskiryhmaan kuulu

Ennustemallin
tuottama tieto
asiakasta koskien

Asiakas ja omainen,
asiakasohjaaja,
palvelun tuottaja
tarvittaessa

lkddntyneiden

Asiakkaalle

Riskin asteen ja

Ennustemallin

Asiakas ja omainen,

asiakasohjaus laaditaan riskitekijoiden tuottama tieto asiakasohjaaja
asiakas- huomioiminen ja asiakasta koskien
suunnitelma toimenpiteiden
jajarjestetaan suosittelu ja suunnittelu
tarvittavat
palvelut
lkaantyneiden Asiakkaan Asiakkaan tilanteen Ennustemallin Omatyontekija,

asiakasohjaus

palvelukayton,
tilanteen ja

seuranta riskiryhmien
suhteen; tilanteen

tuottama tieto
asiakasta koskien

asiakas, omainen,
palveluntuottaja

ennusteen ja palvelukayton
seuranta muuttuminen
lkdantyneiden Palvelujen Tarkistetaan Ennustemallin Omatyontekija,

asiakasohjaus

paattdminen

ennustetieto viela
palvelun paattyessa

tuottama tieto
asiakasta koskien

asiakasohjaaja
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2.6 Ennakoinnin kaytantojen toimeenpano

Monialaisen palvelukdyton ennakoinnin kéytdntdjen toimeenpano ja toteuttaminen
edellyttad siihen liittyvien toimenpiteiden suunnittelua ja sopimista. Toimeenpano on
aina jonkinlainen organisatorinen muutos- ja oppimisprosessi (Nurminen ym. 2002),
ei pelkdstdan esimerkiksi teknisen ennustemallin implementointi. Toimeenpano edel-
lyttad vaiheistusta ja aikataulutusta sekd vastuuhenkildiden nimedmist:

— Kuka vastaa koko ennakointitoiminnan toimeenpanosta?

— Kuka vastaa johdon ennakointitoiminnan toimeenpanosta?

— Kuka vastaa asiakastyéssd tapahtuvan ennakoinnin toimeenpanosta?
— Millaisista vaiheista ja tehtdvistd toimeenpano koostuu?

— Miten henkiloston koulutus ja perehdytys toteutetaan?

Ennakoinnin toimeenpano edellyttda ennakointia tekevien ammattilaisten ja johdon
sekd muun tarvittavan henkilston kouluttamista ja perehdyttdmistd. Toimeenpanon
ja koulutuksen tirkein materiaali on ennakointitoimintaan liittyvan ldhtotilanteen kéy-
tantojen ja uusien ennakoinnin kaytintojen kuvaukset. Koulutuksen tulee siséltda tietoa
toiminnan tavoitteisiin, sidntoihin ja toimintakulttuurin muutokseen liittyen seka tie-
toa toimintaa sddntelevisti tietosuojalainsdddannosti. Lisaksi koulutuksen tulee pereh-
dyttda henkilostod ennustamisen problematiikkaan, datanlukutaitoon ja ennustemallin
tekniseen kayttoon. Erityisesti tulee kiinnittdd huomiota tekoélypohjaisten ennustemal-
lien luonteen (epavarmuus, datariippuvuudet, mahdollinen mallien heikkeneminen ajan
my6td) ymmartdmisen ja tulosten tulkintaan. Ennustemallin kaytettavyytta tarkastel-
laan luvussa 3 ja teknistd implementaatiota luvussa 4.

2.7 Palvelujen kayton jatkuva seuranta ja
arviointi

Palvelujen tuottamisen ja toteuttamisen johtaminen ja ohjaus sekd palvelujen kehitti-
minen edellyttavit tarkasteltavan asiakasryhmin palvelujen kayton sadnnollistd seu-
rantaa. Seurantatiedon perusteella johto voi ryhtya tarvittaviin ohjauksen ja kehittdmi-
sen toimenpiteisiin. Yksittdisen asiakkaan kohdalla voidaan ryhtya asiakasta koskeviin
toimenpiteisiin.

Ennakoinnin ja ennustamisen kehittdmisen ldhtotilanteessa huolellisesti médritelty ja
toteutettu palvelujen kéayton analyysi tarjoaa kehyksen sddnnollisesti toteutettavalle seu-
rannalle ja arvioinnille. Seurannan ja arvioinnin tarkoitus, tarkkuus seké toteuttamis-
vastuu ja -frekvenssi méaritelldan organisaatio- ja asiakasryhmékohtaisesti. Seurannan
perus analyysiyksikko on yksittdinen asiakas ja timan palvelukaytto. Tavallisesti seuran-
taa on tehty esimerkiksi palveluryhméperustaisesti tai palveluperustaisesti seuraamalla
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palvelujen kayton kokonaismairad. Kehittyneet tekoélyteknologiat tarjoavat kuitenkin
mahdollisuuksia toteuttaa yksittdisen asiakkaan palvelukéytt6on perustuvaa asiakas-
ryhmitasoista seurantaa.

Téllaisen seurantakehyksen avulla voidaan sadnnollisesti seurata, millaisiin segment-
teihin/asiakasryhmiin kohderyhmi jakaantuu palvelukiyton osalta, millaisiin alaseg-
mentteihin/asiakasryhmiin segmentit jakaantuvat, esimerkiksi monialaisesti palveluja
kayttavien alasegmentit, ja miten ndma muuttuvat ajan kuluessa. Yksittdisen asiak-
kaan kohdalla voidaan seurata palvelujen kiyton, riskiryhmaan kuulumisen ja ennus-
teen muutosta.

Tekoalypohjaiseen ennustemalliin perustuva seuranta Paijat-Hameesta

Yksikko Toiminto Uusi kaytanto Hyoddynnettava tieto

lkadntyneiden lkadntyneiden Seurataan Ennustemallin Toimialajohtaja,

palvelujen johto |asiakasryhmien |ikaantyneiden tuottama tieto tulosaluejohtaja,
seuranta ja palveluissa palvelukaytosta, johtoryhma
arviointi asiakkaina olevien, riskiryhmista ja (sis. kontrolleri)

monialaisesti palveluja |riskitekijoista;
kayttavien maaraa ja kustannuksia
kustannuksia; koskeva tieto asiakas-
1 kerta/kk ja potilastieto-
jarjestelmissa
lkdantyneiden
palvelujen asiakkaiden
osalta monialaisen tuen
asiakkuuksien kesto;

1 kerta/kk

Riskiryhmaan ja sen
alaryhmiin kuuluvien
ikddntyneiden
palvelujen asiakkaiden
osuuksien seuranta;

1 kerta/kk
lkdantyneiden Asiakkaan Asiakkaan tilanteen Ennustemallin Omatyontekija,
asiakasohjaus palvelukayton, seuranta riskiryhmien |tuottama tieto asiakas, omainen,
tilanteen ja suhteen; tilanteen asiakasta koskien palveluntuottaja
ennusteen ja palvelukayton
seuranta ja muuttuminen

arviointi
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Téassd kasikirjassa tarkastellaan tekodlyn hyodyntamistd sosiaali- ja terveydenhuollon
palvelujen suunnittelussa ja toteutuksessa. Keskitymme koneoppimiseen perustuvaan
ennustemalliin ja sen kehittdmisen keskeisiin tehtéviin. Tekodly voidaan yleiselld tasolla
madritelld tietokoneohjelmaksi, joka kykenee tekemién élykkdina pidettavid toimin-
toja’. Koneoppiminen (engl. machine learning, ML) on tekodlyn osa-alue, jonka tar-
koituksena on saada ohjelmisto toimimaan entistd paremmin pohjatiedon ja mahdol-
lisen kdyttdjin toiminnan perusteella®.

Téssd luvussa painopiste on tekodlypohjaisen ennustemallin kehittdmisessd — mallin
vientid operatiiviseen tietojarjestelmaympéristoon kisitelladn luvussa 4. Kutakin kehitta-
mistehtdvaa kasitellddn yleisesti ennustemallien kehittdmisen nakokulmasta sekd kuva-
taan, miten kehittamistehtava toteutui Paijat-Hameen kehittamishankkeessa.

Sosiaali- ja terveydenhuollon palvelujen toteuttamista tukevan ennustemallin kehittamisessa
tarvitaan asiakkaan terveyttd ja hyvinvointia kuvaavia tietoja. Tassé kasikirjassa ldhtokohtana
on ns. tosieldmén datan (realworld data, RWD) hyédyntidminen, jolloin mallin kehittdmi-
seen kdytetddn palvelujen kdyton yhteydessd asiakas- ja potilasrekisteriin kertyneiti tietoja.

3 https://fi.wikipedia.org/wiki/Teko%C3%A4ly
4 https://fi.wikipedia.org/wiki/Koneoppiminen
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MONIALAISEN PALVELUKAYTON ENNAKOINTI TEKOALYN AVULLA
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kehittdmisessé ja
Tekodlypohjaisten hyddyntamisessa
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Tavoitteen maarittely [3.1]
Tietoaineiston maarittely [3.2]

Aineiston hankinta [3.3]

Aineiston poiminta ja esikasittely [3.4]
Mallin toteutus ja testaus [3.5]
Operatiivisen kdayton huomioiminen [3.6]

Kayttajakokeilu [3.7]
. A

* % %k %k % %k %

Kuvio 3. Tekodlypohjaisten ennustemallien kehittdmisen keskeiset tehtavat

Tekoélypohjaisia ennustemalleja on aiemmin kehitetty tyypillisesti sovelluksiin, joissa
pyritadn ennustamaan jonkin tietyn sairauden ilmaantumista, uusiutumista tai pahe-
nemista (esim. Antikainen 2023, Liu 2020). Huomattavan vihédn on raportoitu yrityk-
sistd ennustaa ikddntyneiden riskid monialaiseen palvelujen kayttoon (Bardsley 2011,
Nakubulwa 2022).
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3.1 Tavoitteen maarittely

Ennustemallin kehittdmisen alkuvaiheessa maéritellddn tavoite — mihin ongelmaan tai
ongelmiin mallin on tarkoitus tuoda ratkaisu. Téll6in tulee huomioida toisaalta tavoit-
teet johtamisen nakokulmasta seka toisaalta asiakastyon ndkokulmasta (katso tarkem-
min luku 2). Tavoitetta madériteltdessd on lisaksi huomioitava operatiiviseen kayttoon
liittyvat rajoitteet, mm. tietosuojalainsddddnndsté johtuen (ks. luku 5).

Ennustemallin laht6tietona ovat sote-organisaation asiakas- ja potilastiedot sekd mah-
dolliset muut yksilon hyvinvointiin liittyvit tiedot. Ndiden tietojen pohjalta ennuste-
mallin tulee tuottaa ennusteita, jotka auttavat tunnistamaan yksil6itéd ja ryhmis, joilla
on kohonnut todennékéisyys kasvavaan ja monialaiseen sote-palvelun kéyttoon. Johta-
misen tasolla tavoitteena on tunnistaa erilaisia asiakasryhmié siten, ettd kullekin ryh-
malle sopivia terveyttd ja hyvinvointia ennakoivasti yllapitavid toimenpiteitd voidaan
kohdennetusti toteuttaa. Asiakastyon nakokulmasta tavoitteena voi olla yksittdisen asi-
akkaan hoidon ja palvelujen suunnittelun tukeminen siten, ettd saadaan paras mahdol-
linen vaikuttavuus kéytettavissd olevilla resursseilla.

Ennustemallin toteuttamista varten yldtason tavoitteet tulisi tarkentaa tasmallisiksi toi-
minnallisiksi vaatimuksiksi. Lisaksi olisi hyva asettaa tavoite mallin ennustetarkkuudelle
esimerkiksi tavoiteltava minimi AUC-arvo (area under curve). Tasmallisten vaatimus-
ten ja tarkkuustavoitteen madrittely ei kuitenkaan aina ole mahdollista kehittamisty6én
alkuvaiheessa. Koneoppimiseen perustuvan mallin kehittdminen on tyypillisesti eksplo-
ratiivinen prosessi, jossa yksityiskohdat, mukaan lukien syottétiedot ja tulokset, tdsmen-
tyvit tyypillisesti vasta kehityshankkeen kuluessa.

Kehittamisen alkuvaihe voi olla luonteeltaan tieteellinen tutkimushanke, jonka myota
selvitetddn mité tietoaineistoja ja mallinnusmenetelmid ao. tapauksessa kannattaa hyo-
dyntédd ja millaiseen ennustetarkkuuteen on mahdollista paastd. Tutkimushankkeen
myotd saadaan tietoa kéytettdvissd olevan datan laadusta, mika vaikuttaa suoraan mal-
linnuksen tarkkuuteen seka ylipaatdan datan soveltuvuuteen aiottuun tarkoitukseen.
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Tavoitteen maarittely Paijat-Hameessa

Paijat-Hameessa ennustemallin tavoitteeksi maariteltiin tunnistaa ikdantyneet henkilot, joilla on kor-
kea riski ajautua monialaiseen palvelukayttoon, vaikka tama tilanne olisi estettdvissa puuttumalla
tilanteeseen oikeilla palveluilla riittavan ajoissa. Ennustemallin tulisi palvella toisaalta yksittaisen asiak-
kaan palveluohjausta seka toisaalta tukea tiedolla johtamista. Mallin antaman ennusteen perusteella on
tarkoitus ohjata yksittaisia asiakkaita sopivien palveluiden piiriin entistda aiemmin, ehkaista heidan toi-
mintakykynsa ja elamanlaatunsa heikkenemista, seka auttaa palvelujen suunnittelijoita ennakoimaan
resurssien tarve eri palveluissa. Ennustemallissa hyodynnetaan monipuolista ja pitkaaikaista asiakas-
ja potilastietoa. Paijat-Hameen kehittamishankkeeseen sisaltyi ennustemallin demonstraatioversion
(”Proof-of-concept”, PoC) toteutus seka suppea kokeilu, jotka toteutettiin testikayttoliittyman avulla.

Kehittaminen toteutettiin tieteellisena tutkimushankkeena, jonka tavoitteena oli tutkia monialai-
sen palvelujen kdyton ennustettavuutta. Mallin toiminnallisuudelle tai suorituskyvylle ei asetettu
tasmallisia vaatimuksia. Tyopajatyoskentelyn tuloksena tunnistettiin tutkimuksen paatepisteita,
ts. tilanteita, joissa asiakkaalla on runsasta ja monialaista, ennaltaehkaistavissa olevaa palvelujen
kayttoa. Lopullisia paatepisteita ei kuitenkaan lyoty lukkoon vield tutkimussuunnitelmassa, vaan
paatepisteiden lopullinen maarittely jatettiin tehtavaksi tutkimuksen kuluessa.

o 34

3.2 Tietoaineiston maarittely

Tietoaineiston midrittely on keskeinen, ennustemallin kehittimisen alkuvaiheeseen
sijoittuva tehtavi. Tekoélypohjaiset mallit tyypillisesti pyrkivat tunnistamaan ryhmien
vilisid eroja pédtepisteiden saavuttamisessa (esim. runsas palvelujen kaytt). Ryhmat
voivat olla jo ennalta tunnistettuja (supervised learning) tai tunnistaminen voi tapahtua
osana mallinnusta (unsupervised machine learning). Yhteistyota sote-ammattilaisten
kanssa tarvitaan sekéd ryhmien ennalta tunnistamisessa ettd koneoppimisen tuottamien
tulosten arvioinnissa. Oleellista on tunnistaa tavoitteen kannalta keskeiset tietoaineis-
tot. Niiden maéérittelyyn on tirkedd osallistaa riittdva maard sote-ammattilaisia siten,
ettd tarvittavat osaamisalueet tulevat katetuiksi.

Aineistojen hyodyntiamisté rajoittavat usein kaytdnnon seikat — erityisesti datan saata-
vuus ja hyodynnettévyys tarvittavassa aikataulussa. Siten tietoaineistojen méarittelyssa
tarvitaan myos tietojdrjestelma- ja data-asiantuntijoita, jotka pystyvit ottamaan kantaa
sithen, miten data on saatavissa asiakas- ja potilasrekistereista kehitystyon kayttoon.

Sote-organisaatioiden liséksi tietoaineistojen saatavuudesta saa tietoja Findatalta®, joka
my0s padsadntoisesti vastaa aineistojen luvituksesta toisiolain (Laki sosiaali- ja terveys-
tietojen toissijaisesta kdytostd) mukaisesti. Biopankkiaineistojen saatavuustietoja saa
Fingenious-palvelusta®.

5  https://findata.fi/aineistot

6  https://site.fingenious.fi/en/
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Hyo6dynnettavien tietojen maarittelyssd on tdrkead arvioida tarkasti, mitké tiedot ovat
oleellisia kehitettdvan ratkaisun kannalta. Huomioon otettavia seikkoja ovat mm.:

¢ Datan minimointiperiaate (GDPR:n mukaisesti’). Henkilotietoja ei saa
ottaa kisiteltdvadn aineistoon vain siksi, ettd tiedot ovat saatavilla - tulee
olla perusteltu syy sille, ettd tiedot voivat olla hy6dyllisia mallin kehityksen
kannalta ja siksi niitd on tarpeen kisitella.

® Aineiston laatu. Jos jonkin aineiston laatu on puutteellinen (esimerkiksi
ei kata tarkasteltavaa aikajaksoa), on huolellisesti arvioitava, onko aineisto
hy6dynnettavissd mallin kehityksessd ollenkaan. Téllainen aineiston kaytto
mallin kehityksessd voi vain huonontaa lopullisen mallin suorituskykya
("garbage in garbage out™®).

® Aineiston esikisittelytarve. Tyo aineiston saattamiseksi kehitystyossa
hyodynnettavain muotoon voi olla merkittivé esimerkiksi, jos aineisto ei ole
valmiiksi rakenteisessa muodossa, vaan vapaana tekstin.

On suositeltavaa rajata kaytettavit data-aineistot sellaisiin, jotka ovat riittavdn laaduk-
kaita (esim. eivit sisalld puutteita tai katkoksia) ja jotka ehditdadn hyodyntdmaén niilla
resursseilla, joita mallin kehitysty6hon on kaytettavissda. Data-aineistoa voidaan rajata
rajaamalla tarkasteltavia muuttujia, kohdejoukkoa ja tarkasteltavaa ajanjaksoa.

7  https://eur-lex.europa. eu[ell[reg[2016[679[0]
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Paijat-Hameessa hyodynnetyt tiedot

Paijat-Hameen kehittamishankkeessa hyodynnetyt tietoaineistot maariteltiin alustavasti VTT:n tutki-
joiden toimesta ja kirjattiin tutkimussuunnitelmaan. Tietoaineistoja paatettiin hyodyntaa neljan vuo-
den ajalta (2018-2021). Talta ajanjaksolta oli kaytettavissa yhtenainen ja kattava aineisto - aiemmat
tiedot eivat olleet kaikilta osin yhtenadisesti saatavissa tutkimusta aloitettaessa. Tutkimussuunnitel-
maan kirjattiin tutkimuksen inkluusiokriteerit, jotka rajaavat poimittavaa data-aineistoa:

asuinpaikka Paijat-Hameen hyvinvointialueella ajalla 2018-2021

syntymavuosi: 1932-1952 (ika v. 2022: 70-90)

Paijat-Hameen hyvinvointialueen palvelujen kayttoa vahintaan kerran vuonna 2018
henkilo on elossa vuoden 2021 lopussa

Tietoaineistojen maarittelyssa hyodynnettiin Paijat-Hameessa aikaisemmin toteutettua mallinnus-
tyota (”lkaihmisten palvelutarpeen ennakointi”) seka aiempia tutkimuksia (ks. tutkimussuunnitelma).
Tutkimussuunnitelma kierratettiin tiedoksi ja kommentoitavaksi valituilla erikoisasiantuntijoilla
(geriatria, asiakasohjaus, tehohoito). Lisaksi tietoaineistomaarittelya kasiteltiin useissa kokouksissa
Paijat-Hameen tietojarjestelma- ja data-asiantuntijoiden kanssa. Nain pyrittiin varmistamaan, etta
aineistot ovat varmasti saatavissa. Paijat-Hameessa on hiljattain otettu kayttoon tietoallasratkaisu,
joka parantaa mahdollisuuksia tietoaineistojen kayttoon tiedolla johtamisessa, tilastoinnissa ja tutki-
muksessa. Tutkimussuunnitelmaan sisallytettiin seuraavat aineistot:

Demografiatiedot:
ika, sukupuoli, asuinpaikka

Keskeiset tiedot sote-palvelujen kaytostd, mm.:

perus- ja erikoissairaanhoidon kaynnit ja sairaalajaksot sisaltden diagnoosi-, toimenpide-,
ladkitys- ja laboratoriotietoja

paihdepalvelujen kaytto
ikaantyneiden palvelujen kaytto
suun terveydenhoidon kdynnit

Keskeiset tiedot palvelupaatoksista, mm.:
kuntoutus
asumispalvelut
omaishoidon tuki
kotihoito
kuljetuspalvelut

Keskeiset tiedot palvelutarpeen ja toimintakyvyn arvioinneista:
keskeiset RAI-mittaritiedot
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3.3 Aineiston hankinta

Aineistoon hankintaan liittyvit jarjestelyt riippuvat datan kisittelyn luonteesta suh-
teessa tietosuojalainsddddntoon (General Data Protection Regulation, GDPR) ja kan-
salliseen lakiin sosiaali- ja terveystietojen toissijaisesta kdytosta (“toisiolaki”). Lisaksi on
huomattava, ettd EU-tason lainsddddnto ja sitd tukeva tekninen infrastruktuuri (Euro-
pean Health Data Space) tulevat valmistuttuaan vaikuttamaan oleellisesti sosiaali- ja
terveysdatan hyddyntimiseen’.

Voimassa olevaan lainsdddant66n perustuen kehittdmishankkeet jakautuvat karkeasti
neljdan ryhméén riippuen siitd, luokitellaanko ne tietojohtamiseksi vai tieteelliseksi
tutkimukseksi, ja siitd hyodynnetdanko niissd yhden vai useamman rekisterinpitdjan
tietoja (Taulukko 1).

Useissa aiemmissa hyvinvointialueiden hankkeissa dataa on hyodynnetty osana orga-
nisaation toiminnan ja palvelujen kehittdmist4'?. Tallin hyvinvointialue maaraa datan
hyodyntdmisen tavoitteet ja voi itse antaa luvan tietojen kasittelemiseen, jos kasitte-
lyn kohteena on vain ao. hyvinvointialueen omien rekisterien tiedot. Kéytdnnon tyon
toteuttaa tyypillisesti yritys tai tutkimuslaitos hyvinvointialueen toimeksiannosta. Tut-
kimuksen toteuttaja on tdlléin GDPR:n ndkokulmasta tiedon kisittelijan ("data proces-
sor”) roolissa. Jarjestely on suosittu, koska pddsy dataan voidaan tyypillisesti jarjestda
nopeasti ilman Findatan lupahakemuskasittelyd, eikd tietoja tarvitse viedd erilliseen
sertifioituun kdyttdymparistoon''.

Mallin kehitystyd on tarkoituksenmubkaista luokitella tieteelliseksi tutkimukseksi, jos
kyseessd on uudenlainen ennustemalli ja kehitystyon tulokset halutaan julkaista esim.
tieteellisend artikkelina. Tama on tarkedd, jotta esitettyd mallinnustapaa voidaan vuoro-
vaikutteisesti edelleen kehittda tiedeyhteisossd. Luokitteluun voi vaikuttaa myos hank-
keen rahoitusmalli. Esimerkiksi yhteisrahoitteiset tutkimushankkeet luokitellaan tie-
teelliseksi tutkimukseksi. My0s tieteellisen tutkimuksen tapauksessa hyvinvointialue voi
rekisterinpitdjand myontdd luvan tietojen kéayttoon, mutta tiedot on toisiolain mukai-
sesti vietdva sertifioituun kayttéymparistoon tutkimuksen toteuttamista varten.

9  https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space fi
10 Esiselvitys toisiolain vaikutuksista tiedolla johtamiseen
11 https://www.valvira.fi/terveydenhuolto/toisiolain-mukaiset-tietoturvalliset-kayttoymparistot/toisiokaytto-

ymparistojen-rekisteri
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Taulukko 1. Henkilotietojen luvitus tietojohtamiseen ja tieteelliseen tutkimukseen

_ Tietojohtaminen Tieteellinen tutkimus

Rekisterinpitdjan omien
tietojen kaytto

Sosiaali- ja terveydenhuollon
palvelunantajalla on oikeus
kayttaa henkildtietoja
omalla vastuullaan

olevan palvelutoiminnan
toteuttamiseksi. Tietoja
voidaan kasitella
rekisterinpitdjan omassa
kayttoymparistossa.

Rekisterinpitdja voi itse
myontaa tietoluvan
tutkimuksen toteuttajalle.

Tietoja tulee kasitella
Findatan maarayksen
mukaisesti sertifioidussa
kayttoymparistossa

Sote-tietojen laajempi
kaytto (useita
rekisterinpitajia)

Findata voi tietopyynnon
perusteella tuottaa
aggregoidut tiedot
vertailuaineistoksi sosiaali-
ja terveydenhuollon
palvelunantajalle.

Findata myontaa tietoluvan.

Tietoja tulee kasitella
Findatan maarayksen
mukaisesti sertifioidussa
kayttdymparistossa.

Kun datan kisittelyn luonne ja laajuus on taulukon 1 mukaisesti valittu, edetdan luvan
hakemisen ja sopimusten tekemiseen.

Lupaa haetaan rekisterinpitdjaltd tai Findatalta ao. organisaation kéytossé olevalla hake-
muskaavakkeella. Tieteellisen tutkimuksen tapauksessa oleellinen osa tietolupahake-
musta on hyvin tieteellisen kdytinnon mukainen tutkimussuunnitelma. Tahan siséltyy
mm. kdytettdvien tutkimusmenetelmien ja tietoaineistojen maarittely.

Hyvaksytyn tietoluvan lisiksi tarvitaan osapuolten vilisid sopimuksia ja riskien hallin-
taan liittyvid dokumentteja, esim.:

e rekisterinpitdjin ja henkilotietojen kisittelijan vélinen sopimus (Data
Processing Agreement, DPA), esim. jos yritys/tutkimuslaitos kehittdd mallia
hyvinvointialueen toimeksiannosta

® yhteisrekisterinpitdjien valinen sopimus, esim. yhteisrahoitteisissa
tutkimushankkeissa, joissa tutkimusrekisteri on toimijoiden yhteinen

e vajkutusten arviointi (Data Protection Impact Assessment, DPIA)

® tietosuojaseloste

® seloste henkil6tietojen kasittelytoimista
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Datan kayttoon liittyvat jarjestelyt Paijat-Hameessa

Ennustemallin kehittamistyon todettiin olevan luonteeltaan tieteellinen tutkimus, jossa hyédynne-
tdan yhden rekisterinpitajan tietoaineistoa. Tietojen kasittelyd varten perustettiin Paijat-Hameen
hyvinvointialueen, THL:n ja VTT:n yhteinen tutkimusrekisteri, johon liittyvat roolit ja vastuut maaritel-
tiin osapuolten allekirjoittamassa yhteisrekisterinpitajyyssopimuksessa, sisaltaen liitteina vaikutus-
ten arvioinnin, tietosuojaselosteen ja selosteen kasittelytoimista.

Tietojen kasittelyn tuli tapahtua sertifioidussa tietoturvallisessa kayttoymparistossa - Paijat-Hameen
kehittamishankkeessa paatettiin kayttaa oletusarvoista vaihtoehtoa: Findatan Kapseli-ymparistoa
(kaikki toisiolain mukaisesti sertifioidut kayttoymparistot on kuvattu Valviran sivustossa)®?. Tallin
yhteinen tutkimusrekisteri muodostui Kapseliin.

Tietolupa haettiin suoraan Paijat-Hameen hyvinvointialueelta. Lupa saatiin nopeasti (alle kahdessa
viikossa). Nopeaan kasittelyyn todennékoisesti vaikutti se, ettd hyvinvointialueen edustajat olivat
olleet kiintedsti mukana tutkimuksen valmistelussa. Nain tutkimus oli hyvin Péijat-Hameen tiedossa
jo ennalta ja hyvinvointialueen asiantuntijat olivat paasseet vaikuttamaan sen sisaltéon.

12 https://www.valvira.fi/terveydenhuolto/toisiolain-mukaiset-tietoturvalliset-kayttoymparistot/toisiokayttoymparistojen-rekisteri

3.4 Aineiston poiminta ja esikasittely

Aineiston poiminnalla viitataan datan hakuun ldhdejérjestelmisté sen jalkeen, kun lupa
aineiston kiyttoon on saatu. Viime vuosien aikana sote-organisaatiot ovat toteuttaneet
datan hyodyntdmisté tukevia tietoaltaita, joihin operatiivisten jérjestelmien tiedot siir-
tyvit automaattisesti. Tietoaltaisiin on myos kytketty datan kisittely-ympéristoja, joista
on suora paisy tietoaltaan tietoihin, mm. tietojohtamiseen liittyvissd kehittdmisessa.
Télloin ei valttdmatta tarvita erillistd poimintaa, vaan data pysyy tietoaltaassa ksitte-
lyn aikana. Tutkimushankkeissa tiedot viedddn toisiolain mukaisesti tietoturvalliseen
kasittely-ymparistoon (esim. Findata/Kapseli), jolloin tietojen poiminta tarvitaan. Tés-
sakin tapauksessa tietoallas voi merkittdvasti helpottaa tietojen 16ytdmistd ja tutkimus-
aineiston muodostamista.

Esikisittely sisaltdd tyovaiheet, joissa aineiston laatu tarkastetaan seké saatetaan sopi-
vaan muotoon analyysid varten. Tarkastuksella pyritddn varmistamaan, ettd kohde-
joukosta on kéytettdvissd yhdenmukainen kokoelma muuttujia kattaen tarkasteltavan
ajanjakso (tai kohdejoukko jakautuu yhdenmukaisiin alijoukkoihin, jotka analysoidaan
erikseen). Lisaksi pyritddn 16ytaimaén aineistossa olevia virheitd, esim. yksittdisia puut-
tuvia arvoja tai saman tiedon esiintymisté eri yksikoissa.
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Puutteita voi aiheutua, mm. siitd, etté tietoja joudutaan usein poimimaan eri ldhteistd,
jolloin on mahdollista, ettd kaikki tarvittavat lahteet eivét ole olleet mukana poimin-
nassa. Em. puutteiden 16ytamiseksi aineistoa kannattaa tarkastella ajallisesti ja varmis-
taa, ettd keskimadraiset vuosittaiset arvot (esim. palvelujen kéyttoon liittyen) ovat loo-
gisia. My0s vertailut julkisesti saatavilla olevaan tilastotietoon voivat paljastaa aineiston
puutteita. Jos aineistossa on puutteita, ne pyritddn korjaamaan hankkimalla puuttu-
vat tiedot, tai jos se ei ole mahdollista kisittelemalld puuttuvat tiedot asianmukaisella
tavalla analyysissé.

Liséksi aineistolle voi olla tarpeen tehdd muunnoksia tietoaineistojen yhdistimiseksi
ja saattamiseksi sopivaan muotoon mallinnusta varten. Erityisesti, jos hankkeessa hyo-
dynnetédn eri sote-alueiden tietoja, voidaan joutua toteuttamaan erilaisia muunnoksia
aineistojen saattamiseksi yhdenmukaisiksi.

Aineiston poiminta ja esikasittely Paijat-Hameessa

Paijat-Hameen hyvinvointialue toteutti tietojen poiminnan tietoaltaasta seka siirron Kapseliin hyodyn-
taen Findatan NextCloud -palvelua. Vaihe oli suunniteltua tyolaampi, koska ennakoitua suurempi osa
tiedoista ei ollut valmiina mallinnettuna Paijat-Hameen tietoaltaassa tai tiedot eivat olleet siella tutki-
muskayttoon soveltuvassa muodossa. Tutkimussuunnitelmaan kootun tietokuvauksen pohjalta VTT
laati ensin ehdotuksen tietorakenteista tiedon poimintaa varten. Ehdotus kasiteltiin ja sitd tdydennet-
tiin yhdessa Paijat-Hameen data-asiantuntijoiden kanssa. Taman jalkeen Paijat-Hdmeen hyvinvointialue
toteutti puuttuvat tietoallasintegraatiot ja niihin liittyvan mallinnustyon seka laati tietorakennemaarit-
telya vastaavat nakymat tietoaltaaseen. Mm. sote-uudistukseen liittyvien kiireiden vuoksi edelld mainit-
tuihin tehtaviin kului aikaa n. 3 kk. Taman jalkeen varsinainen tietojen haku ja siirto Kapseliin onnistui
nopeasti Findatan ohjeistuksen mukaan.

Esikasittelyn yhteydessa havaittiin joitakin puutteita. Alkuperdiseen tutkimussuunnitelmaan ei ollut
sisallytetty kuolintietoa, eika tietoa case manager -asiakkuudesta. Nama tiedot paivitettiin suunnitel-
maan. Paijat-Hameen hyvaksyttya tutkimussuunnitelman muutoksen aineisto taydennettiin em. tie-
doilla.

Kapseli on suljettu tietoturvallinen kayttoymparisto. Findata kontrolloi ymparistoon vietyja ja sielta
pois tuotuja tietoja. Oheisen kuvion mukaisesti datan omistaja (Paijat-Hame) vie tutkittavan datan
NextCloudin kautta Findatan tarkistusprosessiin, josta data siirtyy Kapseliin. Vastaavan prosessin

kautta vietiin Kapseliin tutkimuksen tekijan tarvitsemat analyysiohjelmat ja aputiedostot.

Findata
A

r )

Péijat-Himeen el \ o icloud ™  Kapseli > VTT

tietoallas  pata. Data-analyysi
tiedostot etatydpoyta-
(csv) sovelluksessa
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3.5 Mallin toteutus ja testaus

Koneoppiminen tarjoaa menetelmii dataldhtoisten eli aiempiin havaintoihin perustu-
vien ennustemallien rakentamiseen. Koneoppimisalgoritmit pyrkivét oppimaan niille
esitetyn data-aineiston perusteella aineiston ja ennustettavan muuttujan valistd suh-
detta kuvaavan mallin. Oppimismenetelmat voidaan jakaa esimerkiksi ohjattuun (engl.
supervised) ja ohjaamattomaan (engl. unsupervised) oppimiseen sekd vahvistusoppimi-
seen (engl. reinforcement learning). Tarkasti mééritellyn ennustetavoitteen tapauksessa
on usein kyse ohjatusta oppimisesta. Ohjatussa oppimisessa algoritmi vaatii, ettd kou-
lutusta varten sydtettyihin esimerkkeihin liittyy tunnettu tulos (esim. luokka tai jokin
jatkuva muuttuja). Ohjaamattomassa oppimisessa ja vahvistusoppimisessa ei sen sijaan
tarvita tunnettua tulosta, vaan algoritmit pyrkivat l6ytamaan esimerkeista sisdsyntyisid
riippuvuuksia tai oppimista ohjataan palkkio- tai rangaistusfunktiolla.

Ennustetavoite tai tutkimuskysymyksen asettelu (ylld mainitut vaihtoehdot huomioi-
den) méidrittelee usein oppimisen lahtokohdan ja siihen sopivat mallit. Koneoppimis-
malleja itsessddn voidaan ryhmitelld esimerkiksi lineaarisiin, tilastollisiin, yhdistelmé-
(engl. ensemble) tai neuroverkko-malleihin. Mallin valintaan vaikuttaa pédatepisteen
tyypin lisdksi koulutusaineiston koko, ennustettavan péaatepisteen esiintyvyys aineis-
tossa, laskentaresurssien saatavuus, syGteaineiston laajuus ja tyyppi. Esimerkiksi tietyille
aineistotyypeille, kuten kuville tai tekstille, 10ytyy erityisesti niille kehiteltyja neuro-
verkko-malleja.

Neuroverkot koostuvat ihmisen biologisia hermosoluja jaljittelevistd neuroneista,
jotka aktivoituvat riittavasta “drsykkeestd” opitun aktivointifunktion mukaisesti. Syvét
neuroverkot koostuvat useista kerroksista téllaisia neuronijoukkoja, joita optimoidaan
iteroivasti: koulutusaineisto sydtetddn verkkoon toistuvasti useassa erdssé ja verkon
virhettd pyritddn korjaamaan jokaisen erdn jalkeen muokkaamalla neuronien para-
metreja. Syvien neuroverkkojen kerrokset pystyvit oppimaan syoteaineistosta piirteita
itseohjautuvasti (representation learning), mika on usein hyodyllisté, jos aineistosta ei
voida tieteellisin perustein valita riittdvdn hyvaa joukkoa piirteita.

Syvit neuroverkot ja syvdoppiminen (engl. deep learning) ovat osa tekoidlyn laajempaa
konseptia (engl. artificial intelligence, AI). Toisaalta syvit neuroverkot voivat kerros-
ten lukuméérésti ja syoteaineiston laajuudesta riippuen vaatia paitsi merkittavéin suurta
aineistoa, my6s hyvinkin tehokkaita laskentaresursseja. Lisdksi syvid neuroverkkoja
on kritisoitu niiden vaikeasta tulkittavuudesta, vaikkakin viime vuosien aikana atten-
tion-menetelmit ovat tuoneet tulkittavuutta ja myos valmiiden mallien tulkitsemiseen
on kehitetty uusia menetelmid (esim. SHAP ja LIME).

Yksinkertaisemmat koneoppimismallit, jotka eivit kdytd neuroneja, ovat laskennalli-
sesti kevyempii ja helposti ymmarrettdvid. Yksinkertaisuutensa vuoksi niitd pidetdaan
tyypillisesti neuroverkkoja luotettavampina. Ne vaativat kuitenkin tyypillisesti enem-
mén resursseja manuaaliseen piirteiden valintaan ja piirrevalinnan onnistuminen vai-
kuttaa vahvasti nadiden mallien tarkkuuteen. Mallin valinta vaikuttaakin vahvasti myos
aineiston esikasittelyyn.

Mallin selitettdvyys ja ymmarrettdvyys ovat tirkeitd ominaisuuksia erityisesti 1a4-
ketieteellisessd kontekstissa, jossa malleja voidaan kidyttdad padatoksenteon tukena ja
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vaikuttaa siten potilaiden terveyteen. Ennustemallin kdytettdvyyteen vaikuttaa myds
ennusteen kdyttokelpoisuus: mallin tulisi olla helposti saatavilla ja ennuste saada riit-
tavin ajoissa, jotta sen perusteella voidaan toimia (actionable AI). Mallia kehitettdessé
tulisi kiinnittda erityistd huomiota koulutusaineistoon: onko aineisto edustava ja riitta-
vdn monipuolinen ja laaja otos, joka tarjoaa mallille riittdvan pohjan ja onko todellista
kayttotilannetta heijastava koulutusasetelma mahdollinen. Lisaksi mallin validoinnissa
tulisi erityisesti arvioida mallin toimivuutta uudella datalla ja sen toimintavarmuuden
tasapuolisuutta eri potilasryhmissi (kuten sukupuolien vélilld ja eri etnisissd ryhmissd)
(Van Smeden 2022). Tyypillisesti sosiaalihuollon ja sairaaloiden tietokannat Suomessa
ovat pitkén aikavilin otoksia, mutta rajatulta alueelta ja suhteellisen yksipuolisesta popu-
laatiosta, jolloin malli ei valttdmattd ole yhtd toimiva vdhemmistdille.

Aineisto on luonnollisesti suuressa roolissa kaikissa dataldhtoisissd menetelmissa.
Koneoppimisessa aineisto jaetaan tyypillisesti koulutusvaiheen aineistoon (koulutus-
ja validointisetit) sekd testiaineistoon, jota ei kdyteta koulutusvaiheessa lainkaan. Kehi-
tysvaiheessa voidaan tarvittaessa kayttaa ristivalidointia, jossa mallin koulutus ja vali-
dointi suoritetaan iteratiivisesti siten, ettd validointiin kaytettavi osajoukko aineistosta
vaihtuu kullakin toistolla. Kunkin aineistoryhmain tulisi koostua monipuolisista havain-
noista. Mikdli aineisto koostuu esimerkiksi useasta samaan yksiloon liittyvédsta havain-
nosta, tulisi kaikki samaan yksilo6n liittyvat havainnot olla vain yhdessé aineistoryh-
massd, jotta validointi- tai testitulos ei vdaristyisi. Aineistoissa, joiden ennustetavoite
on luokitteleva ja ennustettavia (positiivisia) tapauksia ei ole yhtd monta kuin muita
(negatiivisia) tapauksia, tulee luokkien vélinen epétasapaino ottaa huomioon. Luokkien
osuudet voidaan tarvittaessa tasapainottaa (esimerkiksi laajentamalla aineistoa keino-
tekoisesti tai valitsemalla vain sattumanvarainen osajoukko negatiivisia tapauksia) tai
joissain tapauksissa muokata mallin siséisid painotuksia. Lisdksi mallin arvioimiseen
on hyva kdyttdd monipuolisia mittareita, jotka mittaavat ennustemallin suoriutumista
kaikkien luokkien ndkokulmasta.

Kun syotetiedot muodostavat aikasarjan, tuottaa se omat haasteensa mallin toteutuk-
seen. Valitusta koneoppimismallista riippuen aineisto voidaan muun muassa syottaa
numeerisena aikasarjana tietyille neuroverkoille tai esikésitelld siten, ettd aikariippuvat
muuttujat esitetdan tiivistettyind muutaman piirteen avulla (tilastollisten ja taajuustason
muuttujien kautta). Aikasarjojen tapauksessa mallin ennustepiste tulisi lisdksi valita
huolellisesti siten, ettd opetusaineiston ennustepiste vastaa ennustepistettd todellisessa
kéytossd. Jos mallia voidaan kayttad missd tahansa vaiheessa todellisen asiakkaan aika-
sarjaa, tulisi koulutusaineistossakin ennustepisteen olla “missa tahansa” vaiheessa, eiki
esimerkiksi aina tietylld hetkelld paitetapahtuman ajankohtaan nahden.

Sosiaali- ja terveydenhuollon tietokannoissa lisdhaasteen tuo myds tietojen heterogee-
nisyys: aineisto koostuu lukuarvoista, koodeista, kategorisista muuttujista, tekstista ja
kuvista. Tekstimuotoinen aineisto on kuitenkin mahdollista muokata numeeriseksi vek-
torimuotoon (ks. one-hot encoding, word embedding) tai tokenisoida etukiteen toi-
sen algoritmin avulla muodostetun “sanakirjan” mukaan, jossa toisiaan ldhelld olevat
numeeriset esitysmuodot viittaavat saman tyyppisiin tekstimuotoisiin sanoihin. Toisi-
naan voi olla tehokkainta kouluttaa mallit erikseen erityyppisille dataldhteille (esimer-
kiksi kuville ja muulle datalle) ja muodostaa niistd yhdistelmamalli.
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Ennustemallin toteutus Paijat-Hameessa

Ennustemalli hyodyntdaa monipuolista tietoa asiakkaiden terveydesta seka aiemmasta sosiaali- ja ter-
veydenhuollon palvelujen kadytosta. Mallinnuksen haasteena on se, ettd ikaantyneiden palvelutarve
vaihtelee runsaasti ja rippuu mm. henkilon perussairauksista. Jo aikaisessa vaiheessa todettiin, etta
mallinnus tulee toteuttaa ryhmittdin siten, ettad voidaan tunnistaa kussakin ryhmassa ne tekijat, jotka
ennustavat riskid runsaaseen ja monialaiseen palvelukdyttoon. Tutkimusasetelmaa kasiteltiin Pai-
jat-Hameen sote-ammattilaisten kanssa tyopajamuotoisesti. Talldin tunnistettiin asiakasryhmia (ks.
Luku 2), joille on ominaista runsas monialaisten sote-palvelujen kaytto. Naiden perusteella pyrittiin
madrittelemaan tarkasteluryhmia, jotka ovat yksikasitteisesti muodostettavissa aineiston perus-
teella. Ryhmat muodostettiin ensisijaisesti diagnoositietojen perusteella. Ensimmaisten tulosten esit-
telyn yhteydessa nousi esille my6s tarve tarkastella erillisenad ryhmana ikaantyneiden palvelujen asi-
akkaita seka kotihoitopalvelujen asiakkaita edellisen alaryhmana. Nama maariteltiin palvelukayntien
palvelumuototiedon perusteella. Nain saatiin kuusi osittain paallekkaista tarkasteluryhmaa:

Muistisairaus

Diabetes

Mielenterveys- tai paihdeongelma
Ei perussairautta

Ikdantyneiden palvelujen asiakkuus
Kotihoitopalvelujen asiakkuus

Paatepiste madriteltiin perustuen paivystyskayntien maaraan ja kasvuun seka kaytossa olevien eri
palvelujen maaraan ja kasvuun. Paatepiste laskettiin hyodyntamalla kayntitietoihin sisaltyvaa pal-
velumuototietoa. Kaytettavissa olevan aineiston perusteella ei ollut mahdollista suoraan huomioida
paatepisteen maarittelyssa sita, onko ao. palvelukaytto ollut valtettavissa (ks. alaluku 2.3).

Toteutettu malli ennustaa tiettyyn tarkasteluryhmaan kuuluvalle asiakkaalle riskin paatepisteen saa-
vuttamiseen, ts. runsaaseen ja kasvavaan erilaisten sote-palvelujen kaytté6n, tarkasteluajanhetkeen
nahden seuraavana vuonna. Syéttotietona malli kdayttaa henkilon taustatietoja ja sote-palvelujen
kayttotietoja edellisen kolmen vuoden ajalta (kuva seuraavalla sivulla). Ennustemallissa hy6dynnet-
tiin 26 muuttujaa edustaen ala olevassa kuvassa mainittuja ryhmia. Koko muuttujajoukkoa ei kuiten-
kaan ollut mahdollista hyodyntaa kaikkien tarkasteluryhmien kohdalla. Esimerkiksi RAI-mittaritieto
oli kattavasti saatavilla vain kotihoitopalvelujen asiakkailta.
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Muuttujat Paatepiste
demografia (saavutetaan, kun seuraavat ehdot toteutuvat):
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laboratoriotulokset = PRIyl
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=2 eri palvelua (palvelumuotoa)

perussairauksien maara . . s
eri palvelujen maaran kasvu

sairaalajaksot
paivystyskayntien maara ja kasvu
neuvontapalvelujen kaytto

RAl-mittarit
A A
( | h
B
-3 vuotta -2 vuotta -1 vuosi +1 vuosi
A
tarkasteluajanhetki

Ennustemallin muuttujat ja (ei toivottu) paatepiste.

Mallinnus toteutettiin erikseen kullekin ryhmalle hyédyntaen kahta eri menetelmaa: logistista regres-
siota ja gradienttitehostettua paatospuuta (XGBoost algoritmi). Mallin opetukseen kaytettiin 70 % kay-
tettavissa olevasta aineistosta. Loput 30 % kaytettiin mallin testaukseen.

Alustavien analyysitulosten perusteella voidaan todeta, ettd mallin luokittelukyky jaa matalalle
tasolle. Luokittelukykya kuvaava AUC-arvo on suuruusluokassa 0.6 molemmilla menetelmilla. Eri-
tyisesti tarkasteluryhmissa, joissa kaytettavissa oleva aineiston koko oli pieni (mm. muistisairaat),
AUC-arvo jai alhaiseksi. Kaikkien tarkasteluryhmien kohdalla henkilon ikd seka perussairauksien ja
aiempien paivystyskdyntien maara erottuvat odotetusti paatepistetta ennustavina tekijoina. Muut
merkittavat tekijat liittyivat mm. ladkkeiden kayttoon ja asuinpaikkaan ja niiden vaikutukset riskiin
vaihtelivat tarkasteluryhmittain.

Tuloksia arvioitaessa on huomattava, etta vastaavia ennustemalleja on tutkittu vasta vahan ja myos
aikaisemmissa tutkimuksissa luokittelutarkkuus on ollut rajallinen (Bardsley 2011, Nakubulwa 2022).
Hyodynnettdaessa ennustemallia ennakoivien palvelujen kohdentamiseen jo alhainenkin luokittelutark-
kuus voi kuitenkin olla hyvaksyttava ja tuoda parannusta nykytilanteeseen.

Yksityiskohtainen ennustemallin kuvaus seka tulokset mallin luokittelukyvysta ja riskiin vaikuttavista
tekijoista julkaistaan erikseen.
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3.6 Operatiivisen kayton huomioiminen

Tekoilyyn pohjautuvan ratkaisun kehittiminen on usein kokeiluluontoista ja tapah-
tuu esimerkiksi tutkimushankkeen yhteydessd. Tallaisen hankkeen tavoitteena on tyy-
pillisesti tuottaa proof-of-concept (PoC) ohjelmisto, jonka pohjalta operatiivinen rat-
kaisu voidaan toteuttaa my6hemmin. Tutkimus- tai kokeiluhankkeessa on huomioitava
tdma lopullinen tavoite niin, ettd PoC versiosta voidaan mahdollisimman suoraviivai-
sesti edetd tuotantokayttoon.

Tulevaa operatiivista kiyttod ajatellen tulee jo hankkeen suunnitteluvaiheessa huomioida
mm. seuraavat kysymykset:

*+@ @< Onko ratkaisu voimassa olevan lainsddddnnén mukainen? Esimerkiksi
ovatko GDPR:n vaatimukset koskien rekisterdidyn oikeuksia tdytettdvissé?
Tekodlyratkaisujen kannalta oleellinen on mm. rekisterdidyn oikeus olla
joutumatta automaattisen pddtoksenteon kohteeksi ilman nimenomaista
suostumusta.

Onko lopullinen ratkaisu lddkintdlaitelainsddddnnon mukainen lddkinndllinen
laite, jolloin sitd koskevat ao. sertifiointivaatimukset?

Onko ratkaisu asiakastietolain tarkoittama tietojdrjestelmd tai sellaisen osa,
jolloin sen on tdytettdvd THL:n sosiaali- ja terveydenhuollon tietojéirjestelmid
koskevat olennaiset vaatimukset?

(Ldhteenmdki ym. 2022)

Talla hetkelld voimassa olevan lainsddddnnon lisdksi on tirkedd huomioida kdynnissa
oleva kansallinen ja EU-tason lainsdadantotyd (mm. EU:n tekodlylainsdddinto), johon
sisdltyy uusia vaatimuksia erityisesti koskien datan ja tekodlyn hyodyntiamista.

Laskintalaitelainsddddnnon ndkokulmasta on oleellista, ettd kehitystyon aikana syntyy
tarvittava dokumentaatio, jonka avulla mallin kehittimisen vaiheet voidaan tarvittaessa
toistaa ja tarkistaa. Kerattaviin jaljitettavyystietoihin sisdltyy mm. ohjelmiston versio-
historia, koneoppimiseen kiytetty menetelma ja siihen liittyvat parametrit seka tie-
dot mallin opettamiseen ja testaukseen kaytetyistd tietoaineistoista. Regulaation lisaksi
tulosten toistettavuus kuuluu myos hyvéan tutkimuskéaytantoon.

Asiakastietolakiin liittyvat olennaiset vaatimukset koskevat erityisesti ratkaisun tieto-
turvallisuutta sekd yhteensopivuuteen Kanta-palvelun kanssa. Lainsdadant6on liittyvia
kysymyksid tarkastellaan yksityiskohtaisemmin luvussa 5.
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Operatiivisen kayton huomiointi Pdijat-Hameessa

Tuleva operatiivinen kaytto huomioitiin erityisesti kolmesta nakékulmasta: (1) hyédynnetyt data-ai-
neistot, (2) data-analyysien toistettavuus, (3) aikaisen vaiheen demonstrointi sote-organisaation
potentiaalisille kayttdjille. Data-aineistojen osalta pitaydyttiin niihin tietoihin, jotka olivat kaytet-
tavissa hyvinvointialueen tietoaltaassa. Nain myos operatiivisen palvelun toteuttaminen olisi mah-
dollista hyodyntamalla Paijat-Hameen omien rekisterien tietoja, eika olisi tarvetta saada kayttoon
esimerkiksi kansallisissa rekistereissa olevia tietoja. Data-analyysien toistettavuudesta huolehdit-
tiin tallentamalla kattavat lokitiedot koko tiedonkasittelyprosessista kattaen tietoaltaasta poimi-
tun tiedon esikasittelyn, viennin tutkimustietokantaan, ennustemallin kehittamisen ja testauksen.

Tutkimushankkeeseen sisallytettiin PoC-ohjelmiston toteutus ("MAITE demo”). MAITE demo mahdol-
listaa ennustemallin esittelyn ja aikaisen kayttajapalautteen, mm. liittyen siihen, miten malli parhai-
ten palvelisi sote-ammattilaisia kdytannoén tyossa (kuva alla).
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MAITE demo on selainpohjainen sovellus, jonka avulla voi tar-
kastella asiakasryhmien riskijakaumaa ja riskeihin vaikuttavia
tekijoita seka havainnollistaa kohderyhmien valintaa esimer-
kiksi ennakoivia interventiota varten.

Lisaksi ohjelmiston avulla voidaan tutkia mallinnuksessa kay-
tetyn aineiston muuttujia kunnittain karttapohjalla (kuva alla).
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3.7 Kayttajakokeilu

Positiivinen kéyttdjakokemus ja koettu hyoty ovat keskeisié tekijoitd uusien innovaati-
oiden kayttoonoton kannalta. Kayttéjit tuleekin saada mukaan kehittamisprosessiin jo
kehitystyon alusta ldhtien. Suunnittelu- ja méarittelyvaiheessa kiyttdjien osallistaminen
tapahtuu esimerkiksi tyopajoissa ja haastattelujen avulla. Mahdollisimman aikaisessa
vaiheessa tulisi lisdksi esitelld alustavia kayttoliittymddemonstraatiota, joilla havainnol-
listetaan ratkaisun hyodyntidmistd sote-organisaatiossa.

Kayttdjakokeilulla viitataan tédssi laajasti erilaisiin jarjestelyihin, joilla ratkaisun kayt-
tajét (ts. sosiaali- ja terveydenhuollon tyontekijat) paasevit kokeilemaan ennustemal-
lia. Kayttdjakokeilun laajuus riippuu projektin resursseista ja tavoitteista. Pienimuotoi-
nen kokeilu toteutetaan tyypillisesti tilaisuutena, jossa ennustemalli demonstroidaan
PoC sovelluksen avulla ja koekayttdjit saavat lyhyen opastuksen sen kayttoon. Kayt-
tajat kokeilevat sitten ennustemallin toimintoja sekd lopuksi antavat palautetta ratkai-
sun toiminnallisuudesta ja toimivuudesta. Laajemmissa kayttdjikokeiluissa kayttajét
saavat perusteellisemman opastuksen ja saavat sitten sovelluksen itsendiseen kayttoon
pidemmiksi aikaa. Kéyttdjapalaute voidaan antaa suullisesti pienimuotoisen kokeilun
yhteydessd. Varsinkin laajemmissa kéyttéjdkokeiluissa palaute kerdtdian lomakekyse-
lylla. Jos kayttdjakokeilun yhteydessa tallennetaan kayttdjien henkilétietoja, tulee huo-
mioida tietosuojalainsddddnnén (GDPR) edellyttamat toimenpiteet.

Kayttajakokeilu Paijat-Hameessa

Paijat-Hameen pienimuotoinen demonstraatio/kayttajakokeilu toteutettiin MAITE demon avulla (ks.
alaluku 3.6). MAITE demoon liittyva taustainformaatio ja kdyton opastus Paijat-Hdmeen henkiloston
edustajille annettiin kahdessa verkkokokouksessa. Ensimmaiseen osallistui Paijat-Hameen tietohal-
linnon edustajia ja toiseen asiakaspalvelujen edustajia. Kokouksissa kaytiin aluksi lapi ennustemal-
lin periaate. Tavoitteena oli antaa realistinen kuva siita, mita ennustemalli ennustaa ja mihin ennus-
teet perustuvat. Sen jalkeen esiteltiin MAITE demo jakautuen kahteen osaan: muuttujien tutkiminen
(karttademo) ja ennustetulosten tutkiminen (ennustemallidemo). Kokousten paatteeksi annettiin
kdytannon ohjeet MAITE demoon kirjautumiseen, kayttotuen saamiseen seka palauteen antamiseen
sahkoisella lomakkeella. Paijat-Hameen puolelta todettiin, ettd hyvinvointialueen kiireiden vuoksi,
demonstraation itsenaiseen kokeiluun ei kaikilla valttamatta ole mahdollisuutta. Tunnukset toimitet-
tiin kymmenelle henkilolle.

MAITE demon esittelyn ja itsendisen kokeilun yhteydessa saatujen ensimmaisten palautteiden perus-
teella muuttujien tarkastelu karttapohjalla on havainnollinen ja ymmarrettava esitystapa. Samoin
kohderyhman muodostaminen, jossa naytetaan lista (virtuaalisista) riskihenkildista. Sen sijaan popu-
laation riskiad kuvaava jakauma koetaan vain rajallisesti ymmarrettavana ja sen korvaamista vaihto-
ehtoisella esitystavalla tulisikin pohtia mahdollisen jatkokehittamisen yhteydessa. Palautteen perus-
teella ennustemalli voisi olla hyodyllinen ikadntyneiden palveluohjauksessa ja seulonnassa ennakoivia
interventioita varten edellyttaen, etta sovellus on todettu lainsaadannon mukaiseksi ja integroitu ole-
massa olevaan sovellusymparistoon. MAITE demo on Pdijat-Hameen kaytettavissa MAITE-hankkeen
loppuun saakka.
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Tassd luvussa kasitelladn informaatiojérjestelmien ja tietotekniikan (IT) nakokulmista
sitd, mité tekodlyteknologian tukeman toiminnan (tdssi tapauksessa monialaisen palve-
lutarpeen ennakoinnin) kehittdmiseen ja toteuttamiseen sosiaali- ja terveydenhuollon
organisaatiossa liittyy ja on otettava huomioon. Téssd tekodlymallin realisointia kasi-
tellddn neljastd eri nakokulmasta omissa alaluvuissaan (Kuvio 4).

Palvelutuotantokdytdssa tekodlymalli on suoritettava komponentti operatiivisessa tie-
tojdrjestelméssd. Se saa syGtetietonsa valituista tietokannoista tai muista jérjestelmisté
ja sen laskemat tulokset viélitetddn niiden kayttdjille tietojarjestelmissda. Mallin kaytto
tapahtuu organisatorisissa prosesseissa, jolloin siitd tulee osa palvelutuotannon tyékul-
kuja. Téllainen tekodlyn kayttoonotto vaikuttaa monialaisesti vaatien onnistuakseen
suunnitelmallista muutosprosessia monin edellytyksin ja mahdollistavin tekijéin. Myos
mahdollisia esteitd on kasiteltdva. Kaikki edelld oleva vaatii monia, uusiakin osaami-
sia (kompetensseja) ja osaamisyhdistelmid, joita organisaatiossa on jérjestelmallisesti
kehitettava. Kayttoonotto voi edellyttdd muutoksia jopa tyontekijéiden toimenkuviin
ja organisaatiorakenteisiin.

MONIALAISEN PALVELUKAYTON ENNAKOINTI TEKOALYN AVULLA

Tietosuojalainsdddannén
ottaminen huomioon tekoaly-

pohjaisten ennustemallien
kehittamisessa ja
hyddyntamisessa

fekoﬁlypo hjaisen '

ennakoinnin o ree—meaer
kaytantdjen .
kehittaminen

N

Tekoalypohjaisten
ennustemallien
tekninen toteuttaminen

Tietojarjestelmien valmiuksien ja kyvykkyyksien suunnittelu [4.1]
Tekodlymallien sovittaminen tietojarjestelmiin [4.2]
Tekodlyratkaisujen teknologinen kayttoonotto [4.3]

Tekoalyteknologiaan ja tietojarjestelmiin liittyva organisatorisen
osaamisen kehittaminen [4.4]
L9 ¥,

Kuvio 4. Tekoalypohjaisten ennustemallien teknisen toteuttamisen keskeiset tehtavat
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Téma luku liittyy késikirjan muihin lukuihin kuviossa 5 esitetylla tavalla: Ennakointi
(luku 2) perustuu tietojarjestelmiin, jotka suorittavat kehitetyn tekoédlymallin (luku 3)
laskennan, sisaltdvat laskennassa kéytetyt tietoldhteet ja valittdvat laskennan tulokset
organisaatiossa kayttdjille; Lainsddddntd ohjaa ja asettaa reunaehtoja koko toiminnalle
ja jarjestelmille (luku 5).

Ennakointi ) .
. (luku 2) tavoitteet, velvoitteet,
. rajoitteet, normit, standardit,
Kéiyttdje- tietopolitiikka yms. ulkoiset
vaatimukset ohjaukset
. T ; Lainsaadants,
tietotarpeet Tietojarjestelmat H 2
P Jar ~ regulaatiot (luku 5) ,‘
tekniset data-
vaatimukset vaatimukset
™

Ennustemalli
. (luku 3) J

Kuvio 5. Tekoalymallin realisoinnin riippuvuudet

On huomattava my®6s, ettd edelld kerrotut eri osa-alueet kehittyvat rinnakkain itera-
tiivisesti. Tekodlymallin realisointi ei siis ole kertaluontoinen tapahtuma, vaan pikem-
minkin organisatorinen muutospolku (“journey”) ja oppimisprosessi. Se ei oikeastaan
péity staattiseen tavoitetilaan, vaan kehitettyd mallia on ylldpidettdvi ja vastaavasti
muita osa-alueita sovitettava jatkuvasti.

Huomattakoon, etta tissi oletuksena on, ettd lihtotilanteena on kokonaan uuden teko-
alymallin kehittdminen ja kayttoonotto olemassa olevassa, toimivassa organisaatiossa.
Silloin kun hyddynnetdin ja otetaan kiyttéon jossakin muualla jo kehitetty ennuste-
malli, tulee malli sovittaa oman organisaation tarpeisiin seké sen toiminnallisiin ja tek-
nisiin vaatimuksiin.

Ennustemallin kehittdminen ja operatiivinen kaytto voidaan ndhda osana laajempaa tie-
dolla johtamisen prosessikokonaisuutta. Tietojédrjestelmien nakokulmasta oleellista on
se, ettd kaikissa vaiheissa tietoja kerdtddn, prosessoidaan ja jaetaan tyypillisesti useiden
eri jarjestelmien avulla. Jotta tiedolla johtamista voidaan toteuttaa taysipainoisesti, eri
jarjestelmien ja tietojen integrointi tulee olla mahdollisimman saumatonta tukien nii-
den hyodyntdjien todellisia tarpeita ja loppukayttédjien kiytannon tydskentelya.
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4.1 Tietojarjestelmien valmiuksien ja
kyvykkyyksien suunnittelu

Tarkoituksenmukaiset ja riittavan tehokkaat ICT-perustaiset tietojdrjestelmét ovat
nykyéddn valttamattomia ja jopa kriittisia sosiaali- ja terveydenhuollon organisaatioi-
den toiminnan mahdollistajia ja palveluiden toteutusvilineitd. Tietojdrjestelmiin liitty-
vit tietojohtaminen, tiedolla johtaminen ja tietoperustainen johtaminen (Rytild 2011).
Koska erityisesti tekodlymallit pohjautuvat dataan ja laskentaan, tietojdrjestelmat ovat
keskeinen elementti tekoalyteknologian soveltamisessa.

Julkisissa organisaatioissa on raportoitu monia esteiti tietojirjestelmien tuottaman tie-
don hyddyntamisessd. Niitd liittyy sekd tiedon laatuun - kattavuuteen, vertailukelpoi-
suuteen, ajantasaisuuteen ja luotettavuuteen etti tietojen yhdistelyyn, muotoihin, raja-
pintoihin ja ylipaatadn tarpeellisen tiedon puuttumiseen. (Salovaara ym. 2021.) Koska
tiedon laatu on oleellista tekodlymallien kehittdmisessé ja operatiivisessa kaytossa, se
onkin otettava erityisesti huomioon jatkuvasti. Mallin kehittdmisvaiheessa maarittyy se,
mité dataa eri tietojérjestelmistd on oltava saatavissa ja millaista hyddynnettavaa infor-
maatiota malli muodostaa suoritusympdristdssadan. Organisaatioissa tulee olla kyky tun-
nistaa mallilla tietojarjestelmissa tuotetun tiedon ja siiné kiytetyn datan luotettavuutta.
Tekodlymallien hyodyntimisessd ongelmana voi olla my®0s se, ettd ne saattavat vaatia
laajat asiakastietorekisterit ja tehokkaat tietojérjestelmit (Koivisto & Tiirinki 2020). On
oltava valmius ja halukkuus tehda investointipaitoksié tietojirjestelmiin, jotka tallen-
tavat ja tuottavat haluttua tietoa soveltuvasti ja kayttokelpoisesti.

Kehitettéviin ja operatiivisesti sovellettaviin tekodlymalleihin liittyvid eri tietojérjestel-
mid voidaan kartoittaa esimerkiksi ns. koneoppimisen kehittyneen analytiikan kanvaa-
sin avulla (Pentti ym. 2019). Kun ennakointia tehddén asiakas- ja potilastietojen avulla,
tarvitaan sopivat tietojérjestelmat ja -rekisterit, joista tietoja voidaan poimia. Talloin
ongelmana voi olla se, etté erilaisia tietoja tallennetaan eri paikkoihin erillisiin jarjes-
telmiin, jotka eivit ole vuorovaikutuksessa keskenddn. Algoritmien, tiedon louhinnan
ja tekodlyn hyodyntaminen vaatiikin usein myos tietojérjestelmien uudelleensuunnitte-
lua - ottaen huomioon my®ds tietosuojaan liittyviat mahdolliset esteet tietojarjestelmien
laajemmalle hyddyntdmiselle (ks. luku 5). (Koivisto & Tiirinki 2020.)

Onko organisaatiolla tietojohtamista yhdistdvd alusta tai jérjestelmd?
(Leskeld ym. 2019)

Tietojdrjestelmit ovat osa sote-organisaation kokonaisarkkitehtuuria. Yleisend tavoit-
teena Suomessa on se, ettd "kansallisia sédhkaisia palveluja ja tietojérjestelmid hyodynne-
tdan mahdollisimman laajasti, linjassa kansallisen sote-kokonaisarkkitehtuurikehyksen
kanssa” (Anttila ym. 2020). Sosiaalialan tietojérjestelmissa on pyritty muodostamaan
kansallisesti yhtendistd rakennetta tietoarkkitehtuurille, ja sosiaali- ja terveydenhuol-
lon digitalisaatiossa tietojérjestelmien kokonaisarkkitehtuuria on maéritetty THL:n joh-
dolla jo pitkalld aikavililld tavoitteena yhteinen kokonaisarkkitehtuuri, joka mahdollis-
taa yhtendisen ja vertailukelpoisen tiedon (Salovaara ym. 2021).
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Mahdollistavatko organisaation tietoarkkitehtuuri ja teknologia-arkkitehtuuri
tietosisdltojen ja tietotuotannon yhteensovittamisen (hyvinvointialue,
kansalliset toimijat)? (Vélikangas 2020)

Kokonaisarkkitehtuurimalli késittaa nelja arkkitehtonista osa-aluetta (Lohtander ym.
2021): toiminta-arkkitehtuuri, tietoarkkitehtuuri, tietojarjestelmaarkkitehtuuri ja tek-
nologia-arkkitehtuuri (organisaation teknologinen infrastruktuuri ja jarjestelmaark-
kitehtuurin teknologiavalinnat). Tekodlymalleilla on kytkoksid kaikkiin em. kokonai-
sarkkitehtonisiin osa-alueisiin. Ennustemallien soveltamisen kokonaisarkkitehtonisessa
systeemisuunnittelussa onkin tarkasteltava jirjestelméllisesti ammattilaiskayttdjaryh-
mien kannalta keskeisid tietojérjestelmid, integraatiotarpeiden jaottelua ja mallituotteen
liittdmistd sote-jérjestelmiin (Ldhteenmaki ym. 2020). Silloin kun otetaan kayttdon jos-
sakin muualla jo kehitetty ennustemalli, tulee malli sovittaa oman organisaation tar-
peisiin seké sen toiminnallisiin ja teknisiin vaatimuksiin.

Mahdollistavatko organisaation ohjelmistointegraatioarkkitehtuurit
“dlykkddt” sote-jdrjestelmdt, joissa data-analytiikka ja tekodly integroituvat
saumattomasti? (Nasr ym. 2021)

Jos tekodlyratkaisut ovat erillisié sovelluksia, integroituvatko ne
saumattomasti organisaation muihin tietojdrjestelmiin
(esim. potilastietojéirjestelmdt)? (Nummela 2022)

Kansallinen Virta-arkkitehtuuri linjaa sote-tietojarjestelmien kehittdmisté valtakunnal-
lisella tasolla ottaen huomioon hyvinvointialueiden tietojohtamisen tarpeet kokonai-
suutena. Se on viitearkkitehtuuri, jonka avainsuunnitteluperiaatteena on “kansalliseen
kasitemallinnukseen pohjautuva tietoturvallinen toisiokdytén lain vaatimukset huo-
mioiva automaattinen model-driven tietovarasto” (DigiFinland 2021). Virta-arkkiteh-
tuurissa tarkoituksena on yleisesti tiedolla johtamisen tukeminen luotettavalla ja ajan-
tasaisella tiedolla (DigiFinland, n.d.). Virta-arkkitehtuurin mukaisissa automaattisissa
mallipohjaisissa tietovarastoissa pyritadn siihen, etté tiedot linkitetdan ldhdejérjestelmiin
ja latausohjelmat muodostetaan automaattisesti (ETL (Extract, Transform and Load) /
DW-kerros). Viitearkkitehtuuri ei ota kantaa sithen, mitd komponentteja tiedolla joh-
tamisen tietojarjestelmissé pitdd olla. (DigiFinland 2021.) Kéytannossa saatetaan tarvita
esimerkiksi jalostavia ldhdedatan prosessointivaiheita, koska alkuperédinen tallennettu
data saattaa olla puutteellista, epdyhtendistd tai biasoitunutta (Ghassemi ym. 2019).

Kun sosiaali- ja terveydenhuollon organisaatioiden tietojarjestelmid kehitetdan mahdol-
listamaan ja tukemaan tekodlyavusteisuutta tai jopa -pohjaisuutta osana tiedolla johta-
mista, toimitaan monialaisesti sosiaali- ja terveyshuolto-osaamisten ja asiantuntemus-
ten leikkauksissa (esim. sdhkoiset potilasrekisterit) (Aerts & Bogdan-Martin 2021). On
otettava systemaattisesti huomioon organisaation sote-tietojarjestelmid koskevat kansal-
liset madrittelyt ja linjaukset ja erityisesti rajapintoja koskevat kansainviliset standardit
ja spesifikaatiot (mahdollisesti tulevatkin) (Ldhteenmaki ym. 2020).
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Voidaanko tekodlyjérjestelmié toteutettaessa hyédyntdd komponentteja,
jotka ovat jo kéytossd sote-organisaatioissa, jolloin jdrjestelmien kdyttdoénotto
ei vaadi suuria laite- tai ohjelmistoinvestointeja eiké myéskddn muutoksia
kokonaisarkkitehtuuriin? (Klemola ym. 2014)

4.1.1 Operatiivisten tietojarjestelmien ominaisuuksien varmistaminen

Kun tekodlymalli operationalisoidaan, tietojérjestelmédkokonaisuudessa on tarkastel-
tava seuraavia asioita:

1. Voidaanko annettu ennustemalli automatisoida (tehokkaasti)? Kaytettdvien
tietojérjestelmien teknistd suorituskykya voidaan arvioida ennakoivasti pilo-
tointivaiheessa mittauksin ja tarvittaessa investoida lisakapasiteettiin (ks. esim.
Pentti ym. 2019).

2. Ennustemallin informaatio/datatarpeiden ja -ldhteiden identifiointi ja analyysi
(saatavuus, datamuodot, ohjelmalliset rajapinnat): Tietoja voi joutua kokoamaan
useammasta jarjestelmasti, ellei tietoja ole saatavilla esimerkiksi erityisestd tieto-
altaasta tai jarjestelmast4, joka kokoaa kaikki alueen/organisaation sosiaali- ja ter-
veydenhuollon potilas- ja asiakastiedot.

3. Ennustemallin laskennallisten tulostietojen valittiminen kayttsjille (informaatio-
jarjestelmien valiset rajapinnat, kédyttoliittymat)

4. Ennustemallin laskennan toteuttavan sovelluksen ohjelmistotekninen arkkiteh-
tuuri: Tekodlyteknologiaan perustuvat ratkaisut ovat nykyisin nopeassa kehitys-
vaiheessa, mutta yleisperiaatteena teknologian kiyton tulisi perustua yhtendisiin
prosesseihin ja hyodyntéd sekd sote-alueen omia ettéd kansallisia tietojarjestelma-
palveluita (Lihteenmaki ym. 2020).

Tekoédlymallien kehitykseen, tuotantoon viemiseen ja operatiiviseen kiyttoon liittyy
useita eri tietojarjestelmid ja niiden kytkoksid. Kun sote-organisaation tekodlymalleihin
haetaan dataa ulkoisista rekistereistd (esim. Kela), on tarve madritelld yhtendisid kay-
tantoja (Lahteenméki ym. 2021). Kun kehitetty tekodlymalli julkaistaan operationaali-
seen tuotantokdyttdon, se on integroitava olemassa olevien sovellusten ja mahdollisten
muiden mallien kanssa. Jo tekodlyratkaisujen pilotointivaiheessa tulisi olla tiedossa tie-
kartta niiden tulevaan tuotteistamiseen ottaen huomioon organisaation muut jo kay-
tossé olevat ja mahdollisesti tulevat kehitettavit ennustemallit. Koska mallien kehitys
ja ylldpito on kaytdnndssd toistuva prosessi, tarvitaan jatkuvan integroinnin ja julkai-
sun (CI/CD, “continuous integration/deployment) kédytanteitd ja niitd mahdollistavia
tyokaluketjuja. Tekodlymalleissa tarvitaan lisaksi jatkuvan (uudelleen)opettamisen jér-
jestelmallistd tukea (CT, "continuous training”), jotta aikaansaadaan niiden turvallinen,
jéljitettava, testattava ja toistettava kehittiminen, kouluttaminen, julkaiseminen ja péi-
vittdminen (John ym. 2021). Operatiivisessa tuotantokaytossa tekodlymalleja on moni-
toroitava, jotta voidaan luottaa siihen, ettd malli toimii tuotannossa halutulla tavalla ja
tuottaa aiottua hyodtyarvoa (Sallinen 2022). Tekodlymallit saattavat olla huomattavan
laskentaintensiivisia (tietokonekuormitus).

Miten jérjestelmid seurataan (monitoroidaan) koneoppimismallien
tuotantoonviennin jdlkeen? (Myllyaho ym. 2022)
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IT-infrastruktuuria tuleekin kehittdd ja hallita jatkuvasti, jottei se muodostu tekodly-
mallien operatiivisen hyodyntamisen esteeksi (Pote ym. 2021). IT-infrastruktuuripoh-
jan tulee olla vankka, verkko- ja tietoliikenneyhteyksin tulee olla riittévit, tietoturvasta
tulee huolehtia ja ICT-ratkaisujen on oltava kaiken kaikkiaan toimintavarmoja.

Kuinka yhteensopivaa organisaation olemassa oleva informaatioteknologia (IT)
on uuden tekodlyteknologian kanssa? (Madan & Ashok 2023)

Onko kdytetyissd mallinnusteknologioissa ja tuotantoympdristén teknologioissa
mallien integrointia hankaloittavia eroja? (Riungu-Kalliosaari ym. 2017)

Miten tulevaisuuden infrastruktuuriarkkitehtuuria suunnitellaan tekodlytuetun
sote-jdrjestelmdn kannalta? (Tyrviinen ym. 2018)

4.1.2 Tekoalyohjelmistojarjestelmien kehittaminen

Tekoilyohjelmistoissa (“AI software”) integroidaan tekodlykomponentteja aikaansaa-
maan “4lykkaitd” ohjelmistojérjestelmid (Tamburri 2020). Sellaisten koneoppimiskom-
ponentteja sisdltdvien jirjestelmien konstruoimiseen ja muokkaamiseen tarvitaan uusia,
strukturoituja tuotantomenetelmi, jotka laajentavat perinteisid ohjelmistotuotannon
(“software engineering”) prosesseja ja teknologioita ottaen mukaan myos datatieteen ja
tekodlyn metodeja ja teknologioita yleisemminkin (“Al engineering”) (Bosch ym., 2021).
Koneoppimismallit ovat vain yksi osa ohjelmistojarjestelméikokonaisuutta, jossa tarvi-
taan paljon muutakin toiminnallisuutta. Ohjelmistojarjestelmien arkkitehtuurisuunnit-
telussa on otettava huomioon seki tavanomaiset ettd tekodlykomponentit.

Millaista jdrjestystd tekodly/koneoppimispohjaisten ohjelmistotuotteiden
kehityksessd organisaatiossa tyypillisesti noudatetaan: mallildhtdinen /
tuoteldhtéinen (laajentaminen koneoppimistuetulla toiminnallisuudella) /
mallin ja tuotteen kehittdminen rinnakkain? (Nahar ym. 2022)

Miten ja missé tehdddén koneoppimissovelluskehityksen eri tydvaiheet:
vaatimusten analyysi, dataorientoituneet tehtdvdt, malliorientoituneet
tehtdvdt, DevOps-tehtdvdt? (Kumeno 2019)

Koneoppimiselementtejd sisdltivien tekodlyohjelmistojirjestelmien kehittdmiseen liittyy
monia tunnistettuja haasteita. Ne liittyvit yleisesti datan hallintaan ja datan laatuun, mal-
lien suunnittelumenetelmiin ja -prosesseihin seka tuotantoonvientiin ottaen huomioon
vaatimusten sddntdjenmukaisuus ("compliance’, "security”, “privacy”) (Bosch ym. 2021).

Miten kehityskdytdntein ja infrastruktuuriratkaisuin aikaansaadaan saumaton
siirtymd tekodlyratkaisujen prototypoinnista tuotantoonvientiin?
(Muiruri ym. 2022)

Miten tekodlymallien/ratkaisujen kehitysvaiheen tuotokset (esim. mallin
toteutuskoodi) paketoidaan ja dokumentoidaan (esim. "model card”)?
(Stirbu ym. 2022)
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Tekoilyohjelmistoteknologia on télld hetkelld nopeasti kehittyvia, joten yleisesti hyvak-
syttyjé tekoélyohjelmistojen kehitysmetodologioita eiké vakiintuneita, kypsid prosessi-
malleja ei juurikaan ole. Erityisesti se, miten tehdédan tekoilyohjelmistojen (tekoaly-
ominaisuuksien) testausta ja laadun validointia on osittain avoin tutkimusongelmakin.
Tekoilyohjelmistosovellusten testaaminen poikkeaa merkittivasti perinteisesta ohjel-
mistotestaamisesta. Perinteiset ohjelmistotestausmenetelmat ja -tyokalut eivit yleensé
ole riittdvid. (Tao ym. 2019.) Luonnollisesti on testattava my®s yleiset jarjestelmapalve-
luiden laatuparametrit (suorituskyky, luotettavuus, tietoturva, jne). Periaatteessa testaus-
prosessissa ja sen automatisoinnissa saattaa olla mahdollista soveltaa itsessddn tekoaly-
teknologiaa (esim. testidatan analysoinnissa), mutta tillaisia menetelmié ja ratkaisuja
ei vield ole yleisesti kdytossa.

Miten varmistutaan koko tekodlyjérjestelmdn (ei vain koneoppimismallin)
oikeellisuudesta ja vankkuudesta? (Myllyaho ym. 2021)

Tietojarjestelmien valmiuksien ja kyvykkyyksien suunnittelu Paijat-Hameessa

Paijat-Hameen hankkeessa kehitetyn ennustemallin tietojarjestelmatekninen kehitysymparisto perus-
tui Findatan tietokapseliin. Se ei ollut suoraan yhteydessa Paijat-Hameen hyvinvointialueen tietova-
rastoon, josta mallin kehittamisessa kaytetyt lahdetiedot toimitettiin (ks. kuva alaluvussa 3.4 Aineis-
ton poiminta ja esikasittely Paijat-Hameessa).

Hankesuunnitelma oli budjettirajoituksista johtuen rajattu siten, etta tavoitteena oli vain kehitetta-
van tekoalymallin demonstraatioversio (nk. Proof-of-Concept, PoC). Sen tarkoituksena oli mahdollis-
taa mallikonseptin esittely ja kayttajakokeilu rajatuin toiminnallisuuksin. Tekodalymallin tuotantoon-
vienti hyvinvointialueen operatiiviseen ymparistoon ja integrointi paatostukisovelluksiin eivat siten
tapahtuneet hankkeen aikana.

Hankkeen alussa ennustemallin tuotantoymparistoa hahmotettiin alla olevan yleisen kaavakuvan poh-
jalta. Sote-asiakkaiden/potilaiden (kuvassa vasemmalla) tiedot tietovarastoissa ovat sy6tteina ennus-
temallin laskentaan analytiikkatietojarjestelmassa, josta tulokset valitetaan kaytettaviksi ammattilai-
sille (kuvassa oikealla).

Dataldhteet Tietovarastot Analytiikka Raportointi
A
: Ennustemalli
» —_— — -— — —_—
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Hankkeen aikana mahdollinen tuotantoympariston toteutus tarkentui ja konkretisoitui seuraavasti:
11.5.2022: Ennustemallin kayttoonotosta ja hyodyntamisesta jatkossa ei viela ole konkreettista
kasitysta.

19.12.2022: Toteutusajatuksena on se, ettd mallia ajetaan Databricks-ymparistossa Snowflake-

tietovaraston kautta. Mallin tuloksia voidaan julkaista tietovarastosta mm. Power Bl-analytiikka-
sovelluksella.

12.1.2023: Aikomuksena on nimenomaan toteuttaa Power Bl:lla raportointia.

Taman tuloksena ennustemallin realisointi tuotantoymparistossa voisi siten olla tietojarjestelma-
arkkitehtonisesti alla olevan kaavakuvan mukainen:

Snowflake Power Bl
TIETOALLAS TIETOVARASTO RAPORTOINTI,
> > VISUALISAATIOT

Databricks f
TEKOALYJARJESTELMA Operatiivinen
; jarjestelma

Ennustemalli

Taman hankkeen ulkopuolelle jai siis se, miten kehitetty ennustemalli vietdisiin kehitysymparistostaan
(kuva alaluvussa 3.4 Aineiston poiminta ja esikasittely Paijat-Hdmeessa) hyvinvointialueen tuotanto-
ymparistoon (vrt. alaluku 3.6 Operatiivisen kdytéon huomiointi). Paijat-Hameen hyvinvointialueella jo
aikaisemmin kehitetty kansallisen Virta-arkkitehtuurin mukainen data-alusta kuitenkin mahdollis-
taa tietotuotteiden (kuten raporttien) teon. Siina voidaan tehda edistyksellista data-analytiikkaa kone-
oppimisteknologioin yhdistden ja hyodyntden tietoja lainsadadanndllisten vaatimusten rajoitteiden
mukaisesti (ks. luku 5).

Paijat-Soten Digistrategiassa (2021-2023) nk. digialustalla on keskeinen asema. Se on jatkuvasti kehitet-
tava jarjestelmakokonaisuus, joka kokoaa yhteen digitaalisten palveluiden toiminnallisuudet ammatti-
laisille ja asiakkaille. Alustasta saadaan jatkuvasti kertyvaa dataa tiedolla johtamiseen ja palvelujen jat-
kuvaan kehitykseen. Alustan ja silla olevien palveluiden mittaaminen on tarkea osa tietojarjestelmien
mahdollistamaa tiedolla johtamista.
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4.2 Tekoalymallien sovittaminen
tietojarjestelmiin

Tietojarjestelmadt ja tietojen hallinta ovat kiinted osa nykyaikaisen sosiaali- ja terveyden-
huolto-organisaation prosesseja, toiminnallisia rakenteita ja johtamista (Salovaara ym.,
2021). Tietojdrjestelmia tuleekin kehittdd niiden organisatorisessa kontekstissa ottaen
huomioon niitd kdyttavien ja tietoja hydodyntévien ihmisten toiminnan, tyoskentelyti-
lanteet ja ty6tavat. Tunnettuja yleisid ongelmia tietojarjestelmien kayttoonotoissa ovat
jarjestelmien toiminnallisuuksien yhteensopimattomuudet organisaation tydnkulku-
jen kanssa (Ekholm & Kinnunen 2016). Informaatiojarjestelméat ovat monimutkaisessa
vuorovaikutuksessa organisaation sosioteknologisissa verkostoissa, joissa niiden tulisi
olla sopusoinnussa tyontekijoiden ominaisuuksien, preferenssien ja heidén tyotehta-
viensd suhteen (Ammenwerth ym. 2006).

Miten tekodlyjdrjestelmien toiminta selitetddn eri asiantuntemustason
sidosryhmille (ekspertit / noviisit (sote-ammattilaiset, maallikot))?
(Szymanski 2022)

Palvelutuotannon johtamisessa ja operatiivisissa tyoprosesseissa keskeisena koordinoin-
nin mahdollistajana on tiedon saanti koko palvelujarjestelmitason potilas- ja asiakastie-
doista (Rautiainen 2021). Ennakointia tukevien tekoédlymallien analytiikka ja laskenta-
tulokset tuleekin integroida palvelu- ja hoitopolkuihin (National Health Service 2019).

Miten tekodlymallit liittyvdt organisaation tiedolla johtamisen prosesseihin?
(Helander ym. 2020)

Miten tekodlyd hyddynnetddn asiakkaan tilannekuvassa, ammattilaisen
pddtoksenteon tukena ja asiakkaan pddtoksenteon tukena?
(Achte & Hiltunen-Toura 2020)

Onko ammattilaisilla kdytéssd monia eri jarjestelmid, vai onko heidén
mahdollista kdsitelld (kaikkia) eri tietoja yhden jérjestelmdn kautta?
(Ruotsalainen & Totterman 2022)

Tekodlyn soveltamisessa voidaan ndhda sellaisia kehitysmahdollisuuksia, ettd teko-
alyratkaisuista tulee tyontekoa tukevia virtuaaliassistentteja ("tukiély”). Télloin orga-
nisaation tyonkulkuja ja toimintoja voidaan suunnitella kysyen, miten tekoilya (kone-
oppimista) voidaan parhaiten hyédyntdd ammattilaisten ja “koneiden” yhteistyona.
(Akava ym. 2022.) Tallaisessa prosesseihin ja tyonkulkuihin vaikuttavassa digitali-
saatiossa on kuitenkin my6s potentiaalisia riskeja ja vaikeuttavia tekijoitd (Aerts &
Bogdan-Martin 2021).

Aiheuttaako tekodlyn kdyttéd padtoksenteon tukena merkittdvdn muutoksen
verrattuna tavanomaisiin tietopohjaisiin pddtoksentekotukijédrjestelmiin?
(Cresswell ym., 2020)
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Erilaisia ennakoinnin malleja ja tykaluja on kéytdssd tai kehitteilld (Koivisto & Tiirinki
2020). Kun uusi tekodlymalli kehitetdén ja otetaan kiyttoon organisaatiossa, jonkun tai
jonkin on suoritettava useita eri tehtavid liittyen tietojérjestelmiin ja operatiivisiin pro-
sesseihin. Eri tehtdvista vastaavat eri roolit organisatorisissa asemissa (mahdollisesti
jopa eri organisaatioissa). Taulukossa 2 on esitetty tdstd kokonaisuudesta luonnehtiva
yhteenveto tietojérjestelmien ja IT:n nakokulmista (vrt. luku 3).

Taulukko 2. Tekodlymallin realisoinnin tehtavat ja toimijat

Vaihe [ Tehtavat | Toimijat (tietojarjestelmat, IT)
Tekodlymallin tavoitteenasetanta prosesseissa ja Tietojarjestelmien suunnittelijat
tydnkuluissa (tietojarjestelmien vaatimusmaarittely) IT (arkkitehdit)

Datan poiminta, prosessointi (opetus-, validointi-, IT (tuki)

testidata)

Mallin operatiivinen toteutus IT (arkkitehdit, ohjelmistokehittéjat)
Mallin kdyttdonotto (pilotointi, tuotantoon vienti) IT (ohjelmistokehittajat, MLOps)
Mallin operatiivinen tuotantokaytto IT (MLOps)

Mallin yllépito (monitorointi) IT (MLOps)

MLOps (Machine Learning Operations) on teknologinen ja organisatorinen konsepti,
jossa tekodlymallien dataoperaatiot, mallien jatkuva kehittdminen ja niiden operatiivi-
nen kaytto ja yllapito mukaan lukien uudelleenopettaminen pyritddn integroimaan ja
automatisoimaan saumattomaksi, koko elinkaaren paistd-padhan kattavaksi kokonai-
suudeksi (John ym. 2021). Motivaationa on yhteniistdd tekodlyjarjestelmien kehittd-
misti ja operatiivista kiyttod laventaen DevOps-periaatteita.

MLOps-toimintapojen menestykselliseen soveltamiseen liittyy useita ratkaistavia kysy-
myksid ja mahdollisia esteitd, esimerkiksi (John ym. 2021) eksperimenttien seuraami-
nen ja vertaileminen, versionhallinnan puutteet, (monimutkaisten) mallien tuotantoon
vienti ja rajoittavat regulaatiot. Tekodlyelementteja sisdltavien tekoélyohjelmistojérjestel-
mien jatkuva operointi (DataOps-ketju) poikkeaa radikaalisti tavanomaisista ohjelmis-
toista (DevOps) (Tamburri 2020). Koneoppimiskomponentteja on orkestroitava osana
tekodlyohjelmistokokonaisratkaisua.

Yhteenvetona kuviossa 6 on esitetty keskeiset prosessit, tyonkulut ja tehtdvat ML-mal-
leja siséltavien tekodlyohjelmistojen kehittdmisessd ja operoinnissa (DataOps, MLOps,
DevOps). Ne on kaikki jonkun/jonkin tehtdvd organisaatiossa tyokalujen tukemana
ko. data- ja IT-ympéristossd. Huomattakoon lisdksi, ettd ne ovat iteratiivisia ja toistu-
vat mallien elinkaaren aikana.
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« Identifointi « Lapikaynti « Suunnittelu « Julkistus
+ Keraaminen « Poiminta « Kehitys « Konfigurointi
» Prosessointi « Opetus + Paketointi = Monitorointi
«+ Tallennus « Optimointi « Testaus « Validointi
Data ML Dev Ops
Tuotanto Vaatimukset ML-MALLI Tuotantoonvienti Tuotanto

Kuvio 6. Tekodlymalleja toteuttavan MLOps-ohjelmistotuotannon prosessivaiheet
(mukailtu (Tamburri 2020))

Tekoalymallien sovittaminen prosesseihin ja tyonkulkuihin tietojarjestelmissa
Paijat-Hameessa

Tassa hankkeessa kehitettya ennustemallia ei projektin puitteissa viety pilotoinnista operatiiviseen
tuotantokayttoon. Sita kuitenkin otettiin ennakoivasti huomioon mallin kehityksessa ja kokeilussa (ks.
alaluku 3.6 Operatiivisen kayton huomiointi).

Mallilta haluttuja tietotarpeita ja mallin kayttoa eri ammattilaisten ja muiden organisatoristen hyo-
dyntédjien tyonkuluissa ja tyoskentelyprosesseissa tunnistettiin ja maariteltiin jarjestelmallisesti (ks.
luku 2, Ennakoinnin kehittamistarpeiden tunnistaminen ja kehittamistavoitteiden maarittely, Enna-
kointi johdon toimintana ja Ennakointi asiakasohjauksessa, Ennustemalliin pohjautuva seuranta).
Nain voitiin identifioida eri tyoaktiviteetit ja niissa uutta tekodlypohjaista ennustemallia hyédyntavat
tyokaytannot perustuen sen tuottamaan informaatioon.

Em. pohjustusten ja kaavailujen perusteella on mahdollista projisoida ennustemallin ja sita hyédyn-
tavan ennakoinnin prosessien ja tyonkulkujen tarpeita ja vaatimuksia tietojarjestelmille alla olevan
kaavakuvan esittamalla tavalla. Kehitetty ennustemalli on toteutettava tuotantoympariston tietojar-
jestelmissa. Mallin kayttajat ja hyodyntdjat saavat niista mallin tuottamat tulostiedot raportteina ja
mahdollisesti visualisointeina. Mallin laskenta on operationalisoitava mahdollisesti automaattiseksi.
Kaikki tietovuot on tunnistettava ja maariteltava ja ne on tietojarjestelmissa vastaavasti luotava ja kyt-
kettava ko. dataldhteisiin.

Asiakas/potilas

lkdantyneiden palvelut Ikddntyneiden palvelut Tietoiohtami Tal

ja kuntoutus: Asiakasohjaus ja kuntoutus: Palvelujen johto etojoitatninen alots:yms.
Ennustemallin Ennustemallin tuottama tieto
tuottama tieto riskiryhmistd ja
asiakasta koskien riskitekijéistd

Ennilstaniall Infra ja loppukayttaja-
palvelut yms.
Mita informaatiota? Missa tietojarjestelmassa?
Minka tietojarjestelmien avulla? Milloin lasketaan?
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Paijat-Hameessa aikomuksena on toteuttaa Power Bl:lla raportointia, jota ennustemallin hyodyntajat
voivat kayttaa eri aktiviteeteissa. Aikaisemmin ennen tata hanketta toteutetun ennustemallin tapauk-
sessa (ikdaihmisten palvelutarpeen ennakointi) mallia ajetaan saannéllisin valiajoin automatisoidusti.

Tuotantokaytossa ennustemallia on myos jatkuvasti seurattava ja tarvittaessa paivitettava. Tallaiset
tehtavat kuuluvat MLOps-tyyppisiin prosesseihin ja tyonkulkuihin. Paijat-Hameessa tamankaltaisia
toimintatapoja noudatetaan osittain jo talla hetkella.

Kaiken kaikkiaan on otettava huomioon lisdksi se, ettd koska tekoalymallit perustuvat dataan, niissa
kaytettavan datan jarjestelmallinen keraaminen ja kirjaaminen jatkuvasti kaikissa ao. tyoprosesseissa
on oleellinen mallien tuottaminen tulosten hyédynnettavyyden kannalta (tarkkuus, ajantasaisuus,
luotettavuus). Paijat-Hameessa tallaista tieto-orientoitumista onkin korostettu kaikkien ammattilais-
ten yhteisena vastuuna tietojohtamisessa?3.

Paijat-Hameessa on maaritelty organisaation tietotuotteille sisaiset kehitys- ja hallintaprosessit. Jos
tekodlymalleja pidetaan tietotuotteina, niiden kasittely on otettava huomioon ko. prosesseissa. Kui-
tenkaan kaikista tekoalykokeilusta ei valttamatta synny organisaation virallisia tietotuotteita.

13 https://paijat-sote.fi/sote-uudistus/laadukkaasta-tiedosta-syntyy-parempia-palveluja%E2%80%AF/

4.3 Tekoalyratkaisujen teknologinen
kayttoonotto

Tekodlyratkaisujen kayttoonottoon liittyvat samankaltaiset periaatteet ja tekijat kuin
yleisesti uusien teknologioiden tuomisessa tyoorganisaatioihin. Yksittdiset tekodlymal-
lit eivat valttamatta liity organisaation kaikkiin tietojdrjestelmiin eivétka prosesseihin
ja tyonkulkuihin, mutta mitd useampia ja upotetumpia malleja organisaatioissa on, sitd
enemman syntyy riippuvuuksia ja kytkoksid. Laajimmillaan kyse voi olla koko orga-
nisaatiota kattavasta tekodlytransformaatiosta. Yleisesti teknologian vaikutusarvioin-
nissa tulee ottaa huomioon seka henkilgstovaikutukset ettd varsinaiset teknologiarat-
kaisut (Anttila ym. 2020).

Onko organisaatiossa tekodlytiekartta? (Plastino & Purdy 2018)

Millé organisatorisilla toimialoilla, funktioilla (tai vast.) tekodlypohjaisia
ratkaisuja selvitetddn, millaisin hyétytavoittein? (de Sousa ym. 2019)

Milld tavoin organisaatiossa ymmdrretddn se, mitd tekodlyteknologiassa on
kyse (teknologian luonne), miksi sité otetaan kdyttdoén (teknologiastrategia) ja
miten sitd kdytetddn pdivittdin? (Sun & Medaglia 2019)

Onko tekodily sellainen teknologinen innovaatio, joka muokkaa merkittévdsti
sote-jdrjestelmdad? (Zahid ym. 2021)
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Miten siis padstd alkuun ja eteenpdin tekoédlyn/koneoppimisen hankinnassa ja hyédyn-
tdmisessd (Akava ym. 2022)? Kaiken kaikkiaan tekodlyn efektiivinen organisatorinen
implementointi edellyttdd seki teknologisten ettd sosiaalisten systeemien integratiivista
kehittdmistd (Yu ym. 2023). Ylipaitdan on luotava sellainen ympéristo ja olot, joissa
tekodlyratkaisujen kehittdminen on mahdollista turvallisesti ja vaikuttavasti (Panch ym.
2019). Organisaatiossa on oltava selked visio siitd, miten se voi hyotya tekoélyn sovel-
tamisesta (Sira 2021). Usein olemassa olevissa, toimivissa organisaatioissa on luonte-
vinta upottaa asteittain kehittyvaa tekoélyanalytiikka ("advanced analytics”) niihin pro-
sesseihin ja tyokaluihin, joita tyontekijdt jo kayttavat muutenkin toiminnassaan ja sen
ohjaamisessa (Finland’s AI Accelerator 2020).

Miten varmistetaan se, onko tekodlyratkaisujen toteuttaminen mahdollista
(“feasible”) organisaatiossa (esim. datan saatavuus, osaaminen, partnerointi,
ulkoistettu ty6)? (Desouza ym. 2020)

Voidaanko tekodlymallien kdyttamdn datan jatkuva saatavuus varmistaa
niiden kehittdmiseksi ja parantamiseksi kdyttoénoton jélkeen? (Jiang ym. 2017)

Kun tekodlyteknologiaa tuodaan olemassa olevaan organisaatioon, on tirkedd ymmar-
tdd, miten eri tyontekijat suhtautuvat siihen, jotta méaritellyt prosessit ja koulutukset
tukevat sen hallintaa, kiyttod ja soveltamista. Eri sidosryhmilld voi olla eri kasityk-
sid ja odotuksia. Monialaisella yhteisty6lld voidaan varmistaa, ettd tekodlyteknologia-
kehitysintressit ja ammattilaisten odotukset tulevat huomioonotetuiksi tasapainoisesti.
(Shinners ym. 2021.)

Missd tiedolla johtamisen alueissa tekodlylld on eniten hyotyd tai potentiaalia?
(Tujula 2021)

Tekodlyteknologian menestyksellinen integrointi riippuu useista padelementeista ja teki-
joistd, ml. teknologia-organisaatio-suunnastaminen (“alignment”) (Alami ym. 2021).
Tekoilyn kiyttoonottoon ja sen kayttoon liittyy useita organisatorisia alijarjestelmid,
ml. tekniset jarjestelmat (esim. IT-infrastruktuuri kokeilujen mahdollistajana, tek-
niset kyvykkyydet tekodlyteknologioiden ja liiketoimintaprosessien integroimiseksi)
(Yu ym. 2023).

Liittyvitko tekodlymallit organisaation digitaalisiin palveluihin?
(Maier ym. 2021)

Tekodlyn menestykselliselle kayttoonotolle ja hyodyntamiselld on tunnistettu useita
tyypillisid esteitd ja hidasteita, jotka liittyvét organisaatioymparistoon, rakenteisiin ja
teknisiin elementteihin. Usein ongelmat liittyvit strategiaan: Organisaatiolla ei ole sel-
vad tekodlystrategiaa. (Sira 2021.) Tekoilyjdrjestelmiin liittyvid erityisid esteitd, hidas-
teita ja riskeja ovat datan laatuongelmat ja informaationhallinta organisaatiossa (datan
“provenance, curation, integration” ja "governance”) (National Health Service 2019).
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Millaista tietopolitiikkaa organisaatiossa noudatetaan datan hallinnassa ja
hyédyntédmisessd? (Rousku ym. 2019)

Jddko organisaatioon kerddntyvdé sote-tieto véhdlle kdytdlle? (Varjola 2022)

Kayttdvdatké tekodlymallit yritysten omistamaa dataa ja/tai alustoja?
(Lazer ym. 2020)

Tekodlyn kayttoonotolla ja soveltamisella voi olla monitahoisia seurauksia ja vaiku-
tuksia organisaatiossa tyontekijoihin ihmisind, organisaation toimintaan ja henkilds-
ton toimenkuviin (Yu ym. 2023). Onkin tirkedd ymmartia organisaatiota kokonaisuu-
tena tyOssd kaytettavine tekodlyteknologisine jirjestelmineen, joita tyontekijat ihmisind
soveltavat omissa tehtdvissddn. Mitd kaikkea tapahtuu, kun “tekodly tulee tyopaikalle”
(Akava ym. 2022)? Ammattilaiset saattavat olla vihemman halukkaita sen kdytto6n-
ottoon, elleivit he luota uuteen teknologiaan tai ymmarré selvisti, miten se parantaa
heidén palvelunsa tuloksellisuutta (Shinners ym. 2020).

Onko esitetty vaatimuksia, ettei tekodlyalgoritmeja saisi kéyttdd, jos niiden
toimintaa ei pystytd tyhjentdvadsti selittdmddn, vaikka ne voidaan testeilld
osoittaa toimiviksi? (Kérkkdinen 2020)

Julkisen sektorin jarjestelmissd kertyy jatkuvasti suuria méariéd dataa, joka voi olla kiin-
nostavaa teknologia-alan yrityksille. Arvonmuodostuksen on oltava yhteishyodyllist4 ja
vastavuoroista. On kuitenkin ymmarrettéva se, ettei julkisen sektorin organisaatio pysty
yksin kehittdméén kaikkia potentiaalisia algoritmeja, vaan tarvitaan jaettuja yhteistyo-
hankkeita yrityssektorin kanssa. (Zeitoun & Ravaud 2020.) Kun tekoélyteknologiaa ote-
taan laajamittaisesti ja syvallisesti kdyttoon, sen elementeistd tulee osa organisaation
IT-strategiaa (Kitsios & Kamariotou 2021).

Tekoélyteknologian kayttoonotossa ja ML-mallien siséllyttimisestd olemassa oleviin
organisaatioihin ja tietojirjestelmiin on kdytinnossd kyse evoluutiosta. Siind voidaan
néhda yleisid kehitys- ja kypsyysvaiheita. Ensimmaiselld tasolla tehddan vain kokeiluja
ja prototypointia muttei varsinaista tuotantokayttod. Toisessa vaiheessa malleja vie-
déddn tuotantokdyttodn, mutta vain sellaisissa jarjestelmissd, jotka eivdt ole organisaa-
tion toiminnan kannalta kriittisid. Kolmannella kypsyystasolla edetdén kriittisiin tuo-
tantojérjestelmiin. Seuraavalla tasolla yksittdisistd malleista ja jarjestelmistd muodostuu
useiden elementtien verkkoja, joissa useat koneoppimismallit ovat toiminnallisissa ket-
juissa. (Bosch ym. 2021.)

Useilla toimialoilla on nykydan tehty ja kdynnissé tekodlykokeiluja, mutta kynnys viedd
tekodlyratkaisut niistd suunnitellusti eteenpéin varsinaiseen tuotantoon ja hyotykayttoon
on edelleen suuri (Nortio 2020). Tekodlyratkaisujen jatkuva kehittiminen ja menes-
tyksellinen hyddyntiminen organisaatiossa riippuukin kokonaisuudessaan useista
tekijoistd, joissa organisoituminen ja vuorovaikutus ovat kriittisind yhdistéviné ele-
mentteind: Mité ollaan ratkaisemassa ja mitd hyétyja tavoitellaan? Mitka ovat tekodly-
ratkaisujen tavoitteet ja mahdolliset haasteet ja kytkokset organisaation muuhun toimin-
taan? Varsinkin isoissa organisaatioissa on varottava ajautumasta koordinoimattomiin,
keskendin jopa péillekkaisiin tai epayhteensopiviin erillisiin kokeiluihin eri teknolo-
gioin ja eri ulkoisin yhteistydpartnerein. (Finland’s AI Accelerator 2020.)
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Onko tekodlyprototyyppikehitys organisaatiossa ongelma-, teknologia- vai
dataldhtoistd? (Tyrviinen ym. 2018)

Tekoilyteknologian tarjoamien monien potentiaalisten hydtyjen ja mahdollisuuksien
vastapainoksi on otettava kriittisesti huomioon myos siihen liittyvat riskit, epévar-
muudet ja mahdolliset negatiiviset sivuvaikutukset. Yksi keskeinen tekodlypohjaisten
sovellusten perusluonteeseen liittyvd ominaisuus on niiden mahdollisesti hankala seli-
tettdvyys ("explainability”). Onkin kaiken kaikkiaan arvioitava kriittisesti sitd, ovatko
koneoppimispohjaiset ratkaisut ylipadtadn sopivia juuri niihin organisatorisiin tehtéviin,
joita halutaan kehittdd ja automatisoida (Storey ym. 2022). Nykyinen tekoaly/ML-tek-
nologia ei valttimitté ole vield riittdvan kypsad kaikkiin tehtéviin.

Mikd merkitys on sillé, missé mddrin tekodlyyn voi luottaa?
(DeCamp & Tilburt 2019)

Yleisesti tarkastellen tekoélyn kayttoonotto voidaan ndhda osana julkishallinnon digi-
taalista transformaatiota. Kokonaisuudessaan se voi johtaa perustavanlaisiin uudelleen-
suunnitteluihin informaatiojarjestelmien arkkitehtuureissa ja niiden teknologisissa kom-
ponenteissa, kun dataa pyritadn kerddamaédn tehokkaasti ja hyodyntamadn saumattomasti
lapi organisatoristen prosessien. (Eom & Lee 2022.)

Nykyisin julkisen sektorin sote-organisaatiot tuottavat palveluitaan entistd enemman
yhteistydssé yksityisen sektorin toimijoiden kanssa. Monissa yrityksissa tekodlyteknolo-
gian kéyttoonotossa on edetty jo pidemmén aikaa. Pk-sektorin yrityksissd uusien teko-
alypohjaisten ohjelmistoratkaisujen soveltaminen on kuitenkin usein suuria yrityksia
vaikeampaa esimerkiksi puutteellisen osaamisen takia. Esimerkiksi Paijat-Hameessa
tehdyssé yrityskyselytutkimuksessa (vuonna 2020) kivi ilmi, ettd tekoélyn kaytto on
vield minimaalista, mutta yritykset nékevat tarvetta ja mahdollisuuksia sen hyodyn-
timiseen toiminnassaan. Tarkein syy tekoélyteknologiaratkaisujen kdyttoon oli ajan-
saasto. (Sirvio 2021.)
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Tekoalyratkaisujen teknologinen kayttoonotto organisaatiossa Paijat-Hameessa

Paijat-Hameessa on tehty tekodlypohjaisten ennusteratkaisujen kehitysta ennen tata hanketta mm.
ikdihmisten (yli 80-vuotiaat) palvelutarpeen ennakoinnissa. Siina lahtokohtana oli nk. koneoppimi-
sen kanvaasi, jonka avulla maariteltiin tuotettavan ennustemallin perustietoja ja tavoitteita. Ennuste-
malli rakennettiin organisaation yhteiseen tietoalustaan. Ennustemalli kehitettiin hyodyntamalla
XGBoost-algoritmia.

Paijat-Hameessa kaynnistyi vuonna 2020 Tulevaisuuden sote-keskus -hanke osana silloista hyvin-
vointialueen (vuoden 2023 alusta PHHVA) valmistelua’®. Siina digitaalisuuteen liittyvat kehitystoi-
met ovat osa kaikkien tavoitteiden toteuttamista. Asiakastietojen hallinnan ja tiedolla johtamisen
kehittamisella tavoitellaan parempaa kustannustietoisuutta ja uusia mahdollisuuksia kustannus-
tehokkuuteen®.

Paijat-Soten Digistrategiassa (2021-2023) linjataan niin, etta tekoaly ja tietojohtaminen ovat yha useam-
min keskeisia elementteja ammattilaisten tydssa. Lisdamalla automatisoituja prosesseja parannetaan
nopeutta, tehokkuutta ja palvelujen tasalaatuisuutta.

Strateginen toimintakulttuurin muutos vaatii kuitenkin resursseja, minka ymmarretaan uusien rat-
kaisujen kayttoonottojen yhteydessa mahdollisesti aiheuttavan lyhytaikaisia prosessien hidastumi-
sia. Kayttoonotot edellyttavatkin toimintaprosessien paivittamista ja palveluiden jasentamista. Jat-
kuvaan kehitykseen osallistuvien yhdistamiseksi rakennetaan nk. digimentorien johtamia verkostoja.

Data on keskeinen elementti kaikissa tekodlyratkaisuissa. Paijat-Sotessa on laadittu datastrategia
ohjaamaan yhteista tietojohtamista haastattelemalla tyontekijoita eri puolilta organisaatiota®®. Kes-
keista on jarjestelmallistaa datan keruu ja kerattavan datan laatu, jotta sita voidaan hyodyntaa tehok-
kaasti tiedolla johtamisessa. Data-alusta kytkee ja yhdistaa datavirrat tietopohjaksi, jonka paalle
voidaan tehda edistyksellista analytiikkaa mm. koneoppimisen keinoin. Tallaisen datastrategian
toteuttaminen vaatii myos organisaation toimintakulttuurin kehittamista, silla kaikilta tyontekijoilta
edellytetdan uudenlaista tapaa nahda tiedon arvol’. Data-asiantuntijoita tarvitaan erityisesti huoleh-
timaan datan laadun hallinnasta ja monitoroinnista seka datan hallintaan liittyvista velvoitteista, kay-
tannoista ja seurannasta noudattaen koko organisaation tietojohtamisen yhteistyomallia yhdenmu-
kaisen tietopolitiikan mukaisesti'®. Ylipaataan Paijat-Hameessa pyritaan kehittimaan ja yllapitamaan
data-alustaa siten, etta sen avulla on mahdollista jalostaa datamassoista tietoa ymmarrettavaan muo-
toon toiminnan hyodynnettavaksi tiedolla johtamisessa, erityisesti sote-toiminnanohjausjarjestel-
missa (ERP)*°.

Tekoalyratkaisujen kdyttoonottoonkin liittyen Paijat-Hameen organisaatiossa ollaan kehittamassa sau-
matonta prosessia tyon tekemiseen ja kehittamiseen tarvittavien raporttien sisdiseen tilaamiseen tieto-
johtamisen tiimilta?°. Kustannustehokkuuden parantamiseksi tietotuotteiden kayttoa halutaan seurata
tosiaikaisesti siten, etta tarpeellisimmat tietotuotteet pidetdan jatkuvasti kaytdssa ja sellaiset, joita ei
enaa aktiivisesti hyodynneta, poistetaan tarpeettomina.

%20ja%20ennakointi

https://www.paijatha.fi/hankkeet/tulevaisuudensote/
https://paijat-sote.fi/sote-uudistus/laadukkaasta-tiedosta-syntyy-parempia-palveluja%E2%80%AF/

https://paijat-sote.fi/tietohallinnon-tyopaikat/tietojohtamisen-tiimi/
https://paijat-sote.fi/tyopaikat/ (Data-asiantuntija (2023))

https://paijat-sote.fi/tietohallinnon-tyopaikat/tietojohtamisen-tiimi/

https://paijat-sote.fi/tietohallinnon-tyopaikat/tietojohtamisen-tiimi/
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4.4 Tekoalyteknologian organisatorisen
osaamisen kehittaminen

Kun tekodlymalleja kehitetddn ja otetaan kdytanndsséd operatiiviseen sovelluskayttoon
organisaatioissa, tarvitaan monia, mahdollisesti uusiakin osaamisia (kompetensseja) ja
niiden monialaisia yhdistelmid. Jotta mallien toteuttaminen ja integrointi toiminnan
tietojdrjestelmiin olisi mahdollista ja tehokasta, on tarkedd tunnistaa kaikki tarvittavat
osaamiset ja organisaation mahdolliset puutteet niissd. Osaamiset liittyvat monialai-
sesti sekd IT-teknologiaan ettd varsinaiseen tekodlytietimykseen.

Millaisia osaamiskehikoita organisaatiossa kdytetddn data-analyytiikka-
tehtdviin tarvittavien spesifisten taitojen arvioimiseen ja kehittimiseen?
(Weiser ym. 2022)

Sosiaalialan organisaatioissa on havaittu osaamispuutteiden olevan tyypillinen este tieto-
jarjestelmien tuottaman tiedon hyédyntamisessd (Salovaara ym. 2021). Tekoédlymal-
lien tuottaman uudenlaisen ja -tasoisen tiedon tehokas hyddyntdminen vaatii entistd
enemmadn ja monipuolisempaa osaamista lapi organisaation. Yleisesti on tarve kehit-
tad nykyisen tyovoiman digitaalisia taitoja (Pote ym. 2021).

Onko organisaatiossa sopiva yhdistelmdé datatieteen ja ohjelmistokehityksen
taitoja? (Myllyaho ym. 2022)

Sote-alan tyontekijoiden riittava teknologian kiyttdosaaminen ja tiedon hyodyntiami-
sen taidot ovat olennaisia. On huolehdittava henkilokunnan jatkuvasta ajantasaisesta
osaamisesta ja tietdmyksestd tekodlyteknologiasta ja eri sovelluksista tekodlyavusteisessa
ja -pohjaisessa toiminnassa. (Ldhteenmaéki ym. 2020.) Toistaiseksi useimmat nykyi-
sistd tyontekijoistd eivdt liene saaneet perusteellista tekoédlykoulutusta osana muodol-
lisia opintojaan, joten henkilokunnan valmius tekoilyjérjestelmien soveltamiseen voi
olla epdvarmaa ja vaihdella suuresti (Shinners ym. 2021). Julkisen sektorin organisaa-
tioissa on nykydin usein paineita vihentda kustannuksia ja mahdollisuus kokeneiden
tekodlyasiantuntijoiden rekrytointiin voi olla kdytdnnossa rajoitettua (Panch ym. 2019).

Vaatiiko uusien tekodlyratkaisujen/jdrjestelmien kdytté ammattilaisilta muuta
kuin tavanomaista “digiosaamista”? (Nummela 2022)

Tekodlymalleja kehitettdessd ja hyodynnettdessd ICT-sidonnaisten avainosaamisien
identifiointia tulee tehda ldpi mallien elinkaaren ja palvelutuotannon arvoketjun: mal-
linnusvaiheessa, mallin toteuttamisessa ja integroimisessa operatiiviseen IT-ympéris-
toon, mallipohjaisen palvelun kayttdmisessé ja hydodyntdmisessa. Nykydan tyypillisend
puutteena voi olla analytiikkaosaaminen, jota tulisikin kehittda (Ldhteenméki ym. 2020).

Miten organisaatiossa otetaan huomioon koneoppimissovelluskehityksen perin-
teisestd ohjelmistokehityksestd poikkeavat osaamisvaatimukset? (Kumeno 2019)
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Yleisesti tekodlyjarjestelmien kayttoonotto ja soveltaminen voi johtaa palvelutuotan-
non tyoskentelymallien uudelleenkonfigurointiin ja -suunnitteluun, jolloin saatetaan
tarvita uusia osaamisia ja kapasiteetteja. On tarkedd, ettd tekodlypohjaisten jérjestel-
mié tydssddn kaytdnnossd hydodyntéavat kykenevit integroimaan ja sovittamaan niitd
tyoskentelyrutiineihinsa. (Alami ym. 2021.)

Osaamisten kehittdmistd voidaan tehdd jérjestelmallisesti kokonaisarkkitehtuuri-
kehyksen ohjaamana (Lohtander ym. 2021): MILLA: fyysiset tietomallit, tietovarannot;
MITEN: tietojirjestelmésalkku, teknologiaresurssit; MITA: tietojirjestelmikartta, tek-
nologiavalinnat; MIKSI: strategiset tavoitteet, arkkitehtuuriperiaatteet, standardisalkku,
ohjaavat lait ja sadadokset. Viimeisen kohtaan liittyen voidaan ja tuleekin laatia organisaa-
tion kyvykkyyskartta ottaen systemaattisesti huomioon asetetut kehittamisvaatimukset
ja -tavoitteet. Osaamisten kehittdmistd on hallittava tietoisesti, kun tekodlyteknologia
ja sen soveltaminen ovat voimakkaasti kehittyvissa ja laajenevassa vaiheessa. Tarvitaan
ajantasainen tilannekuva, tilannetietoisuus ja tilanneymmairrys (Mykkénen ym. 2021).

Kaiken kaikkiaan uusien teknologisten ratkaisujen - erityisesti tekoalypohjaisten — kehit-
tdminen ja kayttoonotto sosiaali- ja terveydenhuollon organisaatioissa vaatii osaamista
ja taitoja kaikilla organisaation tasoilla ja henkilostdryhmissé seké varsinaisten palve-
lujen operatiivisessa toimituksessa ettd niiden hallinnassa ja organisaation johdossa
(National Health Service 2019). Osaamisen kehittdmisen tulisikin olla organisaatiossa
kokonaisvaltaista. Tekoélyteknologian soveltamisen laajentuminen organisaatiossa joh-
taa siihen, ettd data-, tekoaly- ja analytiikkaosaamiset ovat lopulta kaikille ainakin osit-
tain relevantteja osaamisia, koska kaikkien organisaatiossa tulisi ymmartia datan rooli
ja merkitys omassa tydssddn ja kontekstissaan kyetdkseen kayttdmaan sitd hyodyllisesti.
(Finland’s AI Accelerator 2020.)
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LUKU 4 » TEKOALYPOHJAISTEN ENNUSTEMALLIEN TEKNINEN TOTEUTTAMINEN

Tekoalyteknologian ja tietojarjestelmien organisatoristen osaamisten
kehittaminen Paijat-Hameessa

Paijat-Soten Digistrategian (2021-2023) visio linjasi koko organisaation digitaalisten kyvykkyyksien ja
osaamisien paasuuntaviivat ja lahiaikojen kehittamistavoitteet. Digitaalisten palveluiden kehittami-
sen teknisten kyvykkyyksien tasoa pyritdan nostamaan.

Tietojohtamisen tiimissa kehitetdaan osaamisia toteuttaa tekoalypohjaisia ennustemalleja hyodyntaa
matemaattisia malleja. Osaamiskehityksessa tunnistettuja paaalueita on seka tiedon johtamisessa eli
datan hallinnasta etta tiedolla johtamisesta eli tiedon hyodyntamisessa jalostamalla datamassoista
tietoa ymmarrettavaan muotoon?!. Muutosohjelmassa 2020-2024 tietojohtamisen kehittaminen on
uuden johtamisjarjestelman peruspilareita, ja esimerkiksi uusilta datainsinooreilta odotetaan osaa-
mista automaatioratkaisuista ja koneoppimisesta seka analytiikasta ja raportoinnista2. Datan ja tie-
donhallinnan periaatteiden ja kaytanteiden lisaksi data-asiantuntijoilta edellytetdan myos ymmar-
rysta saantelyn vaikutuksista ja sen huomioonottamista datan hallinnan kehittamistyossaZ>.

Tietojohtamisen datakyvykkyyksien vahvistamista tehdaan pilvipohjaisen data-alustan ja tieto-
varastoinnin kehittamisessa. Teknologiavalintojen mukaisesti haettavilta datainsinooreilta odotetaan
osaamista mm. MS Azuresta, Databricksista ja Snowflakesta?. Data-analytiikoilta odotetaan osaa-
mista analytiikka- ja raportointiratkaisuista, kuten Power BI?®,

Myo6s sote-jarjestelmien ICT-kehityksen puolelta raportointijarjestelmien (Power Bl) tuntemusta pide-
taan tarpeellisena®. ICT-hankepaallikoilla tulee olla osaamista ja ndkemysta sote-palvelutuotantoon
liittyvasta teknologiasta seka teknologia- ja kokonaisarkkitehtuurin hallinnasta ja kehittamisesta -
my6s monitoimittajaymparistossaZ’.

Palvelutuotantoon liittyen ICT-kehittdjien vastuulla ovat organisaation palvelutuotantoprosesseja
tukevien sovellusten suunnittelu ja kehittaminen systemaattisesti ohjatun palvelutuotannon mahdol-
listamiseksi yhdessa sote-ammattilaisten ja palvelumuotoilun kanssa?®. Tavoitteena on luoda kyvyk-
kyyksia ammattilaisille hallita tehtavia koko ajan tietoisena tilannekuvasta.

Yleisesti organisaation digitaalisten kyvykkyyksien kehittdminen vaikuttaa koko organisaation toiminta-
kulttuuriin. Tyokulttuurissa edistetaan digitaalisten tyokalujen ja tyotapojen kayttoonottoa®®. Uutena
organisatorisena roolina onkin nk. digimentori, joka on osaamisen edellakavija, tiedon valittdja ja muu-
tokseen kannustaja”.

https://paijat-sote.fi/tietohallinnon-tyopaikat/tietojohtamisen-tiimi/
https://paijat-sote.fi/tyopaikat/ (Data engineer, tietojohtaminen (2022) « Data-asiantuntija (2023) « Data engineer,

tietojohtaminen (2022) « Data analyst, tietojohtaminen (2022) « ICT-asiantuntija, sosiaalihuollon sovellukset (2022))

https://paijat-sote.fi/tyopaikat/ (Data engineer, tietojohtaminen (2022) « Data-asiantuntija (2023) « Data engineer,

tietojohtaminen (2022) » Data analyst, tietojohtaminen (2022) « ICT-asiantuntija, sosiaalihuollon sovellukset (2022))

https://paijat-sote.fi/tyopaikat/ (Data engineer, tietojohtaminen (2022) « Data-asiantuntija (2023) « Data engineer,

tietojohtaminen (2022) « Data analyst, tietojohtaminen (2022) « ICT-asiantuntija, sosiaalihuollon sovellukset (2022))

https://paijat-sote.fi/tyopaikat/ (Data engineer, tietojohtaminen (2022) « Data-asiantuntija (2023) « Data engineer,

tietojohtaminen (2022) « Data analyst, tietojohtaminen (2022) « ICT-asiantuntija, sosiaalihuollon sovellukset (2022))

https://paijat-sote.fi/tyopaikat/ (Data engineer, tietojohtaminen (2022) « Data-asiantuntija (2023) « Data engineer,

tietojohtaminen (2022) » Data analyst, tietojohtaminen (2022) « ICT-asiantuntija, sosiaalihuollon sovellukset (2022))

https://paijat-sote.fi/tietohallinnon-tyopaikat/ (ICT-projektipaallikko, rakentamishankkeet (2022) « ICT-kehittdjd,
tuotannonohjaus (2022) « Digimentori (2022))

https://paijat-sote.fi/tietohallinnon-tyopaikat/ (ICT-projektipdallikko, rakentamishankkeet (2022) » ICT-kehittéjd,

tuotannonohjaus (2022) « Digimentori (2022))

https://paijat-sote.fi/tietohallinnon-tyopaikat/ (ICT-projektipaallikko, rakentamishankkeet (2022) « ICT-kehittdja,
tuotannonohjaus (2022) « Digimentori (2022))
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LUKU 5 » TIETOSUOJALAINSAADANNON OTTAMINEN HUOMIOON TEKOALYPOHJAISTEN ENNUSTEMALLIEN KEHITTAMISESSA JA HYODYNTAMISESSA

Sosiaali- ja terveysalan ennustemallien kehittdminen ja hyodyntdminen edellyttia tyypil-
lisesti sosiaali- ja terveyspalvelujen asiakkaiden henkil6tietojen kasittelyd. Jotta ennuste-
mallien kehittdminen ja hyddyntdminen on tietosuojalainsaddannén kannalta mahdol-
lista, on henkil6tietojen kasittelylle oltava tietosuojalainsdadddnndssa hyviksytty peruste
ja sen tulee muuten tayttdd lainsadddnnon vaatimukset.

Kuviossa 7 esitetddn keskeisié tietosuojalainsdddannon vaatimubksia, jotka tulee ottaa
huomioon tekoilypohjaisten ennustemallien kehittdmisessa ja hyodyntdmisessa.

MONIALAISEN PALVELUKAYTON ENNAKOINTI TEKOALYN AVULLA

Tekodlypohjaisten
ennustemallien
tekninen
toteuttaminen

# Tietosuojalainsaadannon periaatteet ja vaatimukset [5.1]

#  Henkilotietojen kasittelyn peruste ja edellytetyt toimet:
ennustemallin kehittaminen [5.2] ja
ennustemallin hyodyntaminen [5.3]

#  Automaattista paatoksentekoa koskeva kielto [5.4]
#  Vaikutustenarviointi [5.5]

. J/

Kuvio 7. Tietosuojalainsdadannon vaatimusten ottaminen huomioon tekoalypohjaisten
ennustemallien kehittdmisessa ja hyodyntamisessa
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LUKU 5 » TIETOSUOJALAINSAADANNON OTTAMINEN HUOMIOON TEKOALYPOHJAISTEN ENNUSTEMALLIEN KEHITTAMISESSA JA HYODYNTAMISESSA

5.1 Lainsaadanto ja periaatteet

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden
suojelusta henkilotietojen kasittelyssd sekd niiden tietojen vapaasta liikkuvuudesta
ja direktiivin 95/46/EY kumoamisesta (’tietosuoja-asetus”, "TSA”) tuli sovellettavaksi
25.5.2018. Asetusta sovelletaan laajasti henkildtietojen kasittelyyn, ja se maarittda hen-
kilétietojen kisittelyn yleiset edellytykset EU:ssa.

Henkilétietojen kasittely on kisitteend laaja, ja kattaa lahes kaikki toimenpiteet, jotka
kohdistuvat henkilétietoihin. Henkilotietojen kisittelylld tarkoitetaan "toimintoa tai
toimintoja, joita kohdistetaan henkil6tietoihin tai henkildtietoja sisiltaviin tietojouk-
koihin joko automaattista tietojenkésittelya kayttden tai manuaalisesti, kuten tietojen
kerdamistd, tallentamista, jarjestimista, jasentdmistd, sdilyttdmistd, muokkaamista tai
muuttamista, hakua, kyselyd, kaytt6d, tietojen luovuttamista siirtimélld, levittamalla tai
asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamistd, rajoit-
tamista, poistamista tai tuhoamista” (TSA:n 4 artiklan 2 kohta). Asetuksella suojellaan
luonnollisten henkiloiden oikeutta henkil6tietojen suojaan sekéd vahvistetaan sadnnét,
jotka koskevat henkil6tietojen vapaata litkkuvuutta ja luonnollisten henkildiden suojelua
henkil6tietojen kisittelyssda. Suomessa tietosuojalaki (1050/2018) tdsmentid ja tayden-
tad tietosuoja-asetusta ja kisittelee sen kansallista soveltamista. Siind sdddetddn muun
muassa erityisten henkilétietoryhmien kisittelystd, tietosuojavaltuutetun toiminnasta
ja tietojenkdsittelyn erityistilanteista, kuten esimerkiksi henkildtietojen kasittelysta tie-
teellisid tutkimustarkoituksia varten.

Tietosuojavelvoitteiden kohteena tietosuoja-asetuksessa ovat kaikki henkilotietojen kasit-
telystd vastaavat ja késittelytoimia suorittavat tahot, jotka on tietosuoja-asetuksessa jaoteltu
teistd on asetuksen 5 artiklaan kirjattujen tietosuojaperiaatteiden merkitys. Tietosuoja-ase-
tuksessa médritellyt henkilotietojen kasittelyd koskevat periaatteet ovat: (a) lainmukaisuus,
kohtuullisuus ja lapindkyvyys; (b) kéyttotarkoitussidonnaisuus; (c) tietojen minimointi;
(d) tasmallisyys; (e) sdilytyksen rajoittaminen; ja (f) eheys ja luottamuksellisuus. Naitd
henkil6tietojen kasittelyd koskevia periaatteita on noudatettava aina henkil6tietoja kési-
teltdessd. Periaatteiden noudattamisen ohella rekisterinpitdjan on nimenomaisesti pystyt-
tdvd osoittamaan se, ettd periaatteita on noudatettu, mika korostaa etukéteisen suunnit-
telun ja henkil6tietojen kasittelyn huolellisen dokumentoinnin merkitysta.

Laki sosiaali- ja terveystietojen toissijaisesta kdytostd (552/2019, ’toisiolaki”), tuli voi-
maan 1.5.2019. Toisiolaissa annetaan tietosuoja-asetusta tdydentédvit sadannokset, kun
henkil6tietoja késitellddn seuraaviin kdyttotarkoituksiin, vaikka tietoja ei olisi alun
perin tallennettu ndissd tarkoituksissa: tilastointi, tieteellinen tutkimus, kehittdmis- ja
innovaatiotoiminta, opetus, tietojohtaminen, sosiaali- ja terveydenhuollon viranomai-
sohjaus ja -valvonta, sekd viranomaisen suunnittelu- ja selvitystehtdva. Néista toisio-
lain mahdollistamista kayttotarkoituksista olennaisimpia tdmén kasikirjan kannalta ovat
tieteellinen tutkimus (38 §) ja tietojohtaminen (41 §). Toisiolaki pyrkii lupakasittelyn
ja tietojen yhdistamisen sujuvoittamiseen. Sosiaali- ja terveysalan tietolupaviranomai-
nen (Findata) vastaa tietojen kokoamisesta, yhdistamisesta, esikdsittelysta ja luovutta-
misesta toissijaiseen kayttoon, sekd tekee paitokset koskien tietolupia ja tietopyyntoja.
My®os toisiolaissa médritetyt rekisterinpitéjat voivat tehdd muun muassa tietolupapai-
toksid koskien niiden omia aineistojaan. Findata myds yllapitda tietoturvallista kaytto-
ymparistdd ja vastaa julkaistavien tulosten anonymisoinnista.
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5.2 Ennustemallien kehittaminen toisiolain
perusteella

Kun potilas- ja asiakastietoja kdytetddn ennustemallien kehittdmiseen (esim. koneoppi-
mismallin opettamiseen), tietojen kisittelylle tulee olla lainmukainen peruste. Vaikka
tietosuoja-asetus voi erdissd tilanteissa mahdollistaa ennustemallien kehittdmisen (esim.
suostumuksen perusteella), tarjoaa toisiolaki usein oikeudellisesti selkeimmat perusteet
ennustemallien kehittdmiseen. Toisiolain mahdollistamista potilas- ja asiakastietojen
kayttotarkoituksista yleisimmin ennustemallien kehittdimiseen voivat soveltua tieteel-
linen tutkimus (38 §) ja tietojohtaminen (41 §). Alla tarkastellaan niiden soveltumi-
sen edellytyksié ja haasteita ennustemallien kehittimisen ndkokulmasta tarkemmin.

5.2.1 Tieteellinen tutkimus

Toisiolaki mahdollistaa asiakastietojen ja muiden toisiolain 6 §:ssd tarkoitettujen organi-
saatioiden henkil6tietojen kayton tietoluvan nojalla tieteellistd tutkimusta varten (38 §).

Toisiolaissa ei maaritelld tieteellisen tutkimuksen kisitettd, mutta lain esitoissa (HE
159/2017 vp, s. 123) viitataan TSA:n johdanto-osan 159 kappaleeseen, jonka mukaan tie-
teellisen tutkimuksen kisitettd tulee tulkita laajasti, niin etti se sisdltdd muun muassa tek-
nologian kehittdmisen, soveltavan tutkimuksen, perustutkimuksen ja yksityisin varoin
rahoitettavan tutkimuksen. Toisiolain osalta ei vield ole oikeuskdytinndssa otettu kan-
taa tieteellisen tutkimuksen kisitteeseen, mutta muun henkilétietoja ja salassa pidettd-
via tietoja koskevan lainsdddannon osalta oikeuskirjallisuudessa ja oikeuskdytdnnossé
tieteellisen tutkimuksen paipiirteitd on katsottu olevan tutkimuksen tekijin riittdva
tieteellinen patevyys, tutkimuksen perustuminen asianmukaiseen tutkimussuunnitel-
maan, seké tutkimuksen tieteelliset tavoitteet ja tutkimuksen autonomisuus ja kriitti-
syys (Méenpaa 2016, KHO:2013:181). Tieteellisen tutkimuksen ei ole katsottu olevan
riittavalla tasolla ennen maisterintutkintoa (Turun HO 15.1.2019).

Ennustemallien kehittamista varten voi tayttaa tieteellistd tutkimusta koskevat edelly-
tykset. Ei ole kuitenkaan selvdd, milloin kyseessd on lainsdddannossé tarkoitetusta tie-
teellisestd tutkimuksesta ja milloin sellaisesta muusta toiminnasta, johon tietolupaa ei
ole mahdollista saada. Tietoluvan myontamistd koskevan péaiatoksen tekee joko tieto-
lupaviranomainen (Findata) tai toisiolain 6 §:ssd mainittu yksittdinen rekisterinpitdj,
jotka siten arvioivat sitd, onko kyseessa toisiolaissa tarkoitettu tieteellinen tutkimus
vai ei. Findata on verkkosivuillaan julkaissut ohjeita koskien tieteellisen tutkimuksen
padkriteereja (ks. Palvelut ja ohjeet, 22.6.2023) ja antaa neuvontaa tietoluvan hakijoille.

Tietolupaan perustuva yksilotasoinen tietoaineisto luovutetaan luvansaajalle tietotur-
vallisessa kdyttoympéristdssa (toisiolain 51 §:n 3 mom.). Tietoturvallisella kdyttoympa-
ristollé tarkoitetaan toisiolaissa “teknistd, organisatorista ja fyysisté tietojen kasittelyn
toimintaympdristod, jossa tietoturvallisuus on varmistettu asianmukaisin hallinnolli-
sin ja teknisin toimin” (3 §:n 11 kohta). Ensisijainen kasittely-ymparisto lainsddddnnon
mukaan on Findatan oma tietoturvallinen kayttéympiristo (Kapseli). Tietoturvallinen
kayttoymparisto on suljettu ymparistd, joten haasteeksi ennustemallien tuotantokiyton
ja jakokehityksen kannalta voi osoittautua tietoluvan nojalla saadun aineiston pohjalta
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tuotettujen tulosten (esimerkiksi koneoppimismalli) ulos tuominen kayttdymparistosta.
Muuhun tietoturvalliseen kayttéymparistoon aineistoja voidaan luovuttaa vain, jos se
on valttimatonta (toisiolain 20:n § 3 mom. ja 51 §). Findata madrittelee tietoturvalli-
sia kdyttoympérist6ja koskevat tarkemmat vaatimukset (toisiolain 24 §:n 2 mom; ks.
my0s Madrdys: Muiden palveluntarjoajien tietoturvallisille kayttdymparistoille asetet-
tavat vaatimukset (findata.fi)).

Tieteellinen tutkimus henkilotietojen toissijaisena kayttotarkoituksena
voi soveltua ennustemallien kehittamiseen, jos tutkimuksen tekijalla on
riittava tieteellinen patevyys, tutkimus perustuu asianmukaiseen tutki-
mussuunnitelmaan ja kehittamisen tavoite on tieteellinen. Kun henkilo-
tietojen kayttotarkoitus on tieteellinen tutkimus, on otettava huomioon
tietoturvallisen kayttoympariston vaatimukset koskien esimerkiksi ai-
neiston ulos tuomista kayttoymparistosta.

5.2.2 Tietojohtaminen

Toisiolaki mahdollistaa sosiaali- ja terveydenhuollon palvelunantajan® sen omassa
toiminnassa syntyneiden ja sen omiin rekistereihin tallennettujen tietojen kisittelyn
tietojohtamista varten ilman tietolupaa (41 §:n 1 mom.). Tietojohtamisella tarkoite-
taan toisiolaissa “tiedon kasittelemistd palvelunantajan asiakas-, palvelu- ja tuotan-
toprosesseissa toiminnan, tuotannon ja talouden ohjauksen, johtamisen ja paatok-
senteon tukena” (3 §:n 5 kohta).

Tietojen kisittelyn tulee lisdksi olla valttdimatontd palvelunantajan palvelutoiminnan
“tuottamista, seurantaa, arviointia, suunnittelua, kehittdmistd, johtamista ja valvon-
taa varten” (toisiolain 41 §:n 1 mom.). Toisiolain 41 §:n tulkinnassa on myds huomioi-
tava TSA:n 9 artiklan 2 kohdan h alakohta, koska 41 § on kyseisessé alakohdassa tar-
koitettua sellaista kansallista sddntelyd, joka on sallittua tietyin edellytyksin. Kohdan
mukaan téllaisen kisittelyn tulee olla tarpeen “ennalta ehkiisevid tai tyoterveyden-
huoltoa koskevia tarkoituksia varten, tyontekijan tyokyvyn arvioimiseksi, lddketieteel-
lisid diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai kasittelyn suoritta-
miseksi taikka terveys- tai sosiaalihuollon palvelujen ja jirjestelmien hallintoa varten
[...] noudattaen 3 kohdassa esitettyjd edellytyksid ja suojatoimia”. Ndmi suojatoimet
edellyttavit, ettd tietoja kisittelee tai niiden kisittelystd vastaa henkild, jota sitoo laki-
sadteinen salassapitovelvollisuus.

Ennustemallin kehittdminen voi olla mahdollista palvelunantajan toimesta toisiolaissa
tarkoitettuna tietojohtamisena ylld mainittujen edellytysten téyttyessd. Tietojohtami-
sen kisite on laaja, mutta se ei vélttdmattd kata kaikkia mahdollisia ennustemallei-
hin liittyvid pyrkimyksid. Esimerkiksi toisiolain esitdiden mukaan tietojohtaminen ei
sovellu yksilod koskevaan paatoksentekoon (HE 159/2017 vp, s. 81). Kun henkil6tietojen

30 ’Palvelunantajalla’ tarkoitetaan toisiolain mukaan viranomaista, joka jérjestdd, tuottaa tai toteuttaa sosiaali-
tai terveydenhuoltoa taikka sosiaali- tai terveyspalveluja. Palvelunantajalla tarkoitetaan my6s Yksityisista
sosiaalipalveluista annetun lain (922/2011) tai yksityisestd terveydenhuollosta annetun lain (152/1990)
mukaista yksityistd palveluntuottajaa (3 §$:n 13 kohta).
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toissijaisena kayttotarkoituksena on tietojohtaminen, on tapauskohtaisesti varmistet-
tava, ettd tietojen kéytto on toisiolain mairitelmén mukaista tietojohtamista.

Tietojohtaminen soveltuu vain palvelunantajan omassa toiminnassa syntyneisiin tie-
toihin tai sen omiin rekistereihin tallennettuihin tietoihin (toisiolain 41 §:n 1 mom.).
Uudenmaan hyvinvointialueita ja Helsingin kaupunkia koskevan erillisratkaisun joh-
dosta Uudenmaan hyvinvointialueet ja Helsingin kaupunki voivat kisitelld ja yhdistelld
tunnisteellisesti kunkin omassa toiminnassa syntyneité tai kunkin omiin rekistereihin
tallennettuja potilastietoja, sekd HUS-yhtymén hyvinvointialueiden lukuun tuottamia
tietoja (41 $:n 3 mom.). Tietojohtaminen ei sovellu, mikdli on tarpeen kasitelld muita
kuin edelld mainittuja tietoja. Muiden palvelunantajien tietoja on tietolupaviranomai-
selle (Findata) tehtdvan tietopyynnon perusteella mahdollista saada ja kéyttaa vertailu-
tarkoituksia varten aggregoituna tilastotietona (41 $:n 2 mom.).

Tietojohtaminen voi soveltua henkildtietojen toissijaiseksi kayttotarkoi-
tukseksi ennustemallien kehittamiseen, jos ennustemallien kehittami-
sessa on kyse palvelunantajan palvelutoimintaa varten valttamattomasta
henkilétietojen kasittelysta, kasittely tapahtuu TSA:n 9 artiklan 2 kohdan
h alakohdan nojalla, ja tietoja kaytetdaan palvelunantajan prosesseissa
toiminnan ohjauksen ja johtamisen tukena. Kun kayttétarkoitus on tieto-
johtaminen, saa palvelunantaja kasitella ja yhdistella vain omassa toimin-
nassa syntyneita tai omiin rekistereihin tallennettuja tietoja.

5.3 Ennustemallien hyodyntaminen

Kun ennustemallia hyddynnetaén sote-toiminnassa, potilas- ja asiakastietojen kisittely
(mm. syotteend koneoppimismalliin) edellyttda lainmukaista perustetta. Alla tarkastel-
laan toisiolain tietojohtamisen kayttotarkoituksen soveltumista ennustemallien hy6dyn-
tamiseen sekd niitd edellytyksid, joilla asiakkaan/potilaan suostumuksen perusteella
henkil6tietoja voidaan kasitelld ennustemallien hyodyntdmiseen.

5.3.1 Tietojohtaminen

Toisiolaki mahdollistaa sosiaali- ja terveydenhuollon palvelunantajan tietojen kisitte-
lyn tietojohtamista varten.

Kuten on esitetty edelld luvussa 5.2.2, tietojohtaminen soveltuu vain palvelunantajan
omassa toiminnassa syntyneisiin tai sen omiin rekistereihin tallennettuihin tietoihin
(toisiolain 41 §:n 1 mom.). Mikili on tarpeen kdsitelld muita tietoja, tietojohtaminen
ei sovellu. T4ll6in tietojen kasittelylle on oltava jokin toinen peruste. Tietojen kiyton
on lisdksi oltava valttimatontd palvelunantajan palvelutoiminnan kannalta (41 $:n 1
mom.). Ennustemallien hyddyntamisen yhteydessé tapahtuvalla tietojen kisittelylld on
néin ollen oltava yhteys palvelunantajan vastuulla toteutettavaan palvelutoimintaan.
Toisiolain 41 §:n tulkinnassa on myos huomioitava edelld mainittu TSA:n 9 artiklan 2
kohdan h alakohta.
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Kyseen on lisdksi oltava edelld mainitun toisiolain maéritelmén mukaisesta tietojohtami-
sesta. Erityisesti tulee huomata, kuten yll4 todettiin, tietojohtaminen ei sovellu yksilod
koskevaan pédtoksentekoon (HE 159/2017 vp, s. 81). Tietojohtamisessa on sen sijaan
kyse palvelunantajan sisdisestd johtamisesta ja ohjauksesta, kuten esimerkiksi tuotanto-
prosessien kehittamisestd, potilaan hoidon yhteensovittamisesta ja asiakassegmentoin-
nista (HE 159/2017 vp, s. 92, 132). On kuitenkin huomattava, ettd tietojohtaminen ei
sovellu sellaiseen asiakas- ja potilastietojen ksittelyyn, jossa kisittelyn tarkoituksena on
tehda yksiloitd koskevia paatoksid. Tarkka rajanveto voi kuitenkin olla vaikeaa, koska
toisiolaissa ei madritelld tarkemmin tietojohtamisen sisaltod tdssd suhteessa.

Tietojohtaminen voi soveltua henkildtietojen toissijaisena kayttétarkoi-
tuksena ennustemallien hyodyntdamiseen, jos ennustemallien hyodynta-
misessa on kyse palvelunantajan palvelutoimintaa varten valttamatto-
masta henkildtietojen kasittelysta, kasittely tapahtuu TSA:n 9 artiklan 2
kohdan h alakohdan nojalla, ja tietoja kdytetaan palvelunantajan proses-
seissa toiminnan ohjauksen ja johtamisen tukena. Kun kayttétarkoitus on
tietojohtaminen, saa palvelunantaja kasitella ja yhdistella vain omassa
toiminnassa syntyneita tai omiin rekistereihin tallennettuja tietoja. Tieto-
johtaminen ei sovellu yksiloa koskevaan paatéksentekoon.

5.3.2 Suostumus ja sen edellytykset

Aina kun kisitellddn henkildtietoja, on kasittelylle oltava lainmukainen peruste. TSA:n
madrittamista késittelyn oikeusperusteista laajimmin ja todennékdisimmin ennustemal-
lien hyddyntdmiseen soveltuu asiakkaan/potilaan antama suostumus (TSA:n 6 artiklan
1 kohdan a alakohta). Suostumuksen tulee tayttda kaikki sitd koskevat TSA:ssa asete-
tut edellytykset.

Suostumus on annettava ennakkoon, ennen henkildtietojen kasittelyn aloittamista.
TSA:ssa ei kategorisesti kielletd jalkiperdistd suostumusta, mutta TSA:n 6 artiklasta ja
johdanto-osan 40 kappaleesta ”[...] seuraa loogisesti, ettd pétevi laillinen peruste on
oltava olemassa ennen tietojen kasittelyn aloittamista. Suostumus olisi siksi annettava
ennen kasittelytoimintaa” (Euroopan tietosuojaneuvoston, ‘ETN;, suuntaviivat 05/2020,
s. 21). Mikali suostumus annetaan kirjallisessa ilmoituksessa, joka koskee my6s muita
asioita, on suostumuksen antamista koskeva pyynto esitettdvé helposti ymmarrettavassd
muodossa ja selkedsti muista asioista erillddn (TSA:n 7 artiklan 2 kohta). Suostumus
on my0s voitava peruuttaa milloin tahansa, ja peruuttamisen on oltava yhtd helppoa
kuin suostumuksen antamisen (7 artiklan 3 kohta).

Piteva suostumus on yksildity, tietoinen, aidosti vapaaehtoinen ja yksiselitteinen tahdon-
ilmaisu (TSA:n 4 artiklan 11 kohta). Jokaisen edelld mainitun osatekijén on toteuduttava.

® Yksiloity suostumus vaatii, ettd jos henkildtietojen kisittelylla on useita eri
tarkoituksia, rekisterdidyn on annettava suostumuksensa jokaista kasittelyn
tarkoitusta varten. Suostumuksen tulee siis kattaa kaikki samaa tarkoitusta
varten toteutettavat kasittelytoimet (TSA:n johdanto-osan 32 kappale).
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® Tietoinen suostumus edellyttda, ettd rekisterdity tietdd vahintaankin rekiste-
rinpitdjan henkiléllisyyden ja henkilotietojensa kasittelyn tarkoitukset (TSA:n
johdanto-osan 42 kappale). ETN:n suuntaviivoissa (05/2020) mainitaan lisaksi
seuraavat vaatimukset: tieto siitd, mitd ja minka tyyppisia tietoja kerdtddn; tieto
oikeudesta peruuttaa suostumus; tarvittaessa selvitys siitd, kdytetdanko tietoja
TSA:n 22 artiklan 2 kohdan ¢ alakohdan mukaisiin automatisoituihin paatok-
siin; sekd tieto mahdollisista tiedonsiirron riskeisté, johtuen tietosuojan tason
riittdvyyttd koskevan paatoksen ja 46 artiklan asianmukaisen suojatoimien puut-
tumisesta. Edelld mainitut vaatimukset koskevat suostumuksen vihimmaissisal-
to4, eli tapauskohtaisesti katsottuna saattaa olla tarpeellista tarjota rekisteréidylle
enemmaénkin tietoa. Olennaista ETN:n mukaan on, ettd rekisterdity ymmartaa
henkil6tietojensa kisittelyn ja kasittelyn tarkoituksen. Tiedot voi antaa kirjal-
lisesti tai suullisesti. Rekisterinpitéjian osoitusvelvollisuudesta johtuen kirjalli-
nen, dokumentoitava muoto on suositeltava (Korpisaari ym. 2022, 153-154).

® Aidosti vapaaehtoinen suostumus edellyttds, ettd rekisterdity voi peruuttaa
suostumuksensa tai kieltdaytyd suostumuksen antamisesta ilman, ettd peruut-
tamisella tai kieltdytymiselld on rekisterdidylle haitallisia vaikutuksia (TSA:n
johdanto-osan 42 kappale). Esimerkkeina haitallisista vaikutuksista ETN mai-
nitsee suuntaviivoissaan (05/2020) lisakustannukset, pakottamisen, harhaanjoh-
tamisen ja pelottelun. Myos rekister6idyn ja rekisterinpitdjan valilld oleva mah-
dollinen epésuhta vaikuttaa suostumuksen vapaaehtoisuuteen, esimerkiksi jos
rekisterinpitdjand on viranomainen (TSA:n johdanto-osan 43 kappale). TSA:ssa
ei kategorisesti kielletd viranomaisilta suostumukseen perustuvaa henkilotieto-
jen kasittelyd, mutta kasittelylle pitdisi padsaantoisesti 16yty4 jokin muu peruste
(ETN suuntaviivat 05/2020, s. 9). Pddsdidntona vallan tasapainon suhteen voi-
daan pitéa sitd, ettd suostumus on pétevi vain silloin, jos suostumuksen anta-
miseen ei liity "kyvyttomyyttd harjoittaa vapaata tahtoa” (s. 10).

¢ Yksiselitteinen tahdonilmaisu tarkoittaa yksiselitteistd ilmaisua, jolla rekisterdity
antaa lausuman tai toteuttaa selkedsti suostumusta ilmaisevan toimen (TSA:n 4
artiklan 11 kohta). Suostumusta ei voi antaa passiivisella toimella, eli esimerkiksi
vaikenemalla tai valmiiksi rastitetulla ruudulla. Rekister6idyn on siis toimittava
tavalla, joka selvisti osoittaa rekister6idyn hyviksyvin henkil6tietojen kasittelyn
(TSA:n johdanto-osan 32 kappale). Esimerkiksi tapauksessa Planet49 Euroopan
unionin tuomioistuin katsoi, ettd suostumus ei ollut patevé, koska lupa oli saatu
jo valmiiksi rastitetulla ruudulla (asia C-673/17, Planet49). My0s oikeuskirjalli-
suudessa on katsottu, ettd passiivinen suostumus ei ole patevéd (Bensoussan ym.
2017). Suostumuksessa pitdi olla kyse aktiivisesta toiminnasta (ETN suuntavii-
vat 05/2020, s. 20).

Ennustemallien hy6dyntdmisen yhteydessa tapahtuvassa henkilttietojen kisittelyssé
on kyse erityisiin henkil6tietoryhmiin kuuluvien tietojen (mm. terveyttd koskevat tie-
dot) kisittelystd. Erityisiin henkiltietoryhmiin kuuluvien tietojen kasittely vaatii ylla
mainittujen suostumuksen edellytysten lisdksi sitd, ettd suostumus on nimenomainen
(TSA:n 9 artiklan 2 kohdan h alakohta). Nimenomaisuus viittaa tapaan, jolla rekiste-
roity ilmaisee suostumuksensa. Kdytdnndssd nimenomaisella suostumuksella tarkoite-
taan sitd, ettd rekisteroity antaa yksiselitteisen, suostumusta ilmaisevan lausuman (ETN
suuntaviivat 05/2020, s. 22).
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Pitevillakadn suostumuksella ei voi syrjayttdd TSA:n 5 artiklan tietosuojaperiaatteita
(Korpisaari ym. 2022, 117). Lainmukaisuus, kohtuullisuus ja lapindkyvyys vaatii, ettd
henkil6tietojen kasittelylle on lainmukainen peruste, henkil6tietoja ei kdyteta vdarin, ja
ettd rekisterdity tietdd, miten hénen tietojaan kasitelldan. Kéyttotarkoitussidonnaisuus
edellytta, ettd henkilotietoja kerdtadn vain tiettyd, nimenomaista ja laillista tarkoitusta
varten, eiki tietoja kasitelld myohemmin niiden tarkoitusten kanssa yhteensopimat-
tomalla tavalla. Tietojen minimointi tarkoittaa, ettd vain kaisittelyn tarkoituksen kan-
nalta oleellisia ja tarpeellisia henkilGtietoja késitelldan. Tasmallisyys vaatii, ettd henkilo-
tiedot ovat tasmallisid, ja virheelliset henkil6tiedot oikaistaan tai poistetaan. Sdilytyksen
rajoittaminen edellyttdi, ettd henkil6tietoja sdilytetddn vain niin kauan kuin on tarpeen
kasittelyn tarkoitusten toteuttamista varten. Eheys ja luottamuksellisuus tarkoittaa, ettd
henkil6tietoja on kisiteltdva niin, ettei tietojen eheys tai luottamuksellisuus vaarannu.
(TSA:n 5 artiklan 1 kohdan a-f alakohdat). Liséksi on huomioitava myds muut tieto-
suojalainsddddnnon vaatimukset (kuten esimerkiksi vaikutustenarvioinnin tekeminen
— téstd ks. tdmén luvun kappale 5.5.).

On tdrkedd muistaa, ettd TSA:n suostumus eroaa potilastietojen ja sosiaalihuollon
asiakastietojen luovutusta koskevasta suostumuksesta. Potilaslain (785/1992) mukaan
potilasasiakirjoihin siséltyvit tiedot ovat salassa pidettdvid (13 §:n 1 mom.), eik niita
tule luovuttaa sivulliselle ilman potilaan kirjallista suostumusta (13 §:n 2 mom.). Sosi-
aalihuollon asiakaslain (812/2000) mukaan sosiaalihuollon asiakirjat ovat salassa pidet-
tavid (14 §:n 1 mom.), eikd asjakirjasta saa antaa tietoja ilman asiakkaan nimenomaista
suostumusta (16 §). Néin ollen TSA:n mukainen nimenomainen suostumus kisittelyn
oikeusperusteena ei vilttimittd yksin ratkaise sitd, saadaanko potilas- tai asiakas-
tietoja kidyttoon ennustemallien hyodyntimistd varten.

Henkilotietojen kasittely ennustemallia hyodynnettdessa voi perustua
rekisteroidyn eli asiakkaan tai potilaan nimenomaiseen suostumuk-
seen, jos kaikki suostumuksen osatekijat (yksiloity, tietoinen, aidosti
vapaaehtoinen ja yksiselitteinen tahdonilmaisu) ja edellytykset (suostu-
mus on pyydettava ennakkoon helposti ymmarrettavassa muodossa, ja
se on voitava pystya peruuttamaan) tayttyvat. Rekisterinpitdja vastaa
suostumuksen edellytysten toteutumisesta, joten rekisterinpitadjyyden
maaraytymiseen on tassa yhteydessa kiinnitettava erityista huomiota.
My6s muut tietosuojalainsaadannon vaatimukset on huomioitava.

5.4 Automaattinen paatoksenteko

Erds mahdollinen oikeudellinen ongelma tekoélypohjaisten ennustemallien kaytt6on-
otossa ja hyodyntdmisessd sote-alalla liittyy tietosuoja-asetuksen 22 artiklaan, jonka 1
kohdan on tulkittu sisdltavan automatisoitujen yksittdispaatosten yleisen kiellon (esim.
WP 251 rev.01, s. 21 ja julkisasiamies Pikaméen ratkaisuehdotus 16.3.2023 Euroopan
unionin tuomioistuimen asiassa C-634/21, SCHUFA Holding AG ym., kohta 31). Kielto
ei koske kaikkea tekodlyyn perustuvaa tai tekodlyavusteista ratkaisutoimintaa, vaan
ainoastaan tietyt edellytykset tayttavdd kokonaan automatisoitua paatoksentekoa.
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Tietosuoja-asetuksen 22 artiklan mukainen automatisoitu yksittdispdatds on paitds,

® joka perustuu henkildtietojen pelkdstddn automaattiseen kasittelyyn, kuten
profilointiin, ja

® jolla on tietosuoja-asetuksessa tarkoitettua rekisteroitya koskevia oikeusvaiku-
tuksia tai joka muuten vaikuttaa vastaavalla tavalla merkittavisti rekisterdityyn.

Jos ndma edellytykset eivit tayty, 22 artikla ei sovellu. Kiddntden ilmaisten artikla ei
siis estd tekodlypohjaisen ennustemallin hyodyntamistd, jos jarjestelma on mahdol-
lista suunnitella ja toteuttaa siten, ettei automatisoituja yksittdispaatoksia muodostu.

Pédatos ei perustu pelkistdan automaattiseen kasittelyyn, jos joku luonnollinen henkilé
— esimerkiksi lddkari tai muu terveydenhuollon ammattihenkild - osallistuu ennuste-
mallin hyodyntdmisen yhteydessa erilaisiin toimenpiteisiin liittyvien ratkaisujen teke-
miseen merkitykselliselld tavalla niin, ettei esimerkiksi potilaan kontaktointia tai muuta
toimenpidettd koskevan péditoksen voida katsoa syntyneen pelkistdan automaattisen
kasittelyn perusteella. Ammattihenkil6lld on oltava aidosti valtuudet ja edellytykset tar-
vittaessa muuttaa jarjestelman esittaimdé suositusta. Miké tahansa muodollinen osal-
listuminen prosessiin tai jarjestelmédn esittimien toimenpiteiden rutiininluontoinen
hyviksyminen ei siis riita.

Toiseksi 22 artiklan mukainen kielto ei sovellu, jos ennustemallia kdytettdessd ei synny
lainkaan yksil6ihin vaikuttavia paatoksié tai ndiden paatosten vaikutukset eivit ole mer-
kittavid. Jos ennustemallia kaytetdadn esimerkiksi ainoastaan tulevan resurssien tarpeen
arviointiin tai muihin vastaaviin toimenpiteisiin, joiden vaikutukset eivit kohdistu yksit-
téisiin rekistertityihin (asiakkaisiin), 22 artikla ei muodostu esteeksi. Ennustemalleja
hyddynnettiessa ei tyypillisesti synny suoranaisia oikeusvaikutuksia saavia paatoksia.
Muiden vastaavien vaikutusten osalta merkittavyyskynnyksen voivat sen sijaan ylittdd
esimerkiksi paatokset, jotka vaikuttavat tietyn henkilon mahdollisuuksiin saada tervey-
denhuoltopalveluja (WP 251 rev.01, s. 23). Jos ennustemallin kéytto vaikuttaa siihen,
minkdlaisia terveydenhuolto- tai sosiaalipalveluita rekisteréidyille tarjotaan tai ei tar-
jota, tama edellytys voi tayttyd, vaikka mitddn muodollista hallintopédatosta hoidon tai
muun palvelun epdidmisesti ei tehtdisikaan.

Apulaistietosuojavaltuutettu on kahdessa vuonna 2022 antamassaan ratkaisussa (dnrot
3895/83/2022 ja 6482/186/2020) tulkinnut, ettd erdissd ennaltaehkiisyyn ja ennakoin-
tiin tdhtadvissd potilastietojen kisittelytilanteissa todennékdisesti muodostuisi auto-
matisoituja yksittaispaatoksid. Arvioitavina olleilla jérjestelmilla oli tarkoitus tunnistaa
terveytensé puolesta riskissa olevia potilaita tietojen automatisoidun analyysin avulla
ja saattaa nditd hoidon piiriin ottamalla heihin yhteyttd. Varsinaisia hoitopéaatoksid ei
ollut tarkoitus automatisoida. Automatisoituja yksittdispaatoksid katsottiin todennékoi-
sesti syntyvén niiden rekisterdityjen osalta, joita ei poimittu lahempéén tarkasteluun tai
ammattihenkiléiden suorittamien jatkotoimenpiteiden kohteeksi. Ndiden henkildiden
osalta jarjestelmén ilman luonnollisen henkilon osallistumista antama riskiarvio muo-
dostui lopulliseksi paatokseksi, joka apulaistietosuojavaltuutetun nakemyksen mukaan
saattoi vaikuttaa heidan mahdollisuuksiinsa saada hoitoa ja oli siten mahdollisesti vai-
kutuksiltaan merkittavyyskynnyksen ylittdva.
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Tekoalypohjaisten ennustemallien hy6dyntamisen yhteydessa voi muo-
dostua tietosuoja-asetuksen 22 artiklassa tarkoitettuja ja lahtokohtai-
sesti kiellettyja automatisoituja yksittaispaatoksia, jos 1) paatoksen-
tekoprosessiin ei merkityksellisella tavalla osallistu terveydenhuollon
ammattihenkilo tai muu luonnollinen henkilo, ja 2) jos tallaisella paa-
toksella on oikeusvaikutuksia tai muita merkityksellisia vaikutuksia yk-
sittdiselle potilaalle/asiakkaalle. Tallainen vaikutus voi olla esimerkiksi
se, etta henkilon mahdollisuudet saada hoitoa tai sosiaalihuollon pal-
veluita heikentyvat. Automatisoituja yksittaispaatoksia voi muodostua
erityisesti sellaisten henkiloiden osalta, jotka ennustemallin mukaan ei-
vat olisi jatkotoimenpiteiden tarpeessa, koska naiden henkiléiden osal-
ta automaattinen profilointi voi jaada viimeiseksi kasittelyvaiheeksi ja
siten muodostua lopulliseksi paatokseksi.

Jos ennustemallia kéytettdessa syntyy automatisoituja yksittaispaatoksid, ennustemal-
lin hy6dyntdminen voi kuitenkin olla sallittua jonkin 22 artiklan 2 kohdassa mééritel-
lyn poikkeusperusteen nojalla. Naitd perusteita on kolme. Kiellosta voidaan poiketa,
jos automatisoitu paatos on

a. valttdmaton rekisterdidyn ja rekisterinpitdjan vilisen sopimuksen tekemisti tai
taytantoonpanoa varten;

b. hyviksytty rekisterinpitdjadn sovellettavassa unionin oikeudessa tai jasenvaltion
lainsdadannossa; tai

c. perustuu rekisterdidyn nimenomaiseen suostumukseen.

Jos poikkeusperusteena on sopimuksen tekeminen tai tdytdntoonpano tai rekisterdi-
dyn nimenomainen suostumus, rekisterinpitdjan on toteutettava erityisid suojatoimia
rekister6idyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi. Suo-
jatoimiin kuuluvat niissd tapauksissa vahintdankin oikeus vaatia, ettéd tiedot kisittelee
rekisterinpitdjan puolesta luonnollinen henkild, seké oikeus esittdd kantansa ja riitaut-
taa pditos. Jos automatisoitujen yksittdispaatosten hyviksyttavyys taas perustuu erilli-
seen lainsdddidnt6on, suojatoimet on vahvistettava lainsddddnnossa.

Sote-alan ennustemalleja hyodynnettdessa kasitelladn tyypillisesti ns. erityisiin henki-
l6tietoryhmiin kuuluvia terveytta koskevia tietoja. Automatisoitujen yksittdispaatosten
tekemiseksi ndiden tietojen kasittely on mahdollista vain, kun se perustuu rekisteréidyn
nimenomaiseen suostumukseen (TSA:n 9 artiklan 2 kohdan a alakohta) tai kun ndiden
tietojen kasittely on tarpeen tirkeda yleistd etua koskevasta syystd unionin oikeuden tai
jasenvaltion lainsddddannon nojalla (TSA:n 9 artiklan 2 kohdan g alakohta).

Koska sote-alan ennustemallien hyodyntdmisestd ja automaattisesta padtoksenteosta ei
nykyisin ole erityislainsddddntod, poikkeusperusteista voi tulla kyseeseen kiytannossa
vain nimenomainen suostumus, jonka olisi siis katettava myos se, ettd automatisoi-
dun pédtoksenteon yhteydessa kisitelldan terveystietoja. Nimenomaisen suostumuk-
sen tulee tdyttdd tietosuoja-asetuksessa asetetut edellytykset, joita on kasitelty edelld
alaluvussa 5.3.2.
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Tyypillinen riski viranomaisen ja yksityishenkilon vélisessd suhteessa on se, ettei esi-
merkiksi julkisia palveluita tarvitsevalla henkil6lld vélttamatti ole aitoa mahdollisuutta
kieltdytya henkilotietojensa kasittelystd. Tastd syystd viranomaisten suorittaman hen-
kilétietojen kisittelyn tulisi padsadntdisesti perustua muihin késittelyperusteisiin kuin
rekister6idyn suostumukseen. Jos jonkin julkisen palvelun saamisen edellytykseni on
suostumus henkilotietojen kasittelyyn, joka ei liity valittomasti kyseisen palvelun tar-
joamiseen, kyse ei ldhtdkohtaisesti ole aidosti vapaaehtoisesta suostumuksesta.

Kun ennustemallien kiyttoon liittyvastd henkilotietojen kisittelysta ei ole erikseen sdi-
detty laissa, ennustemallin kdytosta kieltdytyminen ei saisi johtaa siihen, ettd joltakulta
evittaisiin padsy palveluihin, joihin hinelld on oikeus ja joita hén tarvitsee. Ennuste-
mallin avulla tapahtuva poiminta ei voi olla ainoa reitti palvelujen piiriin padsemi-
seksi. Suostumuksen vapaaehtoisuuden ja siten henkildtietojen kisittelyn laillisuuden
kannalta ongelmallista voi olla jo se, jos ennustemallin kéytosta kieltdytyminen tosi-
asiallisesti heikentdd henkilon mahdollisuuksia saada julkisia palveluita merkittévasti.

On syyta huomata, ettd tekodlypohjaisen ennustemallin kdyttoonotto sote-alalla lah-
tokohtaisesti edellyttdd tietosuoja-asetuksen 35 artiklassa tarkoitetun vaikutusten-
arvioinnin toteuttamista riippumatta siitd, onko kyse automatisoiduista yksittaispaa-
toksistd vai muunlaisesta (osittain) automaattisesta paitoksenteosta. T4td velvollisuutta
kasitelldadn tarkemmin alaluvussa 5.5.

Vaikka automatisoituja yksittaispaatoksia syntyisi, ennustemallin hyo-
dyntdaminen voi olla laillista, jos paatoksenteon kohteena olevat asiak-
kaat tai potilaat (rekisteréidyt) siihen nimenomaisesti suostuvat. Suos-
tumuksen tulee kattaa terveystietojen automaattinen kasittely ja siihen
perustuva paatoksenteko. Rekisterinpitdjan on talléin myos huolehdit-
tava erityisista suojatoimista rekisteroityjen oikeuksien, vapauksien ja
oikeutettujen etujen suojaamiseksi. Automatisoidut yksittaispaatokset
voitaisiin mahdollistaa myos erityiselld lainsaadannolla, jossa samalla
maariteltdisiin riittdvat suojatoimenpiteet.

5.5 Vaikutustenarvioinnin laatiminen

Ennustemallien kehittimisen ja hy6dyntimisen osalta tulee ottaa huomioon erityi-
sesti edelld kasitellyt kysymykset eli se, mihin lainmukaiseen perusteeseen henkil6-
tietojen kasittely perustuu, ja automaattisen paatoksenteon kielto. Ndiden lisaksi tie-
tosuojalainsdddannén muut vaatimukset tulee tayttad. Naihin lukeutuu erityisesti se,
ettd sote-alan ennustemalleja kehitettdessd ja hyddynnettdessd usein on tarpeen tehdé
TSA:n 35 artiklassa sdddetty tietosuojaa koskeva vaikutustenarviointi (Data Protection
Impact Assessment). Vaikutustenarviointia edellytetaén, koska rekisterinpitdjan on etu-
kateisesti arvioitava henkil6tietojen kisittelystd rekisterdidylle potentiaalisesti aiheutu-
via riskejd. Riskien arviointi liittyy TSA:n riskiperusteiseen lahestymistapaan ja rekis-
terinpitéjin osoitusvelvollisuuteen (Korpisaari ym. 2022, 400).
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5.5.1 Milloin vaikutustenarviointi on tehtava?

Vaikutustenarviointi on tehtiva silloin, kun henkilétietojen kisittely todennédkoisesti
aiheuttaa korkean riskin luonnollisen henkilén oikeuksien ja vapauksien kannalta. Ris-
kien suhteen rekisterinpitdjan on huomioitava henkil6tietojen kisittelyn luonne, laa-
juus ja asiayhteys, sekd kasittelyn tarkoitukset (TSA:n 35 artiklan 1 kohta). Henkil6n
oikeudet ja vapaudet on ymmarrettdva laajasti, kattaen tietosuojaan liittyvien oikeuk-
sien lisaksi myos esimerkiksi liikkumisvapauden ja sananvapauden (Korpisaari ym.
2022, 400). Vaikutusten vakavuus voi olla vihdistd, kohtalaista, merkittavaa tai kriit-
tistd (Tietosuojan vaikutustenarvioinnin ohje). Vaikutustenarviointi on tehtévé ennen
henkilotietojen kasittelyn aloittamista (TSA:n 35 artiklan 1 kohta). Vaikutustenarvio
tulee erdissé tilanteissa liittda Findatan tietolupahakemukseen.

Vaikutustenarviointia vaaditaan erityisesti muun muassa silloin, kun rekisteréityjen hen-
kilokohtaisia ominaisuuksia arvioidaan automaattiseen paitoksentekoon perustuen niin,
ettd kisittelylld on rekisterdityd koskevia oikeusvaikutuksia tai muita vastaavalla tavalla
merKkittavia vaikutuksia (TSA:n 35 artiklan 3 kohdan a alakohta). Tama muistuttaa TSA:n
22 artiklassa sadnneltyd automaattisen padtoksenteon kieltoa. Vaikutustenarviointia kos-
keva 35 artikla on kuitenkin laajempi, ja koskee automaattisten paitosten lisaksi myds
sellaisia paatoksid, jotka vain perustuvat henkilGtietojen automaattiseen kisittelyyn (Kor-
pisaari ym. 2022, 402). Vaikutustenarviointia vaaditaan my®ds silloin, jos kyseessé on eri-
tyisiin henkil6tietoryhmiin kohdistuva, laajamittainen kasittely (TSA:n 35 artiklan 3 koh-
dan b alakohta). Laajamittaisuutta arvioidessa on huomioitava rekisteroityjen lukuméars,
kasiteltavien henkilGtietojen méara, henkildtietojen kisittelytoimen kesto tai pysyvyys, ja
kisittelyn toimen maantieteellinen ulottuvuus (WP 248 rev.01, s. 12).

Vaikutustenarviointi on usein tarpeen tehd4, koska sote-alan ennustemallien kehitta-
misen ja hyddyntdmisen yhteydessd usein kasitelldan terveystietoja ja muita erityisten
henkil6tietojen ryhméédn kuuluvia tietoja ja varsinkin kehitysvaiheessa kyse voi olla
hyvin laajamittaisesta henkilotietojen kisittelystd, ja koska kaytettdessd ennustemal-
leja sote-alalla kyse saattaa olla automaattisesta paatoksenteosta tai muuten potilaiden/
asiakkaiden etuihin merkittavisti vaikuttavasta toiminnasta (mm. palveluiden saami-
nen). On huomattava, ettid koska vaikutustenarviointi auttaa rekisterinpitdjaa noudat-
tamaan tietosuojalainsdadantoa, tietosuojaryhma suosittelee sen laatimista silloinkin,
kun vaikutustenarvioinnin laatimisen tarpeellisuus on epaselvaa (WP 248 rev.01, s. 9).

5.5.2 Mita vaikutustenarvioinnin tulee sisaltaa?

Vaikutustenarvioinnin tulee sisdltdd vahintdankin seuraavat seikat: kuvaus suunni-
telluista kisittelytoimista ja kasittelyn tarkoituksista; arvio kisittelytoimien tarpeel-
lisuudesta ja kisittelyn oikeasuhtaisuudesta kasittelyn tarkoituksiin nahden; arvio
rekisterdityjen oikeuksia ja vapauksia koskevista riskeistd; sekd kuvaus suunnitel-
luista toimenpiteistd, joilla puututaan riskeihin ja joilla varmistetaan henkildtieto-
jen suoja, sekd osoitetaan, ettd TSA:ta on noudatettu (TSA:n 35 artiklan 7 kohta).
Vaikutustenarvioinnissa on tarkasteltava suunniteltuja toimenpiteitd, suojatoimia ja
mekanismeja, joiden avulla on tarkoitus lieventdéd korkeaa riskid ja varmistaa hen-
kil6tietojen suoja (TSA:n johdanto-osan 90 kappale). Muutoin TSA:ssa ei maaritelld
vaikutustenarvioinnin tarkkaa sisaltoa.
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Tietosuojavaltuutetun toimiston ohjeessa (Tietosuojan vaikutustenarvioinnin ohje)
listataan vaikutustenarvioinnin sisdllon méarittdmisen avuksi seuraavat vaikutusten-
arviointia koskevat ydinkysymykset:

— Miksi ja miten henkilétietoja aiotaan kdsitelld?
— Mitd henkilétietoja aiotaan kdsitelld?

— Miten suunniteltu henkilotietojen kdsittely vaikuttaa rekisteroityihin,
kun kadsittely sujuu suunnitelmien mukaisesti?

— Mikd voi mennd pieleen suunnitellussa henkilétietojen kdsittelyssd?
— Miten todenndkoistd on, ettd jokin menee pieleen?

— Miten ylld mainitun todenndkoisyyttd voi vihentdd?

Vaikutustenarviointia tulee tarkastella jatkuvana prosessina kertaluontoisen tehtédvan
sijaan (WP 428 rev.01, s. 16-17). Mikali henkil6tietojen kisittelytoimien sisdltamat ris-
kit muuttuvat, rekisterinpitdjan on tarkasteltava uudelleen, tapahtuuko tietojen kasit-
tely vaikutustenarvioinnin mukaisesti (TSA:n 35 artiklan 11 kohta).

Paijat-Hameessa kehitetyn ennustemallin suhtautuminen tietosuojalainsaadantoon

Toisiolaki mahdollistaa sosiaali- ja terveydenhuollon palvelunantajan sen omassa toiminnassa syn-
tyneiden ja sen omiin rekistereihin tallennettujen tietojen kasittelyn tietojohtamista varten (41 §:n 1
momentti). Tietojohtamisella tarkoitetaan toisiolaissa (3 §:n 5 kohta) “tiedon kasittelemista palvelun-
antajan asiakas-, palvelu- ja tuotantoprosesseissa toiminnan, tuotannon ja talouden ohjauksen, johta-
misen ja paatoksenteon tukena.”

Ennustemallien hyédyntaminen johtamisessa

Paijat-Hameen pilotissa osa pohdituista ja luvussa 2 esitetyista ennustemallien hyodyntamistavoista
(mm. johtamiseen selvasti tarkoitetut, ei yksittaisia asiakkaita koskevat toimintatavat) ovat sellai-
sia, etta asiakas- ja potilastietojen kasittely voi olla mahdollista toisiolain 41 §:ssa tarkoitettuna tieto-
johtamisena. Tulee kuitenkin varmistaa, etta tietojen kayttoé on ylla mainitun toisiolain maaritelman
mukaista tietojohtamista ja etta tietojen kasittely on ”valttamatonta palvelunantajan vastuulla toteu-
tettavan palvelutoiminnan tuottamista, seurantaa, arviointia, suunnittelua, kehittamista, johtamista
ja valvontaa varten.” (41 § 1 mom). On myo0s otettava huomioon, etta toisiolain 41 §:n tulkinnassa on
huomioitava tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohta, koska 41 § on kyseisessa alakoh-
dassa tarkoitettua sellaista kansallista sdaantelya, joka on sallittua tietyin edellytyksin.

Vaikka ennustemallien hyodyntamistavoissa olisi kyse sellaisten ennusteiden tekemisesta, jotka koske-
vat asiakasryhmia (ei lainkaan yksil6ja) eivatka toimet muutenkaan johda yksiloja koskeviin toimenpitei-
siin, on tarpeen huomata, etta toisiolaissa tarkoitetun tietojohtamisen ei ole tarkoitettu koskevan yksi-
16ja koskevaa paatoksentekoa. Tallaisiin kayttotarkoituksiin on oltava muu kasittelyperuste, ja toimintaa
on lisdksi arvioitava automaattista paatoksentekoa koskevan kiellon kannalta (ks. seuraavalla sivulla).
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Lisdksi on huomattava, etta tietojohtaminen (41 §:n 1 mom.) soveltuu vain palvelunantajan omassa
toiminnassa syntyneisiin tietoihin tai sen rekistereihin tallennettuihin tietoihin. Muiden palveluanta-
jien tietoja on kuitenkin tietolupaviranomaiselle tehtavan tietopyynnon perusteella mahdollista saada
ja kayttaa vertailutarkoituksia varten aggregoituna tilastotietona (41 §:n 2 mom.).

Ennustemallien hyodyntaminen palveluohjauksessa

Osa pohdituista ja luvussa 2 esitetyista ennustemallien hyodyntamistavoista koskisi yksiloja, joihin
kohdistettaisiin erilaisia toimenpiteitd ennustetiedon perusteella tai ainakin ennustetiedon avulla.
Toisiolain tietojohtaminen (41 §) ei soveltune asiakas- ja potilastietojen kasittelyyn tallaisia yksiloja
koskevia hyodyntamistarkoituksia varten, koska kyse olisi yksiloja koskevista ennusteista ja toimista
(ei tietojohtamisesta). Tarkka rajanveto on kuitenkin vaikeaa, koska toisiolaissa ei maaritella tarkem-
min tietojohtamisen sisaltoa tassa suhteessa, vaan sen valmisteluaineistosta ilmenee, ettei tietojohta-
misen ole tarkoitus ulottua yksiloa koskeviin paatoksiin.

Henkilotietojen kasittelyyn ennustemallien hydodyntamisen yhteydessa voi kuitenkin soveltua jokin
toinen kasittelyperuste. TSA:n maarittamistd kasittelyperusteista laajimmin ja todennakdisimmin
ennustemallien hyodyntamiseen sote-alalla soveltuva henkil6tietojen kasittelyn oikeusperuste on sel-
lainen asiakkaan/potilaan antama suostumus, joka tayttaa kaikki sita koskevat TSA:ssa asetetut edel-
lytykset. Suostumuksen on oltava mm. aidosti vapaaehtoinen. Tama tarkoittaa muun ohella sita, ettei
suostumuksen antamisesta kieltaytyminen saa johtaa siihen, etta rekisteroity jaa ilman hanelle kuulu-
via julkisia palveluita. Suostumus on annettava ennakkoon, ennen kasittelyn aloittamista. Monialaisen
palvelukayton ennakoinnissa kyse on sellaisista tiedoista (mm. terveytta koskevat tiedot), etta suos-
tumuksen on tavanomaisten edellytysten (TSA:n 7 artikla ja 4 artiklan 11 kohta) lisdksi oltava nimen-
omainen (TSA:n 9 artikla). Lisaksi tulee ottaa huomioon TSA:n tietosuojaperiaatteiden noudattaminen
ja TSA:n asettamat muut vaatimukset (kuten tarvittaessa vaikutustenarvioinnin tekeminen).3!

Osa pohdituista ennustemallien hyodyntamistavoista on lisaksi sellaisia, etta niita on tarpeen arvi-
oida automaattista paatoksentekoa koskevan kiellon kannalta (TSA:n 22 artikla). Vaikka osassa poh-
dituista hyodyntamistavoista ilmeisesti olisi kyse toiminnasta, jossa ammattihenkilot aidosti arvioivat
toimien tarpeellisuutta kunkin asiakkaan/potilaan kohdalla, on huomattava etta taysin automaattisia
paatoksia on Suomessa katsottu syntyvan silta osin, kuin luonnollisen henkilon suorittamaa harkintaa
ei tehda joidenkin yksildjen osalta.3? Tallaiset taysin automaattisesti tehdyt paatokset voivat vaikut-
taa silla tavoin merkittavasti yksiléihin (esim. palvelujen saamiseen), etta niihin soveltuu 22 artiklan
kielto. Tasta syysta ennustemallien hyédyntaminen on tarpeen suunnitella ja toteuttaa siten, ettei mil-
taan osin synny tallaisia taysin automaattisesti tehtavia paatoksia (ilman luonnollisen henkilon aitoa
harkintaa), joilla voi olla yksiléihin merkittavia vaikutuksia. Vaihtoehtoisesti on mahdollista asiak-
kaan/potilaan nimenomaisen suostumuksen perusteella tehda hanta koskevia paatoksia taysin auto-
maattisestikin, mutta talle asetetaan TSA:ssa eraita lisdedellytyksia (mm. yksildjen oikeuksia ja etuja
turvaavia toimenpiteita).

Liséksi on huomioitava, ettd asiakas- ja potilastiedot ovat salassa pidettdvii ja ettd niiden luovuttaminen ennustemallien hyédynta-
mistd varten on mahdollista vain tietyilld perusteilla (esim. asiakkaan/potilaan tietojen luovuttamista koskeva suostumus/lupa).

Apulaistietosuojavaltuutetun paitds 3895/83/2022 ja 6482/186/2020.
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